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Introduccion

La historia clinica del paciente es uno de los elementos esenciales dentro del proceso asistencial de la
relacion médico-paciente, y se consolida como una herramienta base para las decisiones que el profe-
sional de la salud toma. Se utiliza de forma complementaria con las diferentes fuentes de observacion
y diagndstico que el médico explora y adquiere acerca de las condiciones de salud del usuario/paciente.
La interaccion del encuentro paciente-médico es guiada por un proceso sistémico, el cual se ajusta en
la practica por la experiencia propia que el galeno adquiere a través del conocimiento desde su propio
ejercicio profesional y que se conjuga por condicionantes sociales como la organizacién, academia, zona
geografica, entre otros.

Durante la Ultima década, la tecnologia informatica ha permeado los escenarios clinicos y asistenciales
y ha permitido que el registro clinico se realice apoyandose de medios informaticos, en donde la historia
clinica electrénica se consolida como una herramienta fundamental para el apoyo de los procesos de
atencién al paciente.

Los beneficios del registro electrénico apuntan hacia una mejora en la atencidn con mayor eficiencia,
seguridad y calidad para el paciente. De igual manera, la digitalizacién de la informacidn en salud trae
consigo nuevos desafios relacionados con la necesidad de la integracidn de esta informacion digital en
los contextos de salud. La informatica es soportada por tecnologias que deben ser ajustadas a las ne-
cesidades de los usuarios para que puedan representar un valor real para sus diferentes interesados.

Siendo conscientes de este advenimiento informatico para la salud, es necesario crear un espacio para la
reflexionar y para compartir acerca de las actuales experiencias en Historia Clinica Electrénica (HCE) en
la region, el cual permita generar las primeras recomendaciones de gobierno para apoyar su desarrollo,
como también para discutir acerca de los principios de una integracién regional. La Red Americana de
Cooperacion sobre Salud Electronica (RACSEL] ha logrado consolidar las experiencias de 5 paises de
América Latina y generar un trabajo reflexivo en torno a distintos elementos fundamentales para su
evolucién en nuestros paises.

RACSEL nace como iniciativa de cooperacidén Sur-Sur cuyo propdsito es facilitar el desarrollo de la salud
electrénica en la regién, con énfasis en la historia clinica electrénica. Tiene como paises miembros a
Colombia, Costa Rica, Chile, Pert y Uruguay, y se desarrolla en el contexto de un Bien Publico Regional
para el avance de la HCE en América Latina y el Caribe con apoyo del Banco Interamericano de Desa-
rrollo (BID).

El propdsito de las actividades de RACSEL ha sido el facilitar la colaboracién, el didlogo y el intercam-
bio de conocimiento y experiencias entre los paises miembro para el desarrollo de la salud electrénica.
Ademas del intercambio de experiencias, las actividades de la red también el desarrollo, la capacitacion
y el entrenamiento con consultores internacionales para la creacidn de una base de conocimiento en las
agencias de gobierno.

Los principales temas en los que RACSEL ha trabajado, y que forman parte de los productos que como
Bien Publico Regional se colocan a disposicidn, son la recopilacién técnica de aspectos relacionados
con: marco institucional y normativo para la HCE, arquitectura de sistemas de informacion de HCE, es-
tdndares de interoperabilidad en salud, terminologias farmacéuticas, receta electrénica y lineamientos
de medicion TIC en salud. De igual manera, quedan disponibles cursos de aprendizaje en la red en una
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plataforma web de uso libre para el aprovechamiento de los distintos interesados.

RACSEL ha realizado un esfuerzo inicial en el que ha logrado concretar los fundamentos para que los
paises y regiones que avanzan en los desarrollos de HCE cuenten con una referencia para sus propias
iniciativas. Cada pais, acorde a sumodelo de salud y a su contexto, ahora puede analizar, ajustar, adaptar
y adoptar o no las recomendaciones planteadas. Esperamos que el valor de las discusiones aqui consig-
nadas, desde una vision de una red de gobiernos, logre inspirar para que la salud electrdnica lleve mayor
equidad, seguridad y calidad a nuestros ciudadanos.



1. Modelo de Referencia

Este capitulo tiene como objetivo mostrar una estructura de arquitectura de referencia sélida, escalable
y replicable. Esta estructura pretende servir como referencia para los paises de Latino América que se
encuentren interesados en avanzar en proyectos de Historia Clinica Electrénica (HCE) a nivel nacional
y, ademas, el documento presenta los siguientes pasos para una HCE regional de Latino América vy el
Caribe.

Mostraremos diferentes ejemplos y niveles de comparticidon de datos transfronterizos que en la actuali-
dad estan en uso en el mundo.

Marcaremos unos requisitos fundamentales a nivel técnico para poder alcanzar la propuesta de inte-
roperabilidad transfronteriza, y posteriormente se realizara la especificacion de los componentes de la
arquitectura de referencia.

Finalizaremos con unos casos de uso, sobre los datos a compartir con los diagramas de iteracién entre
los componentes planteados de la arquitectura.
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1.1. Comparticion de datos transfronterizos

La comparticion de datos transfronterizos forma parte de la hoja de ruta marcada por los gobiernos,
siguiendo los apuntes de la Organizacion Mundial de la Salud (OMS).

La OMS promueve el uso de estdndares y la interoperabilidad de los sistemas, para escalar las solucio-
nesy promover la comparticién de datos para el estudio y control de patologias. Asimismo, reconoce la
importancia de estandarizar los datos sanitarios y su relevancia para los sistemas y servicios de eSalud.

La promocidén de la atencion de la salud requiere el uso apropiado de las Tecnologias de la
Informacién y Comunicaciones (TIC) para proveer servicios de salud cualificados, reducir los costes y
lograr la cobertura universal de estos servicios.

Las historias clinicas compartidas pueden ser la mayor fuente de conocimientos clinicos y ayudar a contro-
lar pandemias o realizar estudios a alto nivel sobre la poblacion mundial para promover sociedades sanas.

La comparticidn de datos clinicos, implica que se tengan que consolidar un minimo de documentos para
hacer viable la transferencia de conocimiento del paciente para su consulta.

A continuacién, pasamos a describir una serie de casos de éxito a nivel territorial de comparticiéon de
datos entre paises, regiones o provincias.

1.1.1. SHIN-NY

ELSHIN-NY es la Red de Informacién de la Salud activa en todo el estado de Nueva York. La organizacién The New
York eHealth Collaborative (NYeC] trabaja con el Departamento de Salud del Estado de Nueva York para coordinar
el desarrollo técnicoy la politica de la red SHIN -NY, y también convoca una amplia gama de partes interesadas de
la salud para asegurar que esta red ofrece acceso a los registros médicos electrdnicos de un paciente.

EL SHIN-NY es una red de redes que une a ocho de entidades habilitadas regionales de Nueva York en

todo el estado. Cada entidad habilitada opera su propia red que recoge la historia clinica electrénica de
los proveedores participantes.

SHIN-NY SOA/ESB Architecture

Key Principles

-Loose Coupling
-Sarvice Indirection . .
-:T[ppl:nlll;;fpandama | Service Provider 1 "s‘::':“'-"-‘:" | Service Provides 2 ";':‘::’o‘_:" | Sarvice Provider 3

-Multiple Bindings BHI-NY Corn BHRNE Core
-Asynchronous Development - Sarvice -3

This form of emarging HIE
infrastructure is well-suited to
meat B2ZB and B2C fransactional
needs, and enables evolution
towards an e-marketplace patiern

Fncuuat Serva | Reguest Bervige |
Ricmes Resit Rebsrn Rt

[ sarvce Consumer 1 ‘ | Sence Consurner 2

For more on S0A pattems: httpoiwww.ibm.comid I ¥ progmadeld index.html 10

Ilustracion 1-Arquitectura de SHIN-NY

(Fuente: ibm.com)



ELSHIN-NY es un patrén de infraestructura que permite la interoperabilidad generalizada entre sistemas
de salud heterogéneos.

Hay tres opciones principales para estructurar el intercambio de informacion de salud a través del SHIN-
NY:

e Entre geografias

e Entre sistemas

e Entre grupos de afinidad

Se utilizan los perfiles IHE para el traspaso de informacién. A continuacién mostramos un ejemplo de
comparticion de documentos.

Existen tres actores principales: Electronic Health Record, Patient Identifier Cross-Reference y Event
Information Document.

EHR PIx Exchange
Emvia Add/Update Update MFI
Registering
patient with
[ exchange
Hecho
Query MRN Busca y envia EID
Providing
patient consent to
exchange
Envia XDS Consume XACML
Recibe OK de confirmacion Registra
Query MRN Busca y envia EID
\[ Providing
Genera XACML declaration of
patient consent to
l exchange
Envia XDS Consume XACML
Recibe OK de confirmacion Registra
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Ilustracion 2-Diagrama de flujo comparticion de datos SHIN-NY
(Fuente: omr.org)

1.1.1.1. Perfiles IHE utilizados

Perfiles

XDS Cross Enterprise Document Sharing
XUA Cross-Enterprise User Assertion Profile
ATNA Audit Trail and Node Authentication

1.1.2 Trillium Bridge/Blue Button

Trillium Bridge se crea para realizar la comparticién de datos transfronterizos entre Estados Unidos
(EEUU) y la Unién Europea (UE).

Aunando las tecnologias ya existentes en ambos continentes como es EPSOS y la extension del Blue
Button, se hace posible este intercambio.

Patrocinado por un consorcio compuesto por ministerios de los estados miembros de la UE, redes de
proveedores, industria, asociaciones, SDOs, etc,. tiene la finalidad de realizar un estudio de factibilidad
sobre el intercambio de resimenes de pacientes a través del Atlantico mediante la comparacion, analisis
y cartografia de resimenes de pacientes comenzando con uso significativo de CCDA CCD y los resime-
nes de pacientes de la UE (ePsos).

La duracion del proyecto fue de julio de 2013 hasta junio de 2015.

¥
L]
g

Blue Button
Download
My Data

Patient Mediated

Ilustracion 3-Trillium Bridge

Uno de los propédsitos del Trillium Bridge es realizar un estudio de viabilidad con Informes de validacién
de la UE/EEUU sobre el intercambio de Resumen de Pacientes, los activos de interoperabilidad reutiliza-
bles y el trabajo de politicas para:

e Menores costes / barreras para la contratacion comercial transatlantica

e Reducir los costes de implementacién / configuracion

e Disminuir los costes de desarrollo de estandares

e Acelerar la convergencia hacia los estandares mundiales



La arquitectura se basa en servicios SOA para realizar el intercambio de informacién e utiliza los perfiles
de IHE (IHE XCPD, IHE XCA, IHE ATNA).

Ejemplos de problemas mas importantes con la alineacién de especificaciones:

e SAML: Diferencias significativas en los requisitos para la implementacion de eHealth frente ePS0S
e Descubrimiento del paciente: Demografia versus busqueda basada en identificadores

e Consulta de documento: Diferencia en el cddigo de clase para el tipo de documento utilizado

e Recuperacién de documentos: se utiliza el identificador especifico del pais para recuperar el docu-
mento en ePSOS.

1.1.2.1 Perfiles IHE utilizados

Perfiles

XCA Cross-comunity access

XCPD Cross-comunity patient discovery
ATNA User autentication

1.1.3. Blue Button
Nacido en un principio para compartir la informacion médica de los veteranos de guerra en EEUU de
forma sencilla, Blue Button es una plataforma que permite compartir la informacién clinica de los pa-

cientes, ya no solo a un sector, ahora en todo el pais.

Blue Button tiene como objetivo permitir a los ciudadanos acceder, compartir o descargar su informacion
clinica desde la pagina web de cada proveedor sanitario. Entre los servicios que ofrece la plataforma son:

e Medicacién actual del paciente

e Datos relevantes de salud, tales como alergias

e Informacidn sobre el tratamiento derivado de las consultas médicas o visitas hospitalarias
e Resultados de las pruebas de laboratorio

e Informacién sobre el seguro de salud (financiera, clinica, etc.).

1.1.4. epS0OS

La Unidn Europea promovid la creacién de un marco de interoperabilidad sanitaria, con el proyecto ep-
SOS, en el que participaron 23 paises. Las entidades proveedoras de servicios sanitarios que participan
en el proyecto cooperaron compartiendo sus datos.

ePSOS es el primer proyecto europeo de salud electrdnica que aglutina tantos y tan variados paises en
un ejercicio practico de cooperacion.
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Identifica varios medios de interoperabilidad que permitirdn el uso de servicios transfronterizos tales
como el resumen del paciente y la receta electrénica.

La arquitectura epS0OS basa en perfiles IHE y los servicios se implementan como servicios web. La comu-
nicacion entre el servicio consumidor y el proveedor de servicio siempre es pasiva (iniciada por el con-
sumidor). Cada Nacién Participante (PN) ofrece estos servicios a través del Punto de Contacto Nacional
(PCNJ que actua tanto cdmo proveedor de servicios de cara a otra PN, como de puerta de entrada para
los consumidores.

En epSOS el paciente es identificado y autenticado por su pais de origen. Los profesionales a su vez,
también siguen el mismo patrén de identificacion/autenticacion, propio de cada pais.

Basic Architecture

Member State B /" Member State A

E National
1 Infrastructure

: e
: 9 : National 5
b P = —— i ;
k | H NCP-A Infrastructure {
i H
i i

|| National
k;ornecmr
=
(@]
el
w

Portal
Adapter
=le
f]
H-

(1]
=

==
5 g
st
5¢
Q

epSOS
epS0S
Interface

@

g

2 i
i nl
E \

Ilustracion 4-Esquema de la arquitectura de ePSOS
(Fuente:epsos.eu)

*1: Interface Nacional

*2: Conector Nacional

La Interfaz Nacional conecta los componentes comunes de epSOS con el Conector Nacional.

El Conector Nacional es el responsable de acceder a la infraestructura nacional y del cumplimiento de
los requisitos nacionales.

*3: Core:

Son los elementos comunes que se han definido en el proyecto epS0S y que forman parte de la capa de
negocio.

*5 Interfaz epS0OS:

La interfaz epSOS es también una parte de los componentes comunes definidos en el proyecto y perte-
nece a la capa de comunicacion con la arquitectura nacional del punto de contacto.

1.1.4.1. Perfiles IHE utilizados

Perfiles

XCA Cross-Community Access

XDR Cross Enterprise Document reliable Interface
XCPD Cross-comunity patient discovery

ATNA User autentication

BPPC Basic Patient Privacy Consents



1.1.5. La Historia Clinica Digital del Sistema Nacional de Salud (HCDSNS-Espana)

La historia clinica del Ministerio de Sanidad de Espafia se basa en la comparticién de datos entre todos
los proveedores de salud de cada comunidad auténoma. Es una entidad territorial administrativa espa-
fiola dotada de cierta autonomia legislativa y de determinadas competencias ejecutivas y administrativas,
y se basa en el envio de informacidn estructurada.

El nlcleo del Sistema Nacional de Salud (SNS) es un servidor centralizado, accesible actualmente a
través de la Intranet Sanitaria, que permite el acceso al SNS a través de una red privada, exclusiva y
dedicada. El acceso de los sistemas cliente al SNS a través de dicha red garantiza los niveles de servicio,
respecto al ancho de banda, tiempo de respuesta, etc., y aumenta la seqguridad del sistema.

El sistema de HCDSNS tiene como principal objetivo compartir informacion referente a la historia clinica
del paciente fuera de su comunidad auténoma. Para ello, se recomienda intercomunicar los sistemas de
historia clinica de las Comunidades Auténomas (CCAA] utilizando como nexo de unidn el Nodo Central
del Ministerio de Sanidad y Consumo. El sistema de HCDSNS, ademas, dotara al ciudadano de una he-
rramienta donde podré interactuar con su historia clinica. Asi, se pondra a su disposicién los informes
digitalizados de historia clinica que de ellos se tengan, pudiendo:

- Descargarselos para su posterior almacenamiento
- Solicitar la ocultacién de alguno de ellos a profesionales de otras CCAA diferentes a donde se emitié
el documento

También dispondra de acceso al listado de accesos que se hayan hecho a sus informes y la procedencia

de los mismos.
Repositorio Nacional .
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|lustracion 4-Esquema de la arquitectura de ePSOS
(Fuente:epsos.eu)

El nlcleo del SNS se basa en un nlcleo de intercambios comun, capaz de procesar cualquier mensaje
XML. La inclusién de nuevos servicios se realiza mediante la definicion de nuevos mensajes XML, lo que
permite la prestacién de nuevas funcionalidades reutilizando la plataforma existente. El modo de opera-
cién no cambia.

La definicion de nuevos servicios en el SNS implica el desarrollo de los mddulos de tratamiento de la
informacion en los sistemas cliente: la generacién del XML a partir de la informacién contenida en los
sistemas, y el tratamiento de los mensajes XML recibidos. No obstante, todo el ndcleo de intercambio, la
gestion de colas y mensajes y los procedimientos de localizacidn y de seguridad forman parte del nicleo
del SNS, no siendo necesario implementar nada en los nuevos servicios.

Comunicacion
XML entre nucleo central y CCAA
1.1.6. Historia clinica compartida de Cataluia (HC3)

La Historia Clinica de Cataluia (HC3), es un proyecto que permite la comparticion de datos sanitarios de
los pacientes y centros sanitarios dentro de la comunidad auténoma de Cataluna.

HC3 dispone de un conjunto de servicios e integraciones que habilita a los centros sanitarios la publica-
cion de informacion asistencial generada de los pacientes. Esta informacion queda registrada o referen-
ciada a HC3.

Plataforma
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llustracion 6-Esquema de la solucién HC3



Se trata de un sistema hibrido que combina informacidn centralizada con distribuida.

Desde un punto de vista cualitativo el profesional puede consultar diferentes tipologias de documentos y
cada uno de ellos con sus respectivas versiones. Ademas, se puede acceder plataformas externas, tales
como, un repositorio de imagenes digitales, que complementa la informacién disponible en HC3.

Los madulos que se incluyen en el aplicativo HC3 son los siguientes:
e WS Mensajeria

- Conjunto de servicios webs publicados por HC3 y por los centros. Los servicios web publicados por
HC3 son consumidos desde los diferentes centros sanitarios, de este modo, los centros sanitarios
pueden publicary consultar informacién clinica.

- HC3 también proporciona servicios webs de consulta de informacion clinica que se integran a las
Estaciones de Trabajo Clinicas (ETC). Los centros también publican servicios web para facilitar
a la HC3 el acceso a informacion que se mantiene en el propio centro. Dentro del &mbito de la
mensajeria se proporcionan servicios para que los profesionales puedan notificar ciertos conteni-
dos por paciente a otros profesionales y suscribirse a algunos contenidos de todos sus pacientes
asignados, o Unicamente para algunos determinados.

e Visor profesional

- Aplicativo web destinado al profesional para consultar por la informacién clinica de los pacientes,
sin necesidad de que cada organizacién haya de implantar un visor.

e Gestion centralizada y gobernanza

- Aplicativo web destinado a administradores que engloba acciones genéricas, para la gestiéon o
consulta de datos maestros/parametrizables de HC3, y de seguimiento de actividades para las
funciones de monitorizacion de HC3. Es Util tanto a nivel de comprobar que funcionen correc-
tamente todas las capas de la aplicacion como a nivel de visibilidad entre HC3 y repositorios de
centros sanitarios externos. Dentro del ambito de gestidn y gobernanza se contempla la consulta
y ejecucién de los procesos por lotes que se utilicen.

1.1.6.1. Mensajeria utilizada

Comunicacion

XML entre nlcleo central y Comunidades

1.1.7. Comparativa entre las experiencias evaluadas

Una vez evaluadas las experiencias, mostramos a continuacién un cuadro en el que remarcamos las
principales caracteristicas de las mismas.
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Caracteristicas

Trillium Bridge

SHIN-NY

EPSOS

HCDSNS

HC3

Ambito geografico

EEUU-UE

EEUU

EU

ESPANA

CATALUNA

Descripcion breve
proyecto

Comparticion
de datos
transfronteriza
entre EEUU-UE

Comparticion
de datos en el
estado de NY

Comparticion

de datos
transfronteriza en
EU

Comparticion
de datos a nivel
estatal Espanol

Comparticion
de datos a nivel
regional entre
todas las EPS’s
de Cataluna

Consumidor final
(organizacion/

Organizacién/

Organizacion

Organizacién/

Organizacién/

Organizacién /

. Paciente Paciente Paciente Paciente
paciente...)
IHE SI/NO Sl Sl Sl NO NO
XCPD ¥DS XDR
Perfiles IHE XCA YCAML XCPD
ATNA ATNA
CDA X X X X
CCD X X
Demografia Demografia
Ldgica Identificacion frente busqueda | frente blisqueda | Identificacion Identificacion Identificacion
paciente basada basada Europea Estatal regional
identificador identificador
MPI No Si No Si No
Arquitectura
(centralizada, Distribuida Distribuida Distribuida Centralizada Distribuida
distribuida/hibrida)
D m_edlco Resumen de Toda Resumen de . ., Toda la
(laboratorio, . . ., . Toda informacién | . .,
. , Paciente + informacion Paciente + . informacion
radiologia, Resumen S .. S clinica .
. ePrecription clinica ePrecription clinica
Paciente, ...)
Servidor
Terminolégico (existe, | Si Si No No
si/no)
Xlsggf[e'zz:\eallt/e Visor Visor Visor Profesional + | Visor Profesional | Visor Profesional
p Profesional Profesional Paciente + Paciente + Paciente

centralizado...)

1.2. Modelo de referencia a nivel nacional

Para poder alcanzar el objetivo de realizar un traspaso transfronterizo de informacioén clinica, sera nece-
sario poder contar inicialmente con una interoperabilidad nacional que haga posible la integracion de la

Historia Clinica Nacional, para la generacion del Resumen de Paciente.

A continuacién, introduciremos el concepto de Dominio de Afinidad para mostrar como IHE define el
intercambio de documentos clinicos entre entidades/organizaciones de salud.

1.2.1. IHE y perfiles de integracion en un marco nacional:

IHE es una iniciativa de profesionales de la salud y la industria para mejorar la forma en que los sistemas
informaticos de salud comparten informacion. IHE promueve el uso coordinado de estandares estable-
cidos tales como DICOM y HL7 para tratar las necesidades clinicas especificas en apoyo de la atencién
optima del paciente. Los sistemas desarrollados de acuerdo con IHE se comunican entre si mejor, son
mas faciles de implementary permiten a los proveedores de cuidado usar la informacidon de manera més

efectiva.

Siguiendo las propuestas de IHE para tal fin, podemos ver que se han desarrollado dos perfiles especi-
ficos para poder estandarizar el intercambio de informacién clinica entre entidades/organizaciones del




ambito de salud.

IHE estructura su ecosistema de Marcos Técnicos en diferentes dominios. Los perfiles del dominio ITI
estdn relacionados con tareas y necesidades comunes de los sistemas de informacion sanitaria.

Entre todos los perfiles existentes promoveremos el uso de aquellos que proveen la capacidad de obtener
datos demogréficos actualizados de una fuente confiable y la capacidad de participar en el flujo de traba-
jo de los documentos clinicos, la publicacién, la consulta y la recuperacion de los mismos.

El dominio de afinidad se rige por la comparticion de un registro entre una serie de entidades/organiza-
ciones. Dichas entidades/organizaciones han de trabajar bajo una de premisas de colaboracion definidas
como:

¢ Politicas comunes de seguridad

e Politicas comunes de confidencialidad

e Infraestructura comdn de comunicaciones

Podriamos poner como ejemplos de dominios de afinidad
e Una federacién regional de varios hospitales locales y proveedores de salud
¢ Una Historia Clinica Nacional

e Varias organizaciones de salud asociadas a determinada patologia

Entre lo que se debe definir y acordar al conformar un Dominio de Afinidad se encuentra la forma en
que los pacientes son identificados, como obtener el consentimiento de los pacientes para usar sus do-
cumentos clinicos, cémo se realizara el control de acceso sobre los documentos, asi como también su
formato, contenido y estructura.

Mostraremos en el siguiente apartado la posibilidad de adoptar:

e Dominios de Afinidad a nivel nacional, en los paises en los que sea posible, bien por las dimensiones
reducidas en cuanto a territorio y poblaciéon, asi como de la capacidad de gestién politica con respec-
to a la toma de decisiones. Dentro de un dominio de afinidad el perfil utilizado es el XDS.b

e Encasode paises con una vasta extensién o bien con un alto indice poblacional, seria recomendable
el uso de varios dominios de afinidad dentro de sus fronteras. Para tal escenario, se utilizaria el perfil
Cross Community XCA, que se basa en la gestion del intercambio entre varios dominios de afinidad
XDS.

1.2.1.1. Perfil XDS.b

El perfil XDS.b es un perfil de interoperabilidad que facilita el registro, la distribucién y el acceso a las
empresas de salud a los registros médicos electrénicos de los pacientes.

En el proceso asistencial es muy comun que el profesional requiera consultar informacién asistencial
y administrativa del paciente en diferentes sistemas y entre diferentes organizaciones sanitarias. Es en
este escenario donde surge XDS, un modelo que permite integrar informacion sanitaria entre diferentes
organizaciones y sistemas haciendo uso de los estandares.
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El objetivo de XDS es desarrollar un modelo de intercambio de registro basado en normas que permita a
los profesionales de la sanidad encontrar y acceder a todos los documentos pertinentes de informacion
clinica con respecto a un paciente sin tener en cuenta la organizacién que los creay custodia.

El perfil XDS permite:

e Distribucion y comparticion de datos entre diferentes entidades, disponiendo de las herramientas
para la publicaciéon de indices sobre los documentos disponibles.

e (Garantiza la centralizacién de documentos, ofreciendo funciones de publicacién organizadas en un
registro Unico.

e Estructura neutral de los documentos, garantizando que estos pueden ser tratados por cualquier
sistema.

e Aplicar medidas de control de acceso y autorizacién sobre los documentos mediante cddigos de

confidencialidad que se encuentran en los metadatos de los mismos.

El perfil XDS propone manejar repositorios de documentos federados o un Unico registro de documen-
tos centralizado. De esta forma se crea un registro horizontal de documentos del paciente dentro de un
Dominio de Afinidad.

1.2.1.1.1. Actores y transacciones

Actor Transaccion

Fuente documental Provide & register document set -ITI-41
Consumidor Query documents -ITI-18

Registro Register document set - ITI-42
Repositorio Retreive document- ITI-43

Fuente de Identidad (indice de pacientes) Patient Identity Feed - ITI-08

Peticion de id paciente PIX- Query- ITI-9

Los actores principales en este perfil:

e Repositorio (Document Repository) responsable de almacenar documentos de forma transparente,
confiable y segura y responder ante solicitudes de recuperacion.

e Registro de Documentos (Document Registry] responsable de almacenar informacion (metadatos)
sobre dichos documentos de forma que los documentos de interés para la atencidén del paciente
puedan ser facilmente encontrados, seleccionados y posteriormente recuperados independiente-
mente del repositorio donde se encuentran. Entre los metadatos que se guardan en las entradas
del registro se encuentran el identificador del documento y el identificador del repositorio donde se
ubica el documento.

e El actor fuente de documentos (Document Source) envia documentos al registro (transaccién Pro-
vide and Register Document Set] junto con la informacién necesaria para completar los metadatos
al momento de registrar el documento en el Registro de Documentos. Cuando un repositorio recibe
una transaccién Provide and Register Document Set persiste el documento y ademas envia los me-
tadatos al registro mediante la transaccién Register Document Set.

e ElConsumidor de Documentos (Document Consumer) consulta el registro de documentos con algun



criterio de busqueda (transaccion Registry Stored Query) para luego recuperar documentos de uno o
més repositorios (transaccién Retrieve Document Set).

e El actor Fuente de Identidad (Patient Identitiy Source] del perfil PIX se encuentra presente en el
perfil XDS porque es quien debe dar de alta en el registro cada nuevo paciente para el cual se van a
comenzar a intercambiar documentos en un Dominio de Afinidad. Se deberia dar de alta el paciente
en el registro con el identificador global al Dominio de Afinidad.

M08

| m.18 Consumidor de
| documentos

m-42

l m-43
ITI-41 L i

Ilustracion 7-Flujo XDS.b
(Fuente: IHE.net)

A continuacion, pasaremos a explicar cada una de las transacciones que plantea este perfil XDS.b.

1.2.1.1.2. Envio y registro de documentos (Provide & Register Document set) - ITI-41

Esta transaccion es utilizada por el actor Fuente de Documentos para proporcionar un conjunto de do-
cumentos al repositorio, junto con los metadatos que describen el documento y que se almacenan en el
registro de documentos.

En el Perfil XDS, la Fuente del Documento envia tanto los datos del documento como los metadatos al
repositorio y éste los envia al registro de documentos que gestiona su persistencia. El perfil XDS utiliza el
estadndar de Servicios de Registro (ebRS) para el formato de datos de los metadatos y las transacciones

del documento.

La transaccién Envio y Registro de Documentos (Provider and Register Document set) admite los si-
guientes datos:

e Metadatos que describen cero o mas documentos
e Dentro de los metadatos, un objeto XDSDocumentEntry por documento

e Definicidén de conjunto de sumisiones XDS junto con la vinculacién a nuevos documentos y referen-
cias a documentos existentes

e Cero o mas definiciones de carpetas XDS junto con vinculacién a documentos nuevos o existentes
e Cero o méas documentos

Una Fuente de Documentos que envia un documento a través de esta transaccion puede admitir una o
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varias de las siguientes opciones:

e Opcién de Reemplazo de Documento: En esta opcién, el Origen del Documento ofrece la posibilidad
de enviar un documento como reemplazo de otro documento que ya se encuentra en el registro/
repositorio

e QOpcién de Adicién de Documento: En esta opcidn, el Origen del Documento ofrecera la posibilidad de
presentar un documento como adicidn a otro documento ya en el registro/repositorio

e Opcidén de Transformacién de Documento: En esta opcidn, el Origen del Documento ofrecerd la po-
sibilidad de enviar un documento como una transformacién de otro documento ya en el registro/
repositorio

e QOpcién de administracion de carpetas: En esta opcién, el Origen del Documento ofrece la posibilidad
de realizar la siguiente operacidn:

- Crear una carpeta
- Agregar uno o mas documentos a una carpeta

Si se implementa la opcidn basica de privacidad del paciente:

e El actor Fuente de Documentos rellenard el cddigo de confidencialidad en los metadatos del do-
cumento con la lista de valores que identifican las clasificaciones de sensibilidad que se aplican
al documento asociado. Los cédigos de confidencialidad para diferentes documentos en la misma
presentacion pueden ser diferentes.

e Elactor Fuente de Documentos podra configurarse con las politicas de privacidad del paciente, iden-
tificadores de politicas de privacidad del paciente y asociadas necesarias para comprender y hacer
cumplir la politica de dominio de afinidad XDS.

e Elactor Fuente de Documentos, puede tener capacidades de interfaz de usuario o de regla de nego-
cio para determinar los cddigos de confidencialidad apropiados para cada documento.

e ElConsumidor de Documentos deberd cumplir las Politicas de Dominio de Afinidad XDS represen-
tadas por el cédigo de confidencialidad en los metadatos asociados con el documento. El agente
receptor de documentos probablemente tendré controles de acceso de usuario o capacidades de
reglas de negocio para determinar los detalles de como se aplican los cédigos de confidencialidad a
los resultados de la consulta.

Cuando se haya completado el procesamiento de la solicitud, el repositorio de documentos enviara un
mensaje de respuesta con el estado de la operacion solicitada y un mensaje de error si la operacién
solicitada falla.

1.3.1.1.3. Registro de documentos (Register Document set) - ITI-42

El repositorio de documentos utiliza la transaccién Registro de Documentos para pasar una solicitud de
envio al registro de documentos.

La transaccion incluye la siguiente informacion:
e Metadatos que describen cero 0 mas documentos

e Definicidén de conjunto de sumisiones XDS junto con la vinculacién a nuevos documentos y referen-
cias a documentos existentes;



e Definiciones de carpetas XDS opcionales junto con vinculacién a documentos nuevos o existentes.
Al recibir el mensaje de solicitud de Registro de Documentos, éste deberd realizar la siguiente accion:

e Aceptacion de todos los SubmitObjectsRequests valido

e Validacion de metadatos

El registro de documentos almacenaré e incluird posteriormente en las respuestas de consulta todos los
atributos de metadatos del documento de registro.

Si el registro rechaza los metadatos se devolvera un error que incluya un mensaje descriptivo y la solici-
tud se debe revertir.

Cuando el registro finalice el procesamiento de un mensaje de solicitud de registro, respondera con un
mensaje que incluird el estado de la operacion solicitada y/o un mensaje de error, si fallé la operacién
solicitada. Las condiciones de fallo y los posibles mensajes de error se dan en el estandar ebRS.
1.2.1.1.4. Consulta de documentos (Query Document) - ITI-18

Se trata de una solicitud de consulta al Registro de Documentos de un consumidor.

La solicitud de consulta contiene:

e Una referencia a una consulta predefinida almacenada en el agente del registro de documentos

e Pardmetros de la consulta

1.2.1.1.5. Recuperacion de conjunto de documentos (Retreive Document) - ITI-43

Elactor consumidor utiliza la transaccién Recuperar Conjunto de Documentos (Retreive document], para
recuperar un conjunto de documentos del repositorio. Se da por hecho que el Consumidor de Documento
ya ha obtenido el XDSDocumentEntry.uniqueld y el Repository de documentos repositoryUniqueld del
Registro de Documentos mediante la transaccion de registro de consultas almacenadas.

El mensaje de transaccién incluye la siguiente informacién:

e Un RepositoryUniqueld, requerido que identifica el repositorio desde el cual se va a recuperar el
documento. El valor corresponde al objeto XDSDocumentEntry.repositoryUniqueld. El repositoryU-
niqueld asociado con cada documento solicitado puede ser diferente, por lo tanto, permitiendo una
sola solicitud para identificar multiples repositorios.

e DocumentUniqueld, requerido, que identifica el documento dentro del repositorio. Este valor corres-
ponde al objeto XDSDocumentEntry.uniqueld.

En respuesta a un mensaje de solicitud de recuperacion de conjunto de documentos, el repositorio de
documentos generara una respuesta que contenga los documentos solicitados o los cédigos de error si
no se pudieran recuperar.

La respuesta al conjunto de documentos a recuperar llevara la siguiente informacioén para cada uno de
los documentos devueltos:
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e Un RepositoryUniqueld, requerido que identifica el repositorio desde el cual se va a recuperar el
documento. Este valor serad el mismo que el valor de repositoryUniqueld en el mensaje original de la
solicitud de recuperacién de conjunto de documentos.

e DocumentUniqueld, requerido que identifica el documento dentro del repositorio. Este valor debe ser
el mismo que documentUniqueld en el mensaje original de la solicitud de recuperacién del conjunto
de documentos.

El elemento respuesta de recuperacion de documento se define como:

e Un RepositoryUniqueld, requerido que identifica el repositorio desde el cual se va a recuperar el
documento. Elvalor de este elemento serd el mismo que el valor del elemento RetrieveDocumentSe-
tRequest/DocumentRequest/RepositoryUniqueld en el mensaje de solicitud original.

e Un DocumentUniqueld, requerido que identifica el documento dentro del repositorio. El valor de este
elemento serd el mismo que el valor del elemento RetrieveDocumentSetResponse/DocumentRe-
quest/DocumentUniqueld en el mensaje de solicitud original.

1.2.1.1.6. Transaccion PIX-QUERY - ITI-09

Esta transaccion implica una solicitud por parte del consumidor de una lista de identificadores de pa-
cientes que corresponden a un identificador de paciente conocido por el consumidor.

La solicitud es recibida por el administrador de referencias cruzadas del Identificador del Paciente.

El gestor de referencias cruzadas procesa inmediatamente la solicitud y devuelve una respuesta en el
formulario de una lista de identificadores de pacientes correspondientes, si los hubiere.

1.2.1.2. Perfil XCA

Mostraremos como otra alternativa a nivel nacional, la utilizacion del perfil Cross Community Acces
(XCA] utilizado para realizar consultas y recuperar datos médicos de pacientes que se encuentran alma-
cenados en otras comunidades.

Una comunidad se define como un conjunto de las entidades prestadoras de salud, que se identifican por
un identificador global Unico llamado homeCommunityld. La pertenencia en una comunidad no impide
que sea miembro de otra comunidad. Dichas comunidades pueden ser dominios de afinidad XDS que
definen el uso compartido de documentos con el perfil XDS o cualquier otra comunidad, sin importar su
estructura de comparticién interna.

COMUNIDAD DE COMUNIDAD QUE
INICIO RESPONDE

Renistry Stored Query|
(ITI-18)

Consumidor Fuente

Documental

Cross Gateway Cuery

(m-38}

Puerta de Puerta de
o Salida Respuesta

Retrieve Document Set
(ITI-43)

Cross Galeway Retrieve
(m-38)

Ilustracion 8-Flujo XCA
(Fuente: IHE.net)



1.2.1.2.1. Actores y transacciones

Las puertas de salida interactdan con los consumidores de documento dentro del Dominio de Afinidad
XDS.

Flujo de accidn entre las puertas:

- Las puertas recibiran las transacciones de la Consulta Almacenada en el Registro [ITI-18] del con-
sumidor de documentos local y actuardn sobre esas solicitudes en nombre del consumidor de docu-
mentos. Al recibir una consulta almacenada en el registro, se requerird el homeCommunityld como
pardmetro de entrada en las consultas pertinentes y que especifique el atributo homeCommunityld
dentro de sus respuestas. Las puertas de salida que soportan esta opcidn deberan ajustar el iden-
tificador de paciente encontrado en la Consulta Almacenada en el Registro a un identificador de
paciente apropiado conocido por la puerta de respuesta que recibe la Consulta de Puerta de enlace
cruzada.

- Las puertas recibiran las transacciones de Recuperacién de Documentos [ITI-43] de un consumidor
local y actuaradn sobre esas solicitudes en nombre del consumidor. Cuando reciban los documentos
tras una peticion a un HIS local, ésta debera contener el HomeCommunityld como un pardmetro de

entrada.

Actor Transaccion

Puerta de salida Consulta Puerta de enlace [T1-38
cruzada ITI- 39
Puerta de enlace cruzada ITI-18
Recuperacién ITI- 43
Consulta almacenada del registro
Recuperacion de conjunto de
documentos

Puerta de respuesta Consulta Puerta de enlace ITI-38
cruzada ITI- 39
Recuperacién Puerta de enlace
cruzada

1.2.2. Identificacion de paciente entre Dominios de Afinidad

El perfil PIX permite identificar al mismo paciente en varios dominios manteniendo referencias cruzadas
entre todos los identificadores que dicho paciente pueda tener.

Cuenta con las siguientes caracteristicas:

e Transmitir informacién de identidad del paciente desde una fuente de identidad al administrador de
referencia cruzada del identificador de paciente.

e Proporcionar la posibilidad de acceder a la lista de identificadores de pacientes con referencias cru-
zadas a través de una consulta o bien para notificar una actualizacion.
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cruzada de identificacion de
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PIX NOTIFICACION DE
ACTUALUIZACION(ITL

Referencia cruzada del
identificador del paciente

A

[lustracion 9-Flujo Identificacion de paciente
(Fuente: IHE.net)

Elactor Patient Identifier Cross-reference Manager (PIX Manager] es responsable de mantener el cruza-
miento de la informacion de identificacion de los pacientes. Cada nuevo paciente que se da de alta en el
dominio de identificacion debe ser dado de alta en el PIX Manager.

Esto Ultimo es realizado por el actor Patient Identity Source [PIS) mediante la transaccidn Patient Identity
Feed junto con sus datos demograficos (fecha de nacimiento, lugar de nacimiento, sexo, etc.).

Dado el identificador de un paciente en un determinado domino un sistema actuando como actor Patient
Identifier Cross-reference Consumer [PIX Consumer] puede consultar la lista de identificadores/dominio
asociada a dicho paciente, asi como los datos demograficos que lo identifican, mediante la transaccién
PIX Query. Ademés de realizar consultas un PIX Consumer puede registrarse para recibir notificaciones
(transaccidn PIX Notification) ante cambios en la informacion de identificacion de sus pacientes.

Consumidor Consumidor Gestor de identificacion
Fuente de identificacién Ide;z:]lcaedor gieeme S:fsﬂecclzntemoss o
de paciente Dominio A pacientye pa Fuente de identificacion
Dominio & de paciente Dominio B
Identificacién de paciente (ITI-8
fe paciente (T15) >
Aplicar l0gica de
referencia cruzada
ADT con ID Dominio
PIX Query [ITI-3)
| .
Identificacién de paciente [ITI-8) "
Logica para . Aplicar logi
consolidar referencia cruzada y
Datos internos de PIX Update [ITI-10) Determinar los
Pacientes vinculados consumidores
interesado en
Notificaciones

Ilustracion 10-Identificacion de Paciente entre Dominios de Afinidad
[Fuente: IHE.net)



Es fundamental dentro de un Dominio de Afinidad, que cada paciente se encuentre inequivocamente
identificado, ya que cada documento pueda asociarse de forma fiable con el paciente al que se refieren
los documentos. El registro de documentos XDS no pretende ser una autoridad para la identificacion del
paciente y la informacidn demogréafica, por lo tanto, la Fuente de Identidad del Paciente se utiliza como
fuente autorizada de Identificadores de Pacientes.

Un determinado Dominio de Afinidad XDS utiliza un dominio de identificador de paciente administrado
por una fuente de identidad y sirve para vincular los documentos a un paciente.

Las solicitudes de envio con documentos relacionados con pacientes con ID no conocidos por el registro
de documentos XDS seradn rechazadas por el servicio XDS.

1.2.2.1. Transaccion Identificacion de paciente ITI-08
Esta transaccién comunica la informacion del paciente, incluyendo datos demograficos corroborantes,

después de que se establezca, modifique o fusione la identidad de un paciente o después de que la clave
certifique que los datos demograficos han sido modificados.

1.2.2.2.Transaccién PIX-QUERY - ITI-09

Esta transacciéon implica una solicitud por parte del consumidor de una lista de identificadores de pa-
cientes que corresponden a un identificador de paciente conocido por el consumidor.

La solicitud es recibida por el Administrador de Referencias Cruzadas del Identificador del Paciente.

El gestor de referencias cruzadas procesa inmediatamente la solicitud y devuelve una respuesta en el
formulario de una lista de identificadores de pacientes correspondientes, si los hubiere.

1.2.2.3. Transaccion Notificacion de actualizacion - ITI- 10

Esta transaccidn usa el conjunto de pardmetros propios del grupo de mensaje ADT (ADT-01, ADT-0, ADT-
11, etc.) para notificar la actualizacion de la informacion del paciente.

1.2.3.Caso de uso

Como caso de uso clasico dentro de una nacién mostraremos la comparticién de un alta de urgencias
entre entidades prestadoras de salud distintas, dentro de un mismo pais.

La comparticién de dicho informe de alta, debera estar estructurado y siguiendo estandares sintacticos
y semanticos para poder ser inteligible por cualquiera de las entidades que formen parte de la interope-
rabilidad nacional.

31



Hospital 2
Paciente A

Episcdio de Ingreso de
Urgencias

<

Envio de Resumen
de Alta de Urgencias

Eplsedio de Ingreso de
Urgencias

<

Ilustraciéon 11-Caso de uso entre Dominios de Afinidad

Taly como se ha explicado en el perfil XDS.b, los actores implicados seran:

- Registro

- Repositorio

- HIS Locales

- Identificacién de paciente (MPI).

Ilustracién 12-Caso de uso y transacciones XDS.b
(Fuente:IHE.net)



1.2.3.1. Caso de uso intercambio de informe de alta en un Dominio de Afinidad

Un paciente acude a un centro de salud (A) por una emergencia que es recurrente y que habia sido tra-
tada en otro centro del pais.

La primera consulta que se realiza es hacia un MPI, que resuelve la identificacién del paciente.
El profesional clinico, hace una consulta para poder visualizar el informe de alta realizado en otra entidad

proveedora de salud.

Fuente de
o . "
documents MPI Repositorio QEgIS.fO Consumidor

Médico
Busqueda paciente

Respuesta paciente

Envio W regustrc de documento

hd

Registro de documento
P

Blsqueda de documento

Recuperacion de documento

Ilustracion 13-Caso de uso recuperacion de documento de alta de urgencias

1.2.3.2. Caso de uso entre dominios cruzados

La peticién de devolucién del informe del paciente se realiza desde un Dominio de Afinidad diferente al
que se encuentra la entidad proveedora de salud que custodia el documento.

Por lo tanto, se realizarad un intercambio de informacion entre dos 0 mas dominios de afinidad entre los
que exista confianza.
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[lustracion 14-Caso de uso recuperacion de documentos entre dominios cruzados



Paciente que se visita en un hospital que no pertenece al mismo Dominio de Afinidad dénde se ha realiza-
do otra prestacion, y del que el profesional clinico necesita realizar una consulta a su expediente clinico.

Comunidad A ‘ ‘ Comunidad B

Registry et de Pusts ds respusss Repostoro

Consulta simacensda registads por ID de pacients !
Consults ruzada A5 g

Mapping de identificacio | consura s macenada regisirads por 1D de

de pacients »

Consulta simacenads en Registro

Registro de la consulis simacanads por e
ID del paciente
Respussta con home Comunity ID

Peticidn de documento

>

Peticion de dodumento J_

Envio de docymento

Envio de documento

TN

Envio de documenta e

llustracion 15-Diagrama de flujo de recuperacion de documentos entre dominios cruzados

1.3. Modelo de referencia para la region

El objetivo de un modelo de arquitectura de referencia es convertir
los requerimientos en funcionalidades orquestando en un conjunto
de mdédulos que cubran las necesidades requeridas.

Dichos maddulos, que conforman la arquitectura de referencia, se-
ran convertidos en diversos productos, desarrollos, tecnologias, etc.
que seran implantados para dar cobertura, como minimo, a las ne-
cesidades detectadas inicialmente.

El principio basico de la solucidn propuesta es salvar las infraestructuras nacionales de salud electréni-
ca existentes de los paises miembros de RACSEL en lugar de crear una nueva red de servicios de salud
centralizada a partir de cero.

Después de realizar un analisis de las experiencias existente sobre comparticion de datos transfronte-
rizos, hemos adaptado la propuesta referencidndonos en el modelo europeo, por las similitudes en los

requisitos y premisas detectados.

Para estos enfoques son necesarios los trabajos de interoperabilidad técnica, semantica y legal entre



las infraestructuras de salud en linea del grupo perteneciente a la Red RACSEL que debe ser logrado.
Esto incluye cuestiones de identidad, asi como las cuestiones de seguridad y gestion de la informacion.
Se recomienda a los estados miembros de la Red RACSEL facilitar la cooperacion en la prestacion de
asistencia sanitaria transfronteriza a nivel regional y local, asi como a través de las TIC y otras formas de
cooperacion transfronteriza.

1.3.1. Propuesta de arquitectura

El principio basico de esta propuesta es conectar las infraestructuras nacionales existentes de sanidad
de cada uno de los paises a una nueva red de Latino América y el Caribe, con la creacion de servicios
sanitarios comunes desde cero.

El desafio para el desarrollo de las especificaciones técnicas para la solucidn es:

e Solucién que pueda evolucionar en los préximos anos y sentar las bases para un intercambio de
cualquier tipo de datos médicos en toda el &rea de influencia de RACSEL (los paises adscritos en la
actualidad y los futuros). Por lo tanto, una solucién escalable.

e Que pueda conectarse facilmente a las infraestructuras existentes sin imponer nuevos riesgos no
razonables sobre la privacidad e integridad de los sistemas existentes de gestién de datos.

e Solucién suficientemente flexible como para ser utilizada junto con diferentes medios de identifica-
cién, autenticacion y autorizacion para permitir que cualquier ciudadano y pais participe en base a
los reglamentos legales y actualizaciones técnicas.

El modelo de plataforma se puede ver como federaciones de servicios conectados a través de contratos
especificados que definen sus interfaces de servicio. El diseno del sistema resultante es una Arquitectu-
ra Orientada a Servicios (SOA).

El objetivo basico es un estilo arquitecténico que puede desacoplar la interfaz y la implementacién, asi
como evitar la dependencia o la rigidez en un futuro.

Los paises miembros pueden decidir ejecutar la légica de negocio bajo diferentes entornos de operacion
con distinta arquitectura de la solucién interna.

El disefo de la arquitectura generaly el disefio de los servicios estardn basado en los siguientes supues-
tos basicos:

e Eldiseno utiliza el paradigma orientado a servicios

e Todos los servicios son pasivos, los consumidores de servicios y proveedores de servicios se comu-
nican en modo sincrono

e Todos los datos médicos, asi como todos los datos del paciente y la identidad de los proveedores de
salud se administran en sistemas auténomos. Todo intercambio de estos datos estard mediado por
las pasarelas nacionales

e Lafederacion de los Puntos Nacionales de Contacto (PCN's) se implementara a través de un circulo

de confianza de la Red de los miembros pertenecientes a la Red RACSEL.

La estrategia a seguir en la definicién se basa en minimizar el intrusismo en los sistemas ya existentes
mediante una capa de intermediacion que se encargue de realizar las transformaciones y conexiones
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oportunas entre los diferentes sistemas.
Esta capa de intermediacion debe permitir establecer los mecanismos de virtualizacién, transformacion,

composicion, seguridad y monitorizacidn de las comunicaciones que se establezcan entre los diferentes
sistemas.

= P

- 2

Punto de Contacto
Nacional
E@ Punto|de Fontacto E@
Naci
E;l Red transfronteriza RACSEL E:]

e = Dominio Nacional
Dominio Nacional

E E@ Naciol @ E@

Punto de Contacto
Nacional

Nacional

B oo ['@

Ilustracion 16-Esquema de la Red RACSEL

1.4. Requisitos fundamentales y técnicos
1.4.1. Infraestructura de comunicaciones
La infraestructura de nodo de confianza de la Red RACSEL debe implementar los principales servicios
de seguridad para garantizar la confidencialidad y la autenticidad de la transmisidn de datos médicosy

la disponibilidad de los servicios de la red. Para ello se requiere:

e Elestablecimiento de una Red Privada Virtual (VPN) para la creacién de un canal seguro a través de
Internet

e Laencriptaciéon de las comunicaciones

¢ Una autenticacién mutua de los Puntos de Contacto Nacionales

La infraestructura de mensajeria de la Red proporciona mecanismos para la implementacion de ser-
vicios de seguridad como, por ejemplo, no repudio y control de acceso, y para los datos y documentos:

e Transmision de atributos de los profesionales autenticados



e Formato de mensaje comun

e Firma sobre elementos del mensaje para la auditoria

El establecimiento de la confianza mutua entre nodos se realiza por:
e Internet Protocol Security (IPSec)
e Seguridad de la capa de transporte TLS v1.2

e |HE Audit Trail y Autenticacidn de los Nodos

1.4.1.1. Configuracion IPSec

Debe establecerse una VPN entre todos los nodos pertenecientes a la Red. Los certificados de la puerta
de enlace deben de cumplir con los perfiles de certificado definidos.

Las autoridades certificadoras emisoras y todos los componentes y servicios para la gestion del ciclo de
vida de los certificados deben cumplir con las respectivas politicas de seguridad marcadas por la Red
RACSEL

1.4.1.2. Configuracion TLS

Todos los nodos de la Red que ejecutan los servicios consumidores o proveedores deben ser implemen-
tados como actores del perfil IHE ATNA. El establecimiento de la confianza mutua y la configuracion del
canal de capa de transporte seguro entre dos nodos de la Red RACSEL siempre se inician por un consu-
midor de servicios que se conecta a un proveedor de servicios.

Los mensajes para el establecimiento del canal seguro de la capa de transporte basico corresponden al
protocolo TLS.

Con respecto a la especificacion de transacciones ITI-19, se aplica la siguiente restriccion:
Los certificados de autenticacién de nodo deben cumplir con las respectivas politicas de seguridad mar-
cadas por la Red RACSEL.

1.4.2. Seguridad

La seguridad en proyectos de esta envergadura es prioritaria, puesto que los datos que han de traspasar
fronteras son de alta sensibilidad al tratarse de datos de salud.

Es necesario crear un entorno operativo seguro para desplegar lo servicios y por este motivo la politica
de seguridad debe ser suficientemente robusta para proteger los datos y procesos, que deben de ser
implementados y acordados por los paises que interactlen.

Es necesario por tanto que los paises pertenecientes a la Red, creen una cadena de confianza mutua
entre ellos.

La politica de seguridad debe contemplar auditorias periddicas para garantizar la conformidad y cumpli-
miento de los acuerdos.

Para poder garantizar la seqguridad de cada una de las transacciones de intercambio que se realizaran
a través de los consumidores /proveedores de los servicios de la Red, éstas deberian ser registradas.
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El Perfil de Integracion [ATNA) contribuye al control de acceso limitando a la Red entre nodos, limitando
el acceso a cada nodo a usuarios autorizados.

Los nodos seguros [por cada pais) limitan el acceso a los usuarios autorizados segun lo especificado por
la autenticacidn local y la politica de control de acceso.

Todos los flujos de datos deben estar adecuadamente protegidos, cubriendo tanto los marcados interna-
mente por cada uno de los paises, como las normas minimas acordadas entre los paises pertenecientes
a la Red RACSEL, marcando el circulo de confianza.

A continuacion, apuntaremos los puntos basicos con respecto a las normas minimas:

- Los usuarios finales (personal que realiza las consultas) deben estar claramente identificados por el
Punto de Contacto Nacional antes de poder entrar en el sistema

- Autenticacién mutua entre proveedores nacionales y el punto de contacto cuando se inicia un flujo de
informacion transfronteriza mediante certificados

- Que el sistema esta usando procedimientos apropiados para asegurar que los datos sean auditados

- Debe prestarse especial atencion al ente certificador, que esta en el Conector Nacional para que éste
pueda ser de confianza y pueda ser aceptado como ente certificador

1.4.2.1. Politicas de Seguridad

Todos los datos y procesos deben estar adecuadamente protegidos. La red constituyente entre los paises
que conforman la Red RACSEL, no debe generar ningln riesgo a cualquier pais participante.

Para ello, se recomienda asegurar el uso de tecnologias y procedimientos apropiados para que los datos
que son transmitidos por la Red, lo hagan de forma segura, y que sélo puedan tener acceso aquellos
paises que formen parte de la misma.

La seguridad de la informacion se caracteriza generalmente por la proteccion de:

e Confidencialidad: la informacién esta protegida contra el acceso o divulgacién a usuarios no autori-
zados

e Integridad: la informacién esta protegida contra modificaciones no autorizadas.

e Disponibilidad: los recursos deben estar disponibles, sin demoras irrazonables para que los usuarios
autorizados puedan tener acceso a la informacién y los medios relacionados cuando lo necesitan.

La politica de seguridad de la Red RACSEL debe ayudar a asegurar y a hacer cumplir lo anterior. Tam-
bién deberia proporcionar medios de prueba y controles esenciales que confieran a los usuarios dicha
informacion.

1.4.3. Auditoria

Todos los consumidores de servicios y proveedores deben escribir entradas o registros de auditoria para
todos los mensajes. El objetivo principal de la entrada de auditoria escrita en el pais de la afiliacion del
paciente es para proteger la privacidad del paciente, y en el pais que provee los servicios es proteger la
reputacion del profesional.



Eltransporte de los datos del registro de auditoria al repositorio de auditoria se realiza dentro de la com-
petencia nacionaly se rige por la seguridad del pais. El intercambio de datos de la auditoria entre paises
es una cuestion que ha de estar regida por la gobernanza comun.

Se pueden definir estas posibles acciones que estan sujetas a ser auditadas:

e Identificacion del evento - ;Qué se hizo?

e |dentificacién del actor - ;Quién lo hizo?

e |dentificacién del Punto de Acceso a la Red - jIniciado desde dénde”?

e Identificacion de la Fuente de Auditoria: ;con qué servidor?

e |dentificacion del Objeto del Participante - ;Para qué paciente? ;A qué registro?

El perfil de integracién ATNA contribuye al control de acceso, limitando el acceso de red entre nodos
y limitando el acceso a cada nodo a usuarios autorizados. Los nodos seguros limitan el acceso a los
usuarios autorizados segun lo especificado por la autenticacion local y la politica de control de acceso,
cumpliendo asi con la ley de proteccidn de datos.

1.4.3.1. Autenticacion de usuario

El rastro de auditoria y el perfil de integracién de autenticacion de nodo sélo requieren autenticacion
de usuario local. El perfil permite que cada nodo seguro utilice la tecnologia de control de acceso de su
eleccion para autenticar usuarios.

1.4.3.2. Autenticacion de conexion

El rastro de auditoriay el perfil de integracién de autenticacién de nodo requieren el uso de autenticacion
bidireccional de nodos basada en certificados para las conexiones hacia y desde cada nodo. Adicional-
mente, todos los protocolos DICOM, HL7 y HTML tienen mecanismos de autenticacion basados en certifi-
cados definidos. Estos autentifican los nodos, en lugar del usuario. Las conexiones a estas maquinas que
no estén bidireccionalmente autenticadas por nodo estaran prohibidas, seran disefadas y verificadas
para impedir el acceso.

1.4.3.3. Registros de auditoria

Es responsabilidad del cada uno de los paises proporcionar a través de los registros de auditoria la po-
sibilidad de permitir que una institucion audite actividades, evalUe el cumplimiento de las politicas de

un dominio seguro, detecte casos de conducta no conforme y facilite la deteccion de creacidn, acceso,
informacion.
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Principales caracteristicas de la politica de auditoria de seguridad

e Se basany cubren tanto la politica de seguridad de la Red como la norma 1S027002

e La politica de auditoria de seguridad de la Red subraya principalmente las necesidades de
confidencialidad e integridad mas que las necesidades de disponibilidad.

e Elprocedimiento de auditoria de seguridad de la Red debe ser realizado por expertos en seguridad
acreditados.

Disposiciones béasicas para el procedimiento de auditoria de la seguridad:

e Se constituird un grupo de auditoria de seguridad de los paises pertenecientes a la Red RACSEL
compuesto por expertos para procedimiento de auditoria y para decir la inclusion de los paises
segun el cumplimiento de los requisitos de seguridad pactados.

e Losexpertos en seguridad de la Red RACSEL deben definir una marca minima aceptable para cada
actuacion en funcién de su importancia.

e Una actuacion con una marca minima se considera como un incumplimiento.

e Elcumplimiento de medidas de seguridad criticas se requiere en cualquier circunstancia.

e Se aplicaran procedimientos de supervision del cumplimiento en caso de fallo. Estos incluiran
procedimientos de gestion adecuados o sanciones, requisitos para mejoras, etc.

e Lavalidez de la auditoria es limitada en el tiempo. Después de un afio, se recomienda realizar una
nueva auditoria.

e La auditoria de seguridad deberia haber sido completada por todos los socios antes de la puesta
en marcha de los servicios en el piloto.

1.4.4. indice Maestro de Pacientes

Para la identificacidn Unica e inequivoca del paciente, el pais deberia contar con una infraestructura para
tal propdsito.

Este indice deberd contener la informacion referida a la identificacidn del paciente, una tabla de centros
sanitarios y una tabla de los sistemas de informacién de esos centros sanitarios.

La identificacién de paciente serd relacionada con la peticion que se envie desde un pais perteneciente a
la Red RACSEL con los datos minimos para poder identificarlo.

1.4.5.Conjunto de datos minimos a compartir

Se creard un conjunto de minimo de datos a compartir, que se recomienda consensuar con todos los
participantes del proyecto.

Internacionalmente llamado Patient Summary, nosotros utilizaremos su acrénimo castellano Resumen
de Paciente (RP). Es la recoleccidn de datos tanto administrativos como clinicos del paciente debe estar
actualizado en el pais de afiliacion y listo para poder ser consumido por el resto de los paises pertene-
cientes a la Red RACSEL.

Los datos proporcionados por el RP, deben ser los minimos para poder garantizar una asistencia clinica
de calidad.

La generacion del Resumen de Paciente por parte de cada uno de los paises conlleva varias posibilidades
que habran de adecuarse a la gestidn de la informacion que esté establecida en cada uno de ellos:

e Contar con un Repositorio Centralizado a nivel pais en donde se puedan localizar los Resimenes de
los Pacientes



e Posibilidad de redirigir la peticion al centro de referencia del paciente, para poder enviar la informa-
cién de manera transfronteriza

Asi mismo debemos contar con que, una vez realizada la prestacién en el pais de transito, se cree opor-
tuno la necesidad de actualizar de forma automatica en el pais de afiliacion del paciente, la informacién
generada de la prestacion.

1.4.6. Servicios soportados

Los servicios que componen la solucién propuesta dentro del modelo de referencia requeriran funda-
mentalmente de la definicion, implementacidén y mantenimiento con una gobernanza comun entre todos

los participantes que interactuien.

Para tal fin, se propone la organizacion de un Grupo de Trabajo Coordinado para garantizar un conjunto
de acuerdos, politicas y bases entre los paises pertenecientes a la Red.

Se han identificado los siguientes servicios:
e |dentificacién del Paciente

e Recuperacion del Resumen de Paciente
e Actualizacidn del Resumen de Paciente

e Gestién del Consentimiento

Arquitectura Interna PCN - -,
Servicios RACSEL Eervicios Macionales

Sub{'

component A

SUDE ')

Interficie component B Interficie
RACSEL Macional

SUDE

component C

Ly

[lustracion 17-Comunicacion entre CNy PCN

De aqui en adelante se aplicaran las siguientes convenciones:
e Seidentificara al pais de afiliacion del paciente como: Pais A.
- ElPunto de Contacto Nacional del pais que actla como pais de afiliacion del paciente serd entonces:

PCN-A.
- ElConector Nacional del pais de afiliacién se identificard como: CN-A;
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e Seidentificara al pais prestador del servicio sanitario como: Pais B.

- ElPunto de Contacto Nacional del pais que actia como prestador de servicio médico serd entonces:
PCN-B.

- ElConector Nacional del pais prestador de servicio médico se identificard como: CN-B;

1.4.6.1. Servicio de Identificacion de Paciente

1.4.6.1.1. Contexto

Un paciente afiliado en un pais A se encuentra en la consulta de un centro de salud de un pais B. El pro-

fesional que lo atiende, antes que nada, tiene que identificar el paciente en su pais de afiliacién de una

forma univoca y para ello realiza una consulta a este servicio.

El identificador Unico recuperado se utilizard posteriormente para poder realizar el intercambio de los
documentos del paciente entre los paises.

1.4.6.1.2. Operacion

La operacion que describe este servicio es la siguiente: buscaldentidadPaciente() y sirve para obtener un
identificador Unico del paciente en su pais de afiliacion a partir de una lista de pardmetros identificativos
proporcionados por el paciente.

1.4.6.1.3. Parametro de entrada

Hay dos tipos de pardmetros necesarios:

e Lista de generalidades identificativas como son: DNI, Pasaporte, Tarjeta Sanitaria, Cédigo de Asegu-
rado en la Seguridad Social, etc;

e Asercién SAML que asegura la identidad del profesional del pais B.

1.4.6.1.4. Parametro de salida (en caso de éxito)

Identificador Unico del paciente en el pais de afiliacion, que se usara para el intercambio de informacién
médica entre los dos paises.

1.4.6.1.5. Precondiciones para el caso de éxito

- Elsolicitante puede localizar al proveedor de servicios

- Existencia del canal seguro entre PCN-B y PCN-A

- Disponibilidad del certificado para establecer la comunicacion segura con el PCN-B

- El profesional esta correctamente identificado en la infraestructura nacional

- El profesional est4 autorizado para acceder a la Red RACSEL

- Disponibilidad de una asercion SAML del profesional firmada por una autoridad nacional que pueda
ser validada por el PCN-B



- El paciente ha dado un consentimiento previo en su pais A de afiliacién para comunicar sus datos
identificativos en su pais A hacia el pais B.

- El paciente es capaz de proporcionar suficientes datos al profesional para su identificacidn en el pais
A.

1.4.6.1.6. Escenario de éxito principal

Las siguientes acciones se refieren al pais de afiliacién del paciente:

e ELPCN-Avalida la firma del PCN-B

e Severifica que el profesional sea habilitado para poder pedir el identificador del paciente del pais A

e Se extraen las generalidades identificativas proporcionadas por el paciente y se realiza la busqueda
del mismo en la infraestructura nacional del pais A [por ejemplo en el MPI). Dependiendo del resul-
tado:

- Sise encuentran multiples resultados se pide al profesional méas informacién o bien se le propor-
ciona una lista de candidatos entre todos aquellos que tengan consentimiento para la tramitacion
transfronteriza de sus datos identificativos para que el profesional pueda seleccionar el paciente
correcto

- Sisolo se encuentra un paciente, y éste tiene el consentimiento al traspaso de sus datos, se de-
vuelve el identificador que posteriormente se usara para el acceso al Resumen de Paciente

- Para cualquier otro caso se transmite el error correspondiente segin se haya definido para este
proceso

- ELPCN-Afirma el mensaje de vuelta que se devolverd al peticionario

1.4.6.1.7. Casos de fallos
La siguiente casuistica puede dar lugar a errores que se tendran que gestionar en el servicio:

- No se dan las precondiciones del caso de éxito

- El profesional del pais B no tiene suficientes permisos para acceder la identidad del paciente del
pais A

- No se ha encontrado ningln paciente en A que haya dado su consentimiento para el acceso a sus
datos en RACSEL

- Las generalidades introducidas no son suficientes para identificar univocamente el paciente en el
pais de afiliacion

- Elacceso a los datos infringiria alguna ley de privacidad que puede existir en el pais A

1.4.6.2. Servicio de Recuperacion Resumen de Paciente
1.4.6.2.1. Contexto

Un paciente afiliado en un pais A se encuentra en la consulta de un centro de salud de un pais B. El pro-
fesional B quiere obtener el Resumen de Paciente, custodiado en el pais A.
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1.4.6.2.2. Operacion

La operacion que describe este servicio es la siguiente: recuperaResumenPaciente(] y sirve para que un

profesional del pais B pueda obtener el Resumen del Paciente del paciente A identificado por medio del

servicio anterior.

1.4.6.2.3. Parametro de Entrada

Hay dos tipos de pardmetros necesarios:

e Identificador del paciente obtenido por la ejecucidn del servicio de Identificacién de Paciente

e Asercion SAML" que asegura la identidad del profesional del pais B

e Asercion SAML? que asegura la relacion entre el profesional y el paciente para la obtencién de su
Resumen de Paciente

1.4.6.2.4. Parametro de Salida (en caso de éxito)

Resumen de Paciente, definido para RACSEL, en formato CDA.

1.4.6.2.5. Precondiciones para el caso de éxito

- Elsolicitante puede localizar al proveedor de servicios

- Existencia del canal seguro entre PCN-B y PCN-A

- Disponibilidad del certificado para establecer la comunicacién segura con el PCN-B
- Elprofesional esta correctamente identificado en la infraestructura nacional

- Disponibilidad de una asercion SAML del profesional firmado por una autoridad nacional que pueda
ser validada por el PCN-B

- Disponibilidad de una asercion SAML* que relacione el profesional con el paciente por lo que se pide
el Resumen de Paciente firmado por una autoridad nacional que pueda ser validada por el PCN-B

- El paciente ha dado un consentimiento previo en su pais A de afiliacién para comunicar sus datos
identificativos en su pais A hacia el pais B

- Elprofesional esta autorizado para acceder a los datos del paciente

- Un Resumen de Paciente valido es disponible en la infraestructura nacional del pais A.

1.4.6.2.6. Escenario de éxito principal
Las siguientes acciones se refieren al pais de afiliacién del paciente:

e ELPCN-Avalida la firma del PCN-B

1. Security Assertions Markup Language (SAML]) es un entorno basado en XML para servicios web que permite el intercambio de informacién de au-
torizacion y autenticacion entre diferentes sitios Web. Ofrece a los desarrolladores un estdndar abierto que permitird que los usuarios puedan visitar
multiples sitios web sin necesidad de identificarse nada méas que una vez. Ademas, permite, a los visitantes, visitar dichos sitios alojados por distintas
companias, facilitando la adquisicién de servicios en los mismos, al no requerir que estos usuarios tengan que registrarse y dar sus datos personales
cada vez que entren en una Web.



Se verifica que el consentimiento del paciente en del pais A sea aplicable a este caso de uso
Recuperacién del Resumen de Paciente desde la infraestructura nacional del pais A
Verificar la integridad y la autenticidad del Resumen de Paciente

Aplicar las politicas se seguridad nacional y las politicas de proteccién de datos del paciente (si
aplicable]

Transformar el Resumen de Paciente al formato establecido por RACSEL manteniendo el documen-
to original. La transformacion puede ser tanto sintactica (formato de la mensajeria) como semantica
(que afecte a cddigos y terminologia)

Firmar el Resumen de Paciente a nivel de PCN-A

Realizar los apuntes de auditoria que apliquen

1.4.6.2.7. Casos de fallos

La siguiente casuistica puede dar lugar a los siguientes errores que se tendran que gestionar en el ser-
vicio:

No se dan las precondiciones del caso de éxito

El profesional del pais B no tiene suficientes permisos para acceder Resumen de Paciente solicitado
Ningun Resumen de Paciente esta disponible para el paciente identificado

Fallo temporal (por ejemplo de autenticacion, debido a un problema de PKI)

A parte, podrian darse algunas condiciones que no provoquen un error pero si una alerta o una aten-
cién especial por parte del profesional que recibe el Resumen de Paciente:

El pais A permite ocultar algunos datos: en este caso un mensaje de aviso deberia tramitarse al
profesional con la respuesta ya que los datos podrian no ser completos

El profesional deberia considerar el documento original ya que podria contener méas datos: se avisa
al profesional

El Resumen de Paciente no ha sido aprobado por ningln profesional en el pais A, en este caso un
aviso deberia aparecer al profesional peticionario

1.4.6.3. Actualizacion del Resumen de Paciente en el pais de afiliacion

1.4.6.3.1. Contexto

Un paciente afiliado en un pais A se encuentra en la consulta de un centro de salud de un pais B. El pro-
fesional B afiade un registro al Resumen de Paciente y envia los cambios al pais de afiliacion.

1.4.6.3.2. Operacion

La operacion que describe este servicio es la siguiente: actualizaResumenPaciente(] y sirve para que un
profesional del pais B pueda afiadir informacidn al Resumen del Paciente del paciente identificado,, y que
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este resumen pueda ser consolidado en el pais A. Dicho con otras palabras, el profesional notifica al pais
de afiliacidn del paciente de una prestacion de servicio en el pais B.
1.4.6.3.3. Parametro de entrada

Hay dos tipos de pardmetros necesarios:

e Conjuntos de datos o registros a afiadir al Resumen de Paciente segln el formato establecido por
RACSEL

e Asercion SAML que asegura la identidad del profesional del pais B

e Asercion SAML que asegura la relacidn entre el profesional y el paciente para la actualizacién de su
Resumen de Paciente

1.4.6.3.4. Parametro de salida (en caso de éxito)

Indicador de suceso (éxito o fallo).

1.4.6.3.5. Precondiciones para el caso de éxito

El solicitante puede localizar al proveedor de servicios

- Existencia del canal seguro entre PCN-B y PCN-A

Disponibilidad del certificado para establecer la comunicacion segura con el PCN-B

El profesional esta correctamente identificado en la infraestructura nacional

Disponibilidad de una asercion SAML del profesional firmado por una autoridad nacional que pueda
ser validada por el PCN-B

Disponibilidad de una asercién SAML que relacione el profesional con el paciente para la actuali-
zacién del Resumen de Paciente firmada por una autoridad nacional que pueda ser validada por el
PCN-B

El paciente ha sido correctamente con el servicio de identificacion

El profesional dispone del Resumen de Paciente que se quiere actualizar.

1.4.6.3.6. Escenario de éxito principal

Las siguientes acciones se refieren al pais de afiliacién del paciente:

EL PCN-A valida la firma del PCN-B
e Severifica que el consentimiento del paciente en del pais A sea aplicable a este caso de uso
e Extraccion del documento a actualizar desde la peticidn de actualizacidn

e Aplicar las politicas se seguridad nacional y las politicas de proteccién de datos del paciente [si
aplicable]



e Firmar el éxito de la operacién a nivel de PCN-A

e Realizar los apuntes de auditoria que apliquen

1.4.6.3.7. Casos de fallos

La siguiente casuistica puede dar lugar a los siguientes errores que se tendran que gestionar en el ser-
vicio:

- No se dan las precondiciones del caso de éxito

- Elprofesional del pais B no tiene suficientes permisos para actualizar el Resumen de Paciente

- Fallo temporal [por ejemplo servicio interno temporalmente inaccesible)

1.4.7. Consentimiento informado de paciente

El consentimiento del paciente es la indicacion especifica e informada libremente dada por élque signi-
fica que estd de acuerdo con los datos personales relacionados con su persona que se procesan y que
pueden llegar a compartirse fuera de las fronteras del pais de afiliacion.

Cada paciente tiene derecho a restringir o permitir el acceso de sus datos de salud.

El consentimiento del paciente para la transferencia transfronteriza de datos de salud es una parte im-
portante del proceso de autorizacidény su gestion es responsabilidad del pais de afiliacidén del paciente.

El consentimiento del paciente es un requisito previo, no para la recopilacién de datos si no con el fin de
acceder a los datos ya existentes en el pais de afiliacion.

Se pueden distinguir los procesos para los que se necesita el consentimiento del paciente:

e Para recuperar los datos identificativos del paciente en el pais de afiliacién desde el pais de presta-
cién del servicio médico

e Para poder recuperar los datos del Resumen de Paciente

e Para actualizar los datos del Resumen de Paciente en el pais de afiliacion una vez realizada la con-
sulta en el pais proveedor de servicio.

Principios para el consentimiento del paciente:
e Elconsentimiento sera especifico para el traspaso de datos transfronterizos
e El consentimiento se dara libremente.

- Elpaciente tiene la libertad de participar o no en este intercambio de datos transfronterizo, sin que
exista posibilidad de denegacidn de prestacion de servicio por parte del pais prestador.

e Elpaciente puede retirar su consentimiento en cualquier momento
e Que su consentimiento es libre sin consecuencias si no se da el consentimiento

e (Que la recopilacién y el procesamiento de los datos de salud del paciente una vez realizada la pres-
tacion de servicios médicos es objeto de la legislacidén de un pais proveedor de los cuidados
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La gestion de este tramite para el pais de prestacion de servicio de un paciente afiliado en otro pais
podria ser informada mediante un Si/No en la consulta de busqueda de paciente, considerando un esce-
nario de tramitacién del consentimiento simplificado.

Alternativamente, podria implementarse el siguiente servicio:

1.4.7.1. Contexto

Un paciente afiliado en un pais A se encuentra en la consulta de un centro de salud de un pais B. Se noti-
fica al pais de afiliacion del paciente A un nuevo consentimiento dado o revocado en el pais de prestacion
del servicio B.

1.4.7.2. Operacion

La operacion que describe este servicio es la siguiente: nuevoConsentimiento(). La operacién permite
registrar un nuevo consentimiento en términos de consentido o revocado.

1.4.7.3. Parametro de entrada

Hay dos tipos de pardmetros necesarios:

e Informacién acerca del nuevo consentimiento dado o revocado

e Asercién SAML que confirma la identidad del profesional del pais B

e Asercion SAML que confirma la relacion entre el profesional, el paciente y el tratamiento.

1.4.7.4. Parametro de salida (en caso de éxito)

Estado del consentimiento (dado o revocado).

1.4.7.5. Precondiciones para el caso de éxito

- Elsolicitante puede localizar al proveedor de servicios

- Existencia del canal seguro entre PCN-B y PCN-A

- Disponibilidad del certificado para establecer la comunicacién segura con el PCN-B
- El profesional esta correctamente identificado en la infraestructura nacional

- Disponibilidad de una asercion SAML del profesional firmada por una autoridad nacional que pueda
ser validada por el PCN-B

- Disponibilidad de una aserciéon SAML que relacione el profesional con el paciente, mediante el rela-
tivo tratamiento firmado por una autoridad nacional que pueda ser validada por el PCN-B

- El paciente ha confirmado el estado del consentimiento a notificar

1.4.7.6. Escenario de éxito principal



Las siguientes acciones se refieren al pais de afiliacion del paciente:

e ELPCN-Avalida la firma del PCN-B

e Seextrae la informacién del consentimiento a actualizar desde la relativa peticion

e Severifica que el consentimiento tramitado es aplicable segun las politicas de seqguridad del pais A
e Seaplica el cambio del estado del consentimiento limitadamente al pais prestador del servicio

e Firmar el éxito de la operacién a nivel de PCN-A

e Realizar los apuntes de auditoria que apliquen

1.4.7.7. Casos de fallos

La siguiente casuistica puede dar lugar a los siguientes errores que se tendran que gestionar en el ser-
vicio:

- No se dan las precondiciones del caso de éxito

- Elprofesional del pais B no tiene suficientes permisos para tramitar un cambio de consentimiento

- Una autenticacion del paciente es requerida (por ejemplo firma del documento del consentimiento)

- El pais Arequiere una copia escaneada del documento de consentimiento

- Los casos siguientes pueden dar lugar a advertencias:

- Los cambios de estado del consentimiento no son procesados por el pais de afiliacion

- Los cambios de estado del consentimiento no son procesados automaticamente por el pais de afilia-
cién, por lo que estos cambios no serdn inmediatamente operativos

1.5. Componentes de la arquitectura

La arquitectura que se plantea para este proyecto diferencia dos estructuras. Por un lado, el Punto

de Contacto Nacional, que contendra todos los componentes arquitectdnicos comunes, practicamente

podra proporcionarse como caja negra a cada pais que se incorpore a la Red RACSEL vy configurar los

elementos particulares [certificados y particularidades de conectividad como IPs, puertos, etc.). Toda

comunicacién en la Red RACSEL se realizarad desde y hasta los PCNs de cada pais.

Por otro lado, el Conector Nacional sera la puerta de entrada y salida a la infraestructura de cada pais,

dejando libertad en la organizacidn interna, en funcion de sus leyes, estructura geopolitica y sanitaria, o

decisiones que ya estén tomadas o se vayan a tomar en un futuro de caracter interno al pafs.

1.5.1. Componentes del Punto de Contacto Nacional

La siguiente figura muestra los componentes de la arquitectura del PCN. En azul aquellos componentes

que seran fijos para todos los PCN, en gris los que, a pesar de pertenecer al PCN deberan configurarse
para cada pais, y en naranja los componentes que dependeran completamente del pais, que identifica-
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Infraestructura PCN-A
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Ilustracion 18-Componentes de la Arquitectura de Referencia

ELPCN es el Unico punto de toda la infraestructura que tendra acceso a la Red transfronteriza RACSEL.

Los siguientes puntos ofrecen una descripcién de cada uno de los componentes que conforman el PCN,
ofreciendo una serie de recomendaciones para la correcta interpretacidon de su propdsito y, en caso ne-
cesario, de como integrarlo con diferentes configuraciones nacionales.

Esta interpretacion de la arquitectura muestra los actores o roles principales que deben actuar en la
construccion de la misma, pero sera en la fase de implementacion de ésta cuando se concreten los com-
ponentes a nivel de infraestructura. Puede haber componentes de infraestructura que cumplan mas de
un rol, o roles que requieran mas de un componente de infraestructura.

1.5.1.1. Punto de Terminacion

Conforma la capa de comunicacién entre los distintos PCN de la Red. Toda comunicacién transfronteriza
debe pasar por esta capa, compuesta por un componente de entrada al PCN (Interfaz de Entrada) y por
un componente de salida (Interfaz de Salida).

Gestor de Monitorizacion

Gestor de Monitorizacion




Debido a la sensibilidad de la informacién a transmitir, deben existir mecanismos de seguridad que
garanticen la integridad y confidencialidad de la informacién. Es por ello, que entre todos los PCN se
establece una red de confianza (ver punto 0). Esta red de confianza requiere que los distintos PCN deban
conocerse y confiar entre ellos. Esta confianza se realiza mediante el uso de certificados digitales de
servidor X509 (CDS).

Asi, cada PCN, en su capa de comunicacién (Punto de Terminacion], requerird de un par de claves PKI de
tipo servidor. La clave privada identificard al PCN del propio pais, mientras que la clave publica se distri-
buird al resto de paises para incorporarla en el almacén de claves de confianza (Truststore), creando de
esta forma una red de confianza mutua entre todos los PCNs de la Red RACSEL. De esta forma, todos
los mensajes que viajen por la Red RACSEL serén encriptados por el método de Autenticacién Mutua (o
Autenticacion de dos vias), garantizando el nivel de confidencialidad requerido dentro de la propia Red
RACSEL.

Ademas, se debe garantizar la integridad y no repudio de la informacidn que se traspasa entre los dife-
rentes paises, por lo que serd necesario que cada PCN disponga también de un par de claves PKI de tipo
Aplicacion (CDAJ. La clave privada permitira firmar los mensajes salientes del PCN, mientras que la cla-
ve publica permitira validar las firmas emitidas por otros PCNs en los mensajes entrantes. Estas firmas
sequiran los estandares WS-Security para integridad de mensajes, recomendando la firma del Body del
mensaje SOAP, asi como de todos los elementos que viajen en el Header.

Se deberd garantizar que:

e Elalmacén de claves publicas debe estar protegido con contrasefa

e Elalmacén de claves privadas debe estar protegido con contrasefa

e Las claves privadas deben tener su propia contrasena

e Elacceso a los almacenes debe estar restringido a los sistemas que lo utilicen

e Elacceso a los almacenes debe estar restringido a los técnicos autorizados

e Los descriptores de los servicios (WSDLs) deben adjuntar la WS-Policy asociada.

1.5.1.1.1. Interfaz de Entrada

La Interfaz de Entrada (o Punto de Terminacién de Entrada) representa el punto de entrada para un men-
saje que llega a un PCN desde otro PCN.

Publica el conjunto de servicios SOAP sobre HTTPS que permiten a otros PCNs interaccionar con el
pais en cuestidn. Estos servicios seran los mismos para todos los PCNs que conformen la Red RACSEL,
dando acceso a la informacidén alojada en cada pais de forma unificada y homogénea. Los servicios iden-
tificados deben cubrir las necesidades de los procesos definidos:

e Identificacién de Paciente

e Obtencion del Resumen de Paciente

e Actualizacién del Resumen de Paciente

e Consentimiento de Paciente

La Interfaz de Entrada se encargara de establecer un canal seguro de comunicaciones con el PCN del
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pais peticionario, utilizando Autenticacién Mutua SSL. Ademas, debe asegurar el cumplimiento de las
politicas WS-Policy definidas para cada servicio, mediante la aplicacion o validacion de las cabeceras de
seguridad WS-Security asociadas al mensaje. Es decir, debe validar la politica de seguridad de los men-
sajes entrantes y firmar las respuestas a estos mensajes.

A nivel infraestructura, se recomienda que este componente:
e Utilice estandares de comunicacién HTTP/S de forma nativa

e Utilice estdndares SOAP, WS-Security, WS-Policy de forma nativa

1.5.1.1.2. Interfaz de Salida

La Interfaz de Salida (o Punto de Terminacién de Salida) representa el punto de salida para un mensa-
je que debe enviarse al PCN de otro pais. Es el encargado, por tanto, de establecer el canal seguro de
comunicaciones (SSL Mutual Authentication) con el Inbound Terminator del PCN de destino, para que
el mensaje SOAP pueda transmitirse de forma segura manteniendo la confidencialidad del mismo. Al
igual que el Inbound Terminator, debera garantizar el cumplimiento de la politica de seguridad definida,
firmando los mensajes salientes y validando la politica de seguridad de los mensajes entrantes.

A nivel infraestructura, se recomienda que este componente:
e Utilice estdndares HTTP/S de forma nativa

e Utilice estdndares SOAP, WS-Security, WS-Policy de forma nativa

1.5.1.2. Gestor de Auditoria

La auditoria de las transacciones que pasaran por la Red RACSEL persigue dos objetivos. Por un lado,
garantizar la privacidad del paciente con respecto a su informacién médica y las leyes propias de cada
pais. Por otro lado, registrar el mensaje firmado por el PCN para garantizar el no repudio del origen del

mensaje.
Este componente implementa el actor Audit Record Repository dentro de la transaccién ITI-20 de IHE
IT Infrastructure Technical Framework. El Gestor de Flujo debera registrar las peticiones entrantes y

salientes y sus respectivas respuestas en el Gestor de Auditoria.

Se debe garantizar la persistencia de todas las peticiones, por lo que serd necesario dotar a la infraes-
tructura de algin mecanismo de entrega garantizada al repositorio de auditoria.

De acuerdo al perfil ATNA de IHE y a las caracteristicas del proyecto, se debera seguir los siguientes
estandares para su implementacion:

e RFC-3881: Security Audit and Access Accountability Message XML Data Definitions for Healthcare
Applications

e RFC-5425: Transmision de Mensajes Syslog sobre protocolo TLS

1.5.1.3. Gestor de Flujo

El Gestor de Flujo es el componente que permitird orquestar toda la ldgica interna del PCN mediante la
invocacion a los servicios proporcionados por el resto de componentes del PCN, o también los proporcio-



nados por la propia infraestructura nacional, que seran accesibles a través del CN.

El Gestor de Flujo actla tanto en caso de peticiones entrantes al PCN desde la Interfaz de Entrada,
como en las peticiones entrantes al PCN desde el CN, ejecutando para cada servicio un flujo, en el que
se compondra la secuencia de llamadas a los distintos servicios ofrecidos por el resto de componentes.

El Gestor de Flujo se encargara de extraer, del mensaje original, la informacién necesaria para invocar
cada servicio. De esta forma se aisla a los componentes de la complejidad de los casos de uso definidos,

enfocdndose en un problema menor, lo que favorece la reutilizacion de los mismos.

Los flujos que se definan tendran responsabilidades diferentes en funcidn de si el origen de la peticion
viene del propio pais (a través del CNJ o de otro pais (a través de otro PCNJ.

La siguiente imagen muestra un escenario en el que un pais B realiza una peticion al pais A, quedando
reflejadas las diferentes peticiones y respuestas que se realizan.

peticion 2

peticion 3 foe

Ilustracion 19-Flujo de ejecucidn del Gestor de Flujo

Esta imagen nos servird para ilustrar el flujo de ejecucidn del Gestor de Flujo en funcién de dénde venga
la peticion.

Desde el CN del propio pais: Las acciones basicas que debe realizar el Gestor de Flujo son:
e Solicitud (en la imagen, peticion 1):

- Unavalidacién sintactica para comprobar que el mensaje cumple con el XSD definido para el ser-
vicio. En caso contrario no permitird continuar el proceso, devolviendo un error

- Valida los tokens SAML mediante invocacidn al Gestor de Seguridad, garantizando que el autor de
las peticiones ha sido correctamente autorizado

- Determina la direccién del pais de destino mediante una invocacion al servicio del Gestor de En-
rutamiento

- Invoca al servicio de auditoria de forma que todas las peticiones salientes queden registradas para
una posible auditoria legal

- Pasar el flujo a la Interfaz de Salida, que se encargara de transmitir el mensaje al PCN B destino
de forma segura
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e Respuesta [en la imagen, respuesta 1):

- Audita la respuesta obtenida, para tener constancia en caso de auditoria legal
- Envia la respuesta al peticionario a través del CN nacional

Desde otro PCN: Las acciones béasicas que debe realizar el gestor de flujo son:
e Solicitud (en la imagen, peticion 2):

- Invocar al servicio de auditoria de forma que todas las peticiones entrantes queden registradas para
una posible auditoria legal

- Unavalidacion sintactica para validar que el mensaje cumple con el XSD definido para el servicio. En
caso contrario no permitird continuar el proceso, devolviendo un error

- Invocar al servicio de control de acceso, que realizarad las comprobaciones necesarias para garanti-
zar que el peticionario tiene acceso a la informacidn solicitada. Las reglas de acceso y consentimien-
to se encuentran en el CN

- Invoca al servicio correspondiente al tipo de peticion en el CN

e Respuesta [en la imagen, respuesta 2):

- Valida la firma de la respuesta que ha realizado el CN del pais, mediante invocacién al servicio de
validacién de firma del Gestor de Seguridad

- Invoca al servicio de auditoria, para dejar registrada la respuesta que se va a enviar al PCN peticio-
nario

Se debera tener en cuenta la necesidad de:

e |dentificacidén y catalogacién de todos los casos de error, para garantizar que todos los paises gene-
rany entienden los mismos errores

e Elflujo puede tener particularidades dependiendo del servicio que se esté invocando

1.5.1.4. Gestor de Enrutamiento

El Gestor de Enrutamiento consistird en un registro de direccionamientos transfronterizos, en el que se
almacenaran las direcciones de cada PCN de la Red RACSEL. Proporcionard un servicio que permita
descubrir el endpoint (direccidn) del PCN con el que se desea contactar. Se trata de un componente co-
mun, ya que en todos los paises se tendra la misma informacidn.

Se deberd actualizar su contenido cada vez que un pais modifique su direccién de integracién a la Red
RACSEL o cuando se incorpore un nuevo pais a la red.

Dado que se trata de un registro de informacion y de bajo volumen y nivel de actualizacion, se recomienda
utilizar mecanismos de caché que agilicen su consulta, reduciendo los tiempos de latencia debidos a su
consulta.

1.5.1.5. Gestor de Configuracion

La plataforma PCN requiere de la configuracién de ciertos aspectos propios al pais, por lo que este
componente se encargarad de establecer los pardmetros necesarios para el correcto funcionamiento y

acomodamiento de la plataforma en el pafs.

La centralizacién de la configuracidn en un Unico componente facilita su gestién y minimiza los riesgos



que pueden ocasionar una parametrizacion distribuida por componente.

Para facilitar las tareas de configuracion se recomienda la utilizacion de algin mecanismo de notifica-
cién de cambio y actualizacién. Uno de los estdndares que facilita la distribucion de sitios de confianza es
mediante la utilizacion del estandar TSL (Trust-service Status List] definido por ETSI-TS 102-231 para la
distribucidny actualizacion de sitios de confianza. En estas listas pueden distribuirse toda la informacion
referente al conjunto de PCNs (URIs, certificados, CAs, etc.) que forman parte de la red de confianza
RACSEL.

1.5.1.6. Gestor de Monitorizacion

El componente de monitorizaciéon es la garantia del correcto funcionamiento de la plataforma PCN. Esta
monitorizacion debe realizarse tanto a nivel técnico, comprobando que todos los componentes y siste-
mas estan funcionando correctamente, como a nivel funcional, realizando comprobaciones sobre los
datos que se transmiten, alertando de algiin mal funcionamiento.

Se deberan identificar todos los parametros a monitorizar (disponibilidad de los servicios, recursos, ren-
dimiento, estadisticas), asi como la légica de las reglas que provocaran que se disparen las alarmas.

Debido a la gran diversidad de alarmas y pardmetros a monitorizar, este componente puede estar im-
plementado por diferentes productos o sistemas especializados en monitorizacion y/o analisis de datos,
mostrando diferentes cuadros de mando de monitorizacién en funcion de la informacion a mostrar, o
lanzando alarmas o avisos en caso de situaciones criticas.

1.5.1.7. Gestor de Seguridad

El componente de seguridad se encargara de realizar las operaciones relacionadas con firma digital y
control de acceso. Para ello dispondra de los siguientes servicios:

e Servicio de validacién de firma digital XML. Este servicio debe comprobar que el XML se ha firmado
correctamente y se ha utilizado un certificado de confianza. Se debera indicar el Truststore a utilizar,
ya que puede realizar validaciones a nivel nacional o transfronterizo. Este servicio se utilizara para
validar los tokens SAML generados por el propio pais.

e Servicio de validacion de acceso. Cuando el PCN actia como pais de afiliacion del paciente (receptor
de peticiones), comprobara que el peticionario dispone de la autorizacidon necesaria para poder rea-
lizar la peticion. Este servicio se basara en el estandar XACML para que, a partir de reglas definidas
en el propio pais (PIP), determinar (PDP) si el peticionario esta autorizado o no.

Para llevar a cabo estas operaciones, serad necesario disponer de diferentes Keystores independientes:

e CDAPCN Truststore: Almacén de claves de confianza, que contendréa todas las claves publicas de los
certificados de aplicacion (CDA) de todos los PCNs. Este almacén se debera ir actualizando a medida
que se vayan incorporando nuevos PCNs a la Red RACSEL, o se vayan renovando los certificados de
los distintos PCNs

e CDA Nacional Truststore: Almacén de claves de confianza, que contendra todas las claves publicas
de los certificados de aplicacion (CDA] de aquellos sistemas/aplicaciones que podran realizar peti-
ciones al PCN del propio pais.
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Infraestructura Nacional

1.5.2. Componentes Nacionales
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Ilustracion 20-Conector Nacional - vista genérica

El Conector Nacional es la pieza ldgica de la infraestructura de componentes de la arquitectura que
constituye el punto de entrada y salida de la comunicacién entre cada PCN y la implementacion especi-
fica de la infraestructura nacional subyacente.

Por un lado, tendremos la interface del PCN de la Red RACSEL, la PCN API que proporciona:

e El punto de entrada para la realizacion de peticiones transfronterizas a partir de una entidad pres-
tadora de salud del pais que proporciona el servicio médico en el formato establecido por la Red
RACSEL

e Elpunto de salida de peticiones transfronterizas de cara a una infraestructura nacional para la re-
cuperacion de datos médicos del pais de afiliacién del paciente en el formato establecido por la Red
RACSEL

Y por otro tendremos la APl Nacional que proporciona las interfaces de los mismos servicios en el for-
mato nacional.

Més en detalle, los componentes de la infraestructura nacional que tienen que intervenir en las transac-
ciones previstas son los detallados a continuacion.

1.5.2.1. Componente Autoridad Proveedora de las Identidades de los Profesionales

La misma autoridad (o componente] que identifica al profesional en la infraestructura nacional cuando
se conecta al sistema de salud local deberia que ser capaz de emitir una asercién SAML2 (o Token SAML]
firmada digitalmente para pasar la identidad del profesional correspondiente a la peticion del servicio
solicitado. Esta autoridad puede ser o bien un Servidor de |dentidades (IDP), o bien un STS (Servicio de
Token Seguro).

Més concretamente, en el caso del servicio de identificacién de paciente, este componente deberia emi-
tir un Token SAML que formalice la identidad del profesional que pide la informacién. Ademas, para el
servicio de recuperaciéon del Resumen del Paciente, el mismo componente también deberia poder emitir
otro Token SAML firmado digitalmente que establezca la relacién de tratamiento entre el profesional que
pide la informacidn y el paciente objeto de la consulta transfronteriza y propietario de los datos.

Veremos mas adelante como estas aserciones SAML pueden estar relacionadas entre si, y como este
componente puede ser mas o menos distribuido en la infraestructura nacional, dependiendo de la orga-
nizaciony del nivel de centralizacion de la misma.



1.5.2.2. Componente de Seguridad
El Componente de Seguridad proporciona los siguientes servicios:

- Administracién y evaluacion de politicas de seguridad con la finalidad del control de acceso y la au-
torizacion al uso de la Red RACSEL por parte del profesional, cuando un pais actia como prestador
de servicio

- Administracidn y evaluacién de politicas de seguridad para el control de acceso transfronterizo del
uso de los datos clinicos del paciente solicitado por un profesional de otro pais miembro de la Red
RACSEL, cuando un pais actia como pais de afiliacion del paciente. Este servicio serd publicado en
el CN y consumido por el Gestor de Seguridad del PCN-A bajo la forma de un servicio XACML (ver
seccion 1.0

- Gestion del Consentimiento para la comunicacién de datos transfronterizos y/o para tratamientos
especificos desde otro pais miembro. Este servicio serd publicado en el CN y puede ser implemen-
tado con unas politicas XACML (ver seccién 1.0).

Opcionalmente:

- Firma de la mensajeria SOAP saliente para garantizar la no modificacién del cuerpo del mensajey su
consecuente integridad o no repudio con la clave privada del Certificado Digital de Aplicacion (CDA)
del CN almacenado en el almacén de claves del mismo componente de seguridad. Se recomienda la
adopcion de WS-SecurityPolicy para la definicion de las politicas de firma de todos los elementos del
Headery del Body del mensaje SOAP.

Esta ultima funcionalidad puede ser obviada considerando que la comunicacién saliente hacia el PCN-X

solo puede establecerse a partir del CN-X e implementando todas aquellas medidas de seguridad peri-

metral que correspondan.

1.5.2.3. Componente de Auditoria Nacional

Para la trazabilidad de las peticiones hecha en el pais prestador de servicio o bien para documentar la

informacion recuperada y/o modificada en el pais de afiliacion del paciente.

1.5.2.4. Componente Servidor Terminoldgico

Es el componente que proporciona el servicio de transformacion semantica de términos y cédigos [por

ejemplo OID’s) adoptados a nivel nacional hacia los definidos en los catdlogos RACSEL y viceversa.

1.5.2.5. Componente de Transformacion Sintactica

Este componente se ocupa de traducir el formato de la comunicaciéon nacional al definido por la Red

RACSEL (por ejemplo XML propios o JSON [0 IHE) y viceversa. Este componente solo se aplica cuando la

infraestructura nacional no soporta o no es compatible con IHE.

1.5.2.6. Componente que implementa el Servicio de Identificacion de Paciente

La implementacidon de este servicio serd mas o menos complejo dependiente del nivel de centralizacién
del repositorio de pacientes gestionado en la infraestructura nacional. La gestién de un MPI simplifica la
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identificacion Unica de un paciente.

1.5.2.7. Componente que implementa el Servicio de Recuperacion y Actualizacion de Resumen de
Paciente

Una vez identificado el paciente, la implementacién de esos servicios permite obtener sus datos o actua-
lizarlos y persistirlos en el repositorio nacional/local. Este servicio serd méas o menos complejo depen-
diendo del nivel de centralizacién de la informacién clinica del paciente.

1.5.2.8. Comunicaciones

En cuanto a la seqguridad en las comunicaciones a nivel de transporte, se plantea la adopcion del siguien-
te protocolo de encriptacidn:

- Infraestructura Nacional €-> Conector Nacional: TLS v1.2 2 Way, Autenticacién Mutua, en la que
el sistema de informacién HCE del prestador de servicio de salud verifica la identidad del CN. Este
verifica la procedencia o la identidad del sistema de informacién HCE del prestador que lo invoca.

Para establecer este tipo de comunicacion ambas partes deben registrar la clave pUblica del certifi-
cado de servidor de la otra parte en un almacén de certificados de confianza. La privacidad del canal
de comunicaciony la integridad de los datos transmitidos serédn asi garantizadas por el algoritmo de
encriptacion del mismo.

- Conector Nacional > Punto de Contacto Nacional y viceversa: TLS v1.2 1 Way

La adopcién de autenticacion 1 way para este caso es debido a que la procedencia (o la autenticacion
de la aplicacion cliente) queda garantizada por la firma del envoltorio SOAP por parte de la aplicacion
que origina la comunicacién. Para establecer este tipo de conexién el CN debe disponer de un alma-
cén de certificado de confianza configurado con la clave publica del certificado de servidor [CDS) del
PCN. Por el contrario, el PCN debe disponer de un almacén de certificado de confianza configurado
con la clave publica del certificado de servidor (CDS) del CN.

1.5.3. Interaccion de los componentes nacionales

Una vista mas detallada de este componente segin el dmbito de aplicacidn de los casos de uso corres-
pondientes puede ayudar a concretar mas sus funciones y responsabilidades. Puesto que los servicios
soportados por la Red RACSEL son:

- Identificacion de Paciente (paciente A en pais B, paciente identificado en pais B]

- Obtencidn de Resumen de Paciente (paciente A en pais B, Resumen de Paciente recuperado del pais
A)

- Actualizacién de Resumen de Paciente (paciente A en pais B, Resumen de Paciente A generado en
el pais B, se envia a pais Al

- Servicio de Gestion de Consentimiento (paciente A en pais B autoriza la comunicacion transfronteri-
za de sus datos personales o para un tratamiento en concreto).

Mostraremos los siguientes esquemas:



e Vista de la infraestructura nacional que soporta IHE:

e Vista CN B = PCN-B, cuando la infraestructura nacional del pais actla como prestador del servicio
sanitario

e Vista PCN-A > CN A, cuando la infraestructura nacional actia como pais de afiliacién del paciente.
e Vista de la infraestructura nacional que no soporta IHE:

e Vista CN B > PCN-B, cuando la infraestructura nacional del pais actia como prestador del servicio
de salud;

e Vista PCN-A > CN A, cuando la infraestructura nacional actla como pais de afiliacién del paciente.

Esta distincidn resulta necesaria para matizar de una forma exhaustiva el comportamiento del CN cuan-
to éste actla como prestador de servicio o bien como pais de afiliacion del paciente, ya que cada CN
tendra que soportar las dos modalidades. A parte, se diferencia el caso que la infraestructura nacional
sea capaz de ser compatible con IHE. Es el caso en que el CN expone una API Nacional compatible con
IHE, lo cual comporta que los cuatro servicios definidos anteriormente pueden ser invocados desde la
infraestructura nacional sin la necesidad de pasar por un paso intermedio de transformacion sintactica
o cambio de formato (XML propio / JSON U IHE no necesario).

1.5.3.1. Vista de la infraestructura nacional que soporta IHE
En este apartado se hace hincapié en la arquitectura de componentes del CN, por lo tanto, las referen-

cias a los componentes internos al PCN seran minimas, es decir que solo se indicaran aquellos compo-
nentes que tienen una implicacién directa con el caso examinado.

1.5.3.1.1. Caso 1: Vista CN B > PCN-B con infraestructura nacional compatible

Conector Nacional

Gestor de fuditaria Macknal

AP| Nacional B (IHE)

Segurkdad 2 nivel de transporte

nadanal:
-~ T15v1.2 [Maclonal <> (N}

H Direccién y transformacion
de la peticion [Request)

Infraestructura Nacional B

(W]

Direccion y transformacién

& py TS §1 de la respuesta {Response)
&

llustracion 21-Infraestructura nacional / CN del pais prestador del servicio médico, compatible IHE
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En este contexto los actores que participan son:

e Las entidades proveedoras de salud del pais B

e El profesional Prof B del pais prestador del servicio B

e El paciente Pac A del pais A que esta atendido por el Prof B en un centro de salud del pais B

e Lainfraestructura nacional del pais B, que soporta IHE

e ELCN del pais B

e ELPCN del pais B (PCN-B]

Si observamos el CN, podemos comprobar que en la parte inferior de la interface nacional del mismo
presenta una capa de API Nacional compatible con IHE lo que quiere decir que la infraestructura nacio-
nal puede prescindir de un paso intermedio de transformacién sintactica de formato. Aun asi, los com-
ponentes de la infraestructura nacional que tienen que intervenir en la transaccion son los detallados a
continuacion:

- ElComponente Autoridad Proveedora de las Identidades de los Profesionales

- ElComponente de Seguridad, por lo que se refiere al servicio de control de acceso del profesional 'y
opcionalmente, al servicio de firma de los elementos Header y Body del SOAP

- ElComponente de Auditoria Nacional
- ElComponente Servidor Terminolégico, ya que los términos y los codigos adoptados a nivel nacional

y a nivel RACSEL pueden ser distintos

Cuanto a la seguridad en las comunicaciones a nivel de transporte vale lo comentado anteriormente.
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Infraestructura Nacional A

1.5.3.1.2. Caso 1: Vista PCN-A - CN A con infraestructura nacional compatible IHE
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Ilustracidn 22-Componentes Infraestructura nacional / CN del pais de afiliacion del paciente, compatible IHE

En el contexto del pais de destino nos centramos en una peticion de ejemplo de Resumen de Paciente
entrante al CN del pais de afiliacién, por la que los actores que participan en la transaccion son:

La infraestructura nacional del pais de afiliacion del paciente A, que soporta IHE
e ELCN del pais A
e ELPCN del pais A ([PCN-A)

e Una peticién de Resumen de Paciente entrante al CN A, solicitada por el Prof B para el Pac A desde
el pais B (ver el caso anterior)

EL PCN-A establece la conexién TLS v1.2 con el CN A e invoca el servicio de Recuperaciéon del Resumen
de Paciente en el CN A en formato IHE RACSEL. EL CN valida la firma del PCN-A aprovechando el certifi-
cado registrado en el almacén de certificado de confianza CDA del PCN-A ubicado en el Componente de
Seguridad Nacionaly se audita la peticion. Notese que a este nivel ya no se tiene que validar la firma del
SAML, ya que la validacion de la misma se realizé anteriormente en el PCN-B, que es un componente
ubicado en la red segura. A continuacidn, se realizan las transformaciones semanticas pertenecientes
aprovechando el servidor terminolégico para que la implementacion del servicio backend de recupera-
cion de paciente pueda invocarse correctamente en el idiomay en la codificacién nacional. La llamada se
segurizard con TLS v1.2 2 Way. Una vez recuperado el documento, la respuesta se vuelve a pasar por el
servicio terminoldgico para traducir los términos y cddigos en conformidad al mapeo establecido para la
comunicacién con la Red RACSEL. Finalmente, la respuesta SOAP con el Resumen de Paciente obtenido
se firmara por el CN a través del certificado CDA presente en su almacén de claves privadas, se auditara
y se pasara al PCN-A para la transmision transfronteriza.
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Los componentes de la infraestructura nacional que tienen que intervenir en la transaccion son los de-
tallados a continuacién:

e ElComponente de Seguridad, por lo que se refiere al servicio de:

- Control de acceso transfronterizo a los datos del paciente, por parte del pais B de origen de la
consulta

- Gestion del consentimiento del paciente. En este proceso el servicio de gestion del consentimiento
ya se habra evaluado por medio de una invocacién previa al servicio publicado en el CN A, desde

el PCN-A

- Validacién de la firma del PCN-A

Firma del CN para asegurar la integridad de los datos recuperados
e ElComponente de Auditoria Nacional

e ElComponente Servidor Terminoldgico, ya que los términos y los cddigos adoptados a nivel nacional
y al nivel RACSEL pueden ser distintos

e El servicio de Identificacion de Paciente (en cuanto paso previo a la recuperacion del Resumen de
Paciente)

e Elservicio de Recuperacion del Resumen de Paciente

En cuanto a la seguridad en las comunicaciones a nivel de transporte sirve lo comentado anteriormente.

1.5.3.2. Vista de la infraestructura nacional que no soporta IHE

A continuacion, se puede evaluar la diferencia en el procesamiento de peticiones con una infraestructura
que no soporta IHE. El ejemplo descrito sera equivalente al anteriory por claridad separado segun el rol
asumido por el CN en cada casa de uso.



1.5.3.2.1. Caso 2: Vista CN B > PCN-B con infraestructura nacional no compatible IHE
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llustracién 23-Infraestructura nacional/CN del pais prestador del servicio médico, no compatible IHE

Observamos como los actores y los componentes que participan en este caso de uso son los mismos
que los descritos en el apartado 1.0 - Caso 1: Vista CN B = PCN-B, con la Unica diferencia que para
completar la comunicacién hacia o desde la infraestructura nacional serd necesario un paso mas de
transformacion de formato de la mensajeria de IHE al idioma nacional (XML propios / JSON] y viceversa.

1.5.3.2.2. Caso 2: Vista PCN-A - CN A con infraestructura nacional no compatible IHE
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14 Direccién y transformacidn
"y de la respuesta [Response)

llustracién 24-Infraestructura nacional / CN del pafs de afiliacidn del paciente, no compatible IHE
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Observamos como los actores y los componentes que participan en este caso de uso son los mismos
que los descritos en el apartado jError! No se encuentra el origen de la referencia.-Caso 1: Vista PCN-A
- CN A, con la Unica diferencia que para completar la comunicacion hacia o desde la infraestructura
nacional serd necesario un paso mas de transformacion de formato de la mensajeria de IHE al idioma
nacional (XML propios / JSONJ y viceversa.

1.5.4. Red de confianza RACSEL

Para poder establecer una red de confianza transfronteriza, se utilizaran diferentes herramientas que
garanticen la confidencialidad y privacidad de la red y las comunicaciones. Todos los paises dispondran
de un Unico punto de acceso a la Red RACSEL, denominado PCN el cual actuara de nexo de unién entre
la Red RACSEL y el resto de la infraestructura de &mbito sanitario del pais.

Dentro del PCN, es el Punto de Terminacién (Interface de Entrada e Interface de Salida) quien realiza esta
funcién de separador de fronteras, por lo que deberd disponer, al menos, de:

e Unainterfaz de red disponible para conectar con la Red RACSEL;

e Unainterfaz de red disponible para conectar con la red nacional.

La interfaz de red para RACSEL debe permitir conectar con una red virtual privada (VPN] que permitira
al PCN ver el resto de PCNs de la red. Las caracteristicas de esta VPN se deberdn determinar en el mo-
mento de implantacién del proyecto (por ejemplo IPSec, segun la especificacion RFC 4301). Dentro de
esta VPN solo estaréan visibles los Puntos de Terminacidn de cada pais, quedando oculta el resto de los
sistemas y componentes.

La interfaz de red para la red nacional dara acceso al resto de componentes del PCN, incluido el CN, lo
que permitird el flujo de comunicaciones entre la red nacional y la Red RACSEL.

La red de confianza se apoya también en el uso de tecnologia X509 mediante:

e Certificado Digital de Servidor (Certificados CDS): Toda comunicacion entre 2 PCNs se realizard me-
diante Autenticacién Mutua TSL v1.2*, segun la especificacién RFC 5246. Esto garantizara:

- Los PCNs deben conocerse y confiar entre si, ya que previo al intercambio de informacién, cada
PCN valida el certificado del otro PCN

- Elmensaje viaja encriptado por el canal de comunicacién, de forma que solo los 2 PCNs que par-
ticipan en la comunicacién saben desencriptar el mensaje

- Implementacién del perfil ATNA, transaccion ITI-19, tal y como se especifica en el documento [IHE
ITITF al.

e *:Elprotocolo TLS v1.2 mejora de forma sustancial las versiones anteriores, el algoritmo criptogra-
fico y proporciona soporte para funciones hash de 256 bits (familia SHA-2).

e Certificado Digital de Aplicacién (Certificados CDA): Estos certificados permitiran firmar el mensaje
emitido por un PCN, y validar la firma por el PCN receptor. La firma del mensaje garantiza la integri-
dad del mensaje (el mensaje no ha sido modificado) y el no repudio (el mensaje ha sido emitido por
el propietario del certificado;

e Lasincronizacién entre los nodos PCNs estard garantizada por la adopcion del perfil de Integracidn
IHE Consistent Time y Network Time Protocol (servicios NTP), segun la especificacion RFC 1305.



1.5.5. Autenticacion del profesional y aserciones SAML

La autenticacion del profesional es una tarea exclusiva del pais prestador del servicio sanitario, por lo
que el planteamiento de esta arquitectura no genera restricciones sobre las modalidades de autentica-
cién del profesional en su entorno de trabajo institucional local. Lo que si se requiere es una prueba que
esta autenticacion se haya producido, que esta marca esté disponible y pueda ser validada en la red de
confianza RACSEL en un formato estandar para que se pueda compartir con el resto de los paises miem-
bros. De esta forma las distintas partes involucradas podran ejecutar su légica de negocio sin tener que
identificar el peticionario ya que esta tarea se ha llevado a cabo por un servicio de autenticacidn tercero
de confianza.

Una Asercion SAML (o un Token SAML 2.0) es un estandar basado en XML (OASIS SAML 2.0 Assertions)
para el intercambio de datos de autenticacion y autorizacidén entre dominio seguros, es decir entre un
proveedor de la identidad (o productor de aserciones) y un proveedor de un servicio (o consumidor de
aserciones).

El contexto de la identidad esta contenido en los atributos contenidos en la asercidn que a su vez estan
respaldados por la firma digital del componente que la ha emitido.

En el contexto de la Red RACSEL el intercambio de datos transfronterizo se seguriza con hasta dos
aserciones SAML que atestan por un lado la autenticidad del profesional [Asercién HCP) y por otro la
existencia de una relacién de tratamiento (Asercién TRC) entre el paciente y el profesional. Cuanto a los
atributos contenidos por los dos tokens, la asercion SAML HCP contendra los datos identificativos del
profesional, su rol y del centro de la prestacidn de servicio mientras que la asercién SAML TRC conten-
dré el identificador Unico del paciente, podra contener cualquier atributo que describa el contexto del
tratamiento y estard enlazada a la anterior asercion del profesional (HCP) por medio de un elemente
de enlace saml:Advise. Los dos Tokens SAML tendran que ser emitidos por el mismo componente o la
misma autoridad emisora.

Es importante observar como la presencia de un atributo PurposeOfUse en la asercién TRC cuyo valor
sea Emergencia en lugar de Tratamiento (caso normal] activara las reglas del control de acceso especia-
les del riesgo vital de la Red RACSEL. Un ejemplo de dicha gestidn puede ser el acceso a la informacion
del paciente en el pais de afiliacién por parte de un pais prestador de servicio médico sin consentimiento
previo por parte del mismo paciente debido a su incapacidad.

Asimismo, la presencia de un atributo AuthorizationConsent podria contener el identificador de la poli-
tica de privacidad del paciente relativamente a un consentimiento o bien la misma politica de privacidad
para que sea evaluada por el sistema de control de acceso del pais de afiliacién.

Por lo tanto, el uso de dichas aserciones también permite el control de acceso tanto a nivel de la Red
RACSEL, como a nivel nacional. Por ejemplo, a nivel RACSEL podrian existir politicas de acceso que res-
trinjan el uso de la red a particulares roles [médicos, enfermeros/as, etc.) mientras que a nivel nacional
puede facilitar la evaluacién de control de acceso basadas en politicas de seguridad propias del pais de
afiliacion del paciente.

Con el diagrama de secuencia que veremos a continuacion se muestra la gestién de las aserciones SAML
en el contexto del pais prestador del servicio sanitario y la interaccién de los varios componentes de la
arquitectura de referencia involucrados, tanto para la parte nacional como para la parte comun del PCN-
B. Por motivos de simplicidad hemos obviado algunos detalles como por ejemplo el establecimiento de
las conexiones seguras entre componentes, el Gestor de Enrutamiento y la validacion de la firma de la
mensajeria SOAP.
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Ilustracion 25-Diagrama de secuencia - Gestion de aserciones SAML al pais de prestacion del servicio

El perfil XUA (Cross-Enterprise User Assertion] regula el uso de estas aserciones en transacciones em-
presariales y es aceptado por IHE como un perfil de seguridad y control de acceso compatible con el
intercambio de informaciéon médica transfronteriza. Todos los servicios soportados en la Red RACSEL
tendran que tener estas aserciones presentes en la mensajeria de los respetivos servicio web e incluida
en el elemento <wsse:Security> de la seccion Header del envoltorio SOAP, seguin se indica en la siguiente
tabla:

Servicio RACSEL Asercién SAML HCP Asercién SAML TRC
Identificacion de Paciente Si No
Recuperacion de Resumen de Paciente Si Si
Actualizacién del Resumen de Paciente Si Si
Gestidn del Consentimiento Si Si

1.5.5.1. Centralizacion de HIS y de las autoridades proveedoras de las identidades profesionales

En los apartados 1.0y 1.0, se ha podido comprobar como una adecuada estructuracién de los servicios
de HISy de las autoridades proveedoras de las identidades de la infraestructura nacional es un elemento
muy importante a la hora de construir por encima de ellos un sistema de comunicacion distribuido entre
paises.
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Hay multiples servicios que se requiere que estén disponibles y que afectan directamente a la organiza-
cion de la informacion en la infraestructura nacional y cuya implementacion pueden resultar mucho mas
sencilla y eficaz con un sistema centralizado.

A continuacion, se ilustran unos ejemplos de posible organizaciéon de la gestion de las identidades de
profesionales a nivel nacional.

Centro Proveedor Centro Proveedor Centro Proveedor
de Salut 1 de Salut 2 de Salut N

Ilustracion 26-Componente de gestion de las identidades - organizacion punto a punto

En este caso los distintos centros prestadores de servicios de salud son los responsables de autenticar
los profesionales de cada centro. Este tipo de gestion, aunque posible, dificulta la integracion de cual-
quier servicio de nivel superior que se tendra que ofrecer en todos los centros.

Area de Salud Regional 1 Area de Salud Regional N

Centro Proveedor Centro Proveedor Centro Proveedor
de Salud 1 de Salud 2 de Salud N

Ilustracion 27-Componente de gestién de las identidades - organizacién federada por regién sanitaria

En este caso la gestion es semicentralizada, es decir que la resolucién de las identidades es mantenida
por un repositorio comun por regién sanitaria. Con este planteamiento el despliegue de un nuevo servicio
que involucre la identidad de los profesionales serd inmediatamente eficaz a nivel regional.

o

%

Autoridad de Salud Nacional

Area de Salud Regional 1 Area de Salud Regional N

Centro Proveedor Centro Proveedor Centro Proveedor
de Salud 1 de Salud 2 de Salud N

Ilustracion 28-Componente de gestion de las identidades - organizacidn centralizada a nivel nacional
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Con este tipo de centralizacion a nivel de pais la integracién con un servicio a nivel nacional estara dis-
ponible de inmediato para todos los profesionales de cualquier entidad proveedora de salud ubicados en
cualquier area sanitaria.

A'la hora de implementar un nuevo servicio comun la gestion descentralizada de segin qué componente
de la infraestructura nacional implica méas trabajo para el descubrimiento de los repositorios que man-
tienen la informacion que se solicite. Esto aplica directamente al servicio de identificacion de paciente y
al tipo de repositorio de usuario que se plantee, (por ejemplo MPI u otra organizacién mas distribuida) o
al mismo servicio de gestién del Resumen de Paciente. Otro campo de accidén puede ser el mantenimien-
to de un repositorio de politicas de control de acceso a los datos y/o temas de privacidad. Dichas politicas
pueden afectar a todo el pais de igual manera o bien a regiones autondmicas, por lo que, una correcta
estructuracion de estos repositorios facilita el acceso a los datos de interés, su control de acceso y la
interoperabilidad entre centros distintos.

A efectos préacticos, estas autoridades pueden ser vistas o bien como un Servidor de Identidades (IDP),

o bien como un servicio Servicio de Token Seguro (STS) al que los componentes del CN pueden hacer

referencia via WS-Trust para pedir el Token.

1.5.6. Servicio de Control de Acceso y XACML

En el contexto de seguridad de la Red RACSEL existen tres tipos de politicas de control de accesos:

e Las politicas de privacidad del paciente

e Las politicas del consentimiento del paciente

e Las politicas de proteccion de datos especificas definidas por un estado miembro segun la legisla-
cién vigente

Existen distintos paradigmas para asegurar el complimiento de estas politicas:

- Listas de Control de Acceso (ACLJ, donde se asigna a cada persona un recurso y una regla para poder
acceder, de dificil mantenimiento dada la multitud de actores involucrados

- Control de Acceso Basado en Roles (RBAC), que es més efectivo de cara al mantenimiento, pero
presenta el problema inverso de no tener una granularidad tal para poder diferenciar entre un actor
en concreto;

- Control de Acceso Basado en Atributos (ABAC), que extiende el modelo RBAC con la posible evalua-
cion de otros atributos

- Control de Acceso Basado en Politicas ([PBAC), donde las politicas son un conjuntos de recursos y
un conjunto de reglas. Este es el caso que refleja mejor los casos de uso del entorno RACSEL ya que
cada pais puede tener sus propias politicas, las cuales serdn administradas auténomamente. Lo
mismo aplica para el paciente acerca del consentimiento.

La tecnoldgica OASIS Extensible Access Control Markup Language (XACML) proporciona un modo para
especificar una politica en un formato entendible por la maquina y es un estandar que define un formato

de intercambio de politicas de autorizacion entre sistemas.

Los actores que participan son los siguientes:



- Punto de Administracién de Politicas (PAP), que permite la creacion de las politicas a nivel nacional
o internamente en el PCN

- Repositorio de las Politicas (PR), donde se almacenan dichas politicas

- Punto de Decision de Politicas (PDPJ, es el componente que toma la decision tras la evaluacion de las
politicas y retorna: Permitido, Denegado o Indeterminado/No aplicable. En el caso de RACSEL todo
lo que no se pueda determinar serd Denegado

- Punto de Aplicacién de Politicas (PEP), es el componente que desde el PCN permite forzar la eva-
luacion de politicas al CN, haciendo posible la implementacién de politicas de seguridad diferentes
en cada pais

- Punto de Informacién de Politicas (PIP), con que el PDP puede recuperar més atributos, recursos o
datos para la evaluacion de sus politicas, en caso de necesitarlos.

Veremos a continuacion un ejemplo de interaccion de estos componentes para el caso de la recuperacion
del Resumen de Paciente:

PEP
PCNa
l ]
| |
| i
| |
—recuperaRP(SAML HCP+TRC, Id Paciente) s f
|
i

Validacian Taken SAML HCP
-

recuperaResumenPaciente(SANML HCP+TRC, Id Pacienta)ps]
XACMLAuthzDecisionQuary|SAMLs, Id Paciente, RPj—
-XACMLPolicyQuery{RP)—

masinfo{Politica)
= — —atrl, atr2

— — — —{ACMLAuthzDecisionStatement(Permitido)- — — —

Resumen Pacienta: — — — — — — — —

|
alida politicas ales Pais |

- |

|

|

|

- Resumen Paciente- — — — - |
|

|

|

|

|

[lustracion 29-Diagrama de secuencia - Flujo del servicio de control de acceso basado en XACML

El profesional del pais B realiza la consulta del Resumen de Paciente para el paciente que tiene en el
dispensario médico. EL PCN-B valida el Tocken SAML del profesional y envia la peticién al PCN-A.

Dicha peticion se interceptard por el PEP del PCN-A (ver. Fig. XX o Fig. YY) que se encargara de crear una
peticion XACMLAuthzDecisionQuery() pasando al PDP de la infraestructura nacional del pais A el SAML,
el identificador del paciente y el contexto de la peticion (Resumen de Paciente). EL PDP se encargaréa de
recuperar las politicas que apliquen en el contexto de la peticion por medio del PAP. A parte el PDP para
la evaluacidn de las politicas a evaluar podria necesitar de méas informacion, que puede recuperar con
una invocacion al componente PIP (recuperacion de més datos locales a la infraestructura nacional).
Una vez el PEP haya tomado una decision, la notifica al mismo del pais B con un XACMLAuthzDecisionS
tatement(Permitido). EL PCN-B puede a su vez forzar la evaluacion de sus politicas nacionales, esta vez
a proteccion del profesional, aprovechando el PDP interno al PCN-B. Finalmente el PCN-B devuelve el
Resumen de Paciente al peticionario.

— — — —Palitica g evaluar— — — —

69



70

1.5.6.1. Gestion de Urgencias

El proceso de Gestion de Urgencias prevé el salto de algunas contriciones importantes de seguridad.
Segun el esquema anterior, el PEP del PCN-B detecta el valor Emergencia del atributo PurposeOfUse
del Token SAML y fuerza la evaluacidn de la relativa politica a nivel nacional en el pais de afiliacién del
paciente A.

Siun profesional declarara siempre un acceso de Emergencia para la consulta del Resumen de Paciente
de sus pacientes, siempre se saltara totas las reglas de control de acceso definidas por RACSEL.

Una posible solucion para prevenir estos casos de abuso podria ser la siguiente: el PEP del PCN-B
persiste los accesos de cada profesional de modo que, si se detectan mas de X accesos al proceso de
urgencia en un periodo de tiempo prefijado, se le deniega el acceso con el siguiente mensaje: Demasiado
intento de acceso al proceso de urgencia. Los pardmetros de los intentos maximos se pueden definir por
paisy cada uno tendré que implementar su politica de gestion de ola urgencia.

1.6. Casos de uso
A continuacidn, se plantean los casos de uso que se realizaran a través de la Red RACSEL, en una pri-
mera fase del proyecto. Dichos casos de uso se mapearan contra los componentes de la arquitectura de

referencias para evidenciar las responsabilidades de cada uno de ellos con respeto al proceso descrito
en cada caso.

> 42

Paciente Pais A Profesional medico Pais B

PAIS A - PAIS B

Ilustracion 30-Caso de uso de actualizacion de paciente
Se han identificado los siguientes servicios:

e |dentificacion del Paciente



e Recuperacién del Resumen de Paciente

e Actualizacion del resumen de paciente

e (Gestidon del Consentimiento

1.6.1. Descripcion de los procesos

8= "~y

o =

SO

‘aciente Afiliado PAIS A

> dib

Medico prestador pais B

= Red RACSEL

Hospital Pais B

>

Hospital Fais A

Ilustracién 31-Esquema de casos de uso Interoperabilidad transfronteriza
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1.6.1.1. Busqueda de Paciente

Gestor de auditoria
Preondicion:
Profesional autenticado \alidacién de firmas
Gestor de
Traza auditoria EEL T
Peticién identificacion de
paciente
Construccion de consulta
e Coenclor Nacional ’ [
«—
‘ Consulta desting
Gestor de enrutamienio
Respuesta paciente )
Identificado Respuesta de destino Gesior de auditona
e
Peticion Id. Paciente al pais )
afiliacion Respuesta Id. Paciente
Punto de terminacion
Interfaz de salidalenirada R .
Asercion traza auditoria
PAIS B Codificacién | DeCodificacion
PAIS A . 3 , ,
Asercion traza auditoria
Punto de terminacion ——
Interfaz de enfradalsalida
Peticién identificacion de
paciente
Traza auditoria ErTrneT e
Petician identificacion de
paciente

Firma mensaje Gestor de
[P I serguridad

A

Gesior de flujo

Validacion Firma

Peticion Validacion Firma

Peticion Firma mensaje

Respuesta ld Paciente

Ilustracion 32-Proceso de Identificacion de Paciente

Como paso previo a cualquier intercambio de datos transfronterizo, es necesario que se identifique co-
rrectamente al paciente entre ambos paises, sin que pueda existir ningun tipo de error en este proceso.

Para ello, serd necesario un proceso de identificacion en el que habra de seguir una serie de acciones
que pasamos a describir a continuacion.

El proceso empieza suponiendo que el profesional ya haya sido autenticado en la infraestructura nacional
del pais By que el profesional haya activado la relativa funcidn de identificacién de paciente hacia el CN-B
desde su portal de aplicacién o su interfaz de usuario, informando todas las generalidades proporciona-
das por el paciente en la consulta.

La llegada de la peticion en el CN-B comporta la traduccién de la misma al formato definido por RACSEL
para ser tramitada a través de la Red RACSEL. Antes del envio al PCN-B, el CN-B genera una traza de
autoria del Gestor de Auditoria Nacional segin el formato establecido para esta transaccion.

La peticion pasa al componente Gestor de Flujos del PCN-B que a su vez activa al Gestor de Enrutamiento

para extraer el endpoint del PCN-A de destino de la transmisidn.

1.6.1.1.1. ELPCN-B firma la mensajeria saliente



El Gestor de Flujo transmite entonces la peticién a la Interfaz de Entrada del PCN-A'y lo hace a través de
la Interfaz de Salida del PCN-B. Ambas interfaces realizan como primera accién una traza de auditoria
correspondiente al servicio en uso para asi mantener la informacién del mensaje que sale del PCN-B'y
que acaba de llegar al PCN-A, respectivamente.

1.6.1.1.2. ELPCN-A valida la firma del PCN-B

En el PCN-A, la Interfaz de Entrada pasa la peticion al Gestor de Flujo que invoca al CN-A para que se eje-
cute en la infraestructura nacional el servicio local de identificacion del paciente.

EL CN-A recupera el identificador Unico del paciente, audita y retorna la respuesta al Gestor de Flujo del
PCN-A.

1.6.1.1.3. EL PCN-A firma la respuesta

La respuesta fluye de vuelta hacia el Gestor de Flujo del PCN-B a través la Interfaz de Salida del PCN-A
y la Interfaz de Entrada del PCN-B de sus respetivos Puntos de Terminaciones. Ambas interfaces generan
sus correspondientes trazas de auditoria, segun el formato establecido para este proceso.

1.6.1.1.4. ELPCN-B valida la firma del PCN-A

El Gestor de Flujo del PCN-B transmite la respuesta al CN-B que adaptara la respuesta al formato nacio-
nal para retornarla al profesional que hizo la peticion.

Al finalizar el proceso, en caso de éxito, el profesional dispone de los datos de identificacidén Unica del
paciente en su pais de afiliacién, para poder posteriormente solicitar la recuperacién o la actualizacidn
de su Resumen de Paciente.
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1.6.1.2. Recuperacion del Resumen de Paciente desde el pais de prestacion de servicio

I Traza de auditoria

Precondicién:
1. Profesional autenticado

Geslor de

2. Paciente identificado serguridad
Pelicion de recuperacion de Peticion validacion firma T Peticion firma Validacién Firma
Resumen de Paciente

- R —
Disparador del -
I Gestor de flujo
Resumen de paciente A
A Gesior de audiioria

Peticion de recuperacion de
Resumen de Paciente i

Transformacion a entorno Respuesta Reumen de

Nacional paciente

Gestor Punto de terminacion
Teminolagica Interfaz de salidafenirada

Asercion traza de auditoria
_—
PAIS B DeCodificacion a entorno A
nacional
Peticién de recuperacién de

Resumen de Paciente Respuesta Reumen de

paciente
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PAIS A l

Punto de terminacion
Interfaz de enfrada/salida

Asercion traza de auditoria
- »

Peticion de recuperacion de

. A Resumen de Paciente
Respuesta Reumen de paciente
Traza de auditoria

Solicitud de Resumen de
paciente

%

Gestor de auditoria

Peticion de recuperacion de
Resumen de Paciente

-—

Validacion Firma

Geslor de
serguridad

‘Gestor de flujo

<+
Firma

Peticion firma

>

Resumen de paciente

Peticion validacién firma

Transformacion a entorno
RACSEL

Codificacion a entorno
RACSEL

Ilustracion 33-Proceso de Recuperacién de Resumen de Paciente

El proceso empieza suponiendo que el profesional ya haya sido autenticado en la infraestructura nacional
del pais By el paciente ha sido identificado con el servicio de identificacién descrito en el apartado ante-
rior. También se supone que el profesional ha activado la relativa funcién de Recuperacion del Resumen
de Paciente del CN-B desde su portal de aplicacion o su interfaz de usuario.

La llegada de la peticion en el CN-B comporta la traduccién de la misma al formato definido por RACSEL
para ser tramitada a través de esta red. Antes del envio al PCN-B, el CN-B genera una traza de autoria
del Gestor de Auditoria Nacional segun el formato establecido para esta transaccion.

La peticion pasa al componente Gestor de Flujos del PCN-B que a su vez activa al Gestor de Seguridad
para que firme la mensajeria saliente como PCN-B.

El Gestor de Flujo transmite entonces la peticidn a la Interfaz de Entrada del PCN-A'y lo hace a través de
la Interfaz de Salida del PCN-B. Ambas interfaces realizan como primera accién una traza de auditoria



correspondiente al servicio en uso para asi mantener la informacién del mensaje que sale del PCN-B'y
que acaba de llegar al PCN-A, respectivamente.

1.6.1.2.1. ELPCN-A valida la firma del PCN-B

En el PCN-A, |a Interfaz de Entrada pasa la peticidn al Gestor de Flujo que invoca al CN-A para que se eje-
cutara en la infraestructura nacional el servicio local de Recuperacidn del Resumen de Paciente.

El CN-A realiza las trasformaciones para poder invocar al servicio de recuperacion del Resumen de Pa-
ciente disponible en la infraestructura nacional. Una vez recuperado el documento, el CN-A realiza las
conversiones semanticas y sintacticas para adaptar la respuesta al formato establecido por RACSEL.
Tras realizar una traza de auditoria, retorna la respuesta al Gestor de Flujo del PCN-A.

El Gestor de Flujo del PCN-A activa el Gestor de Sequridad para firma la respuesta como PCN-A.

La respuesta pasa de vuelta hacia el Gestor de Flujo del PCN-B a través la Interfaz de Salida del PCN-Ay la
Interfaz de Entrada del PCN-B de sus respetivos Puntos de Terminaciones. Ambas interfaces generan sus
correspondientes trazas de auditoria, segun el formato establecido para este proceso.

1.6.1.2.2. ELPCN-B valida la firma del PCN-A con el componente de Gestion de Seguridad

Finalmente, el Gestor de Flujo del PCN-B transmite la respuesta al CN-B que adaptara la respuesta al
formato nacional para retornarla al profesional que hizo la peticién.

Al finalizar el proceso, en caso de éxito, el profesional dispondra del Resumen de Paciente del paciente
obtenido en su en su pais de afiliacién, segun el formato y el contenido definido por RACSEL.

NOTA.: Para este tramite, a parte de la autenticacion del profesional se necesita una confirmacién de re-
lacidn de tratamiento entre el profesionaly el paciente. Veremos més adelante como se formalizan estas
relaciones de una forma estandar en el contexto de servicios web SOAP.
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1.6.1.3. Actualizacion del Resumen de Paciente en el pais de afiliacion

Precondicion:
1. Profesional autenticado
2. Paciente identificado

Geslor de
serguridad

Traza de auditoria

Envid Actualizacion Validacion Firma

Resumen de Paciente Peticion validacion firma
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[lustracion 34-Proceso de Actualizacion de Resumen de Paciente

El proceso empieza suponiendo que el profesional ya haya sido autenticado en la infraestructura nacional
del pais B, el paciente ha sido identificado con el servicio de identificacidn descrito en el apartado anterior
y el profesional ya dispone de un Resumen de Paciente actualizado. El profesional, ademas, ha activado
la relativa funcion de Actualizacién del Resumen de Paciente del CN-B desde su portal de aplicacion o su
interfaz de usuario completando el relatico formulario con el detalle del nuevo tratamiento a notificar.

La llegada de la peticion en el CN-B comporta la traduccién de la misma al formato definido por RACSEL
para ser tramitada a través de la Red RACSEL. Antes del envio al PCN-B, el CN-B genera una traza de

autoria del Gestor de Auditoria Nacional segun el formato establecido para esta transaccion.

La peticidn pasa al componente Gestor de Flujos del PCN-B que a su vez activa al Gestor de Seguridad para
que firme la mensajeria saliente como PCN-B.

El Gestor de Flujo transmite entonces la peticidn a la Interfaz de Entrada del PCN-A'y lo hace a través de



la Interfaz de Salida del PCN-B. Ambas interfaces realizan como primera accién una traza de auditoria
correspondiente al servicio en uso para asi mantener la informacién del mensaje que sale del PCN-B'y
que acaba de llegar al PCN-A, respectivamente.

e En el PCN-A el Gestor de Flujo del PCN-A activa al Gestor de Seguridad para que valide la firma del
PCN-B.

e Enel PCN-A, |a Interfaz de Entrada pasa la peticion al Gestor de Flujo que invoca al CN-A para que se
ejecutara en la infraestructura nacional el servicio local de Actualizacion del Resumen de Paciente.

El CN-A realiza las trasformaciones para poder invocar al servicio de Actualizacion del Resumen de Pa-
ciente disponible en la infraestructura nacional. Una vez actualizado el documento, el CN-A realiza las
conversiones semanticas y sintacticas para adaptar la respuesta al formato establecido por RACSEL. El
CN-A entonces, tras realizar una traza de auditoria, retorna la respuesta al Gestor de Flujo del PCN-A.

1.6.1.3.1. El Gestor de Flujo del PCN-A activa el Gestor de Seguridad para firma la respuesta como
PCN-A

La respuesta pasa el Gestor de Flujo del PCN-B a través la Interfaz de Salida del PCN-Ay la Interfaz de
Entrada del PCN-B de sus respetivos Puntos de Terminaciones. Ambas interfaces generan sus correspon-
dientes trazas de auditoria, segun el formato establecido para este proceso.

1.6.1.3.2. ELPCN-B valida la firma del PCN-A con el componente de Gestion de Seguridad
Finalmente, el Gestor de Flujo del PCN-B transmite la respuesta al CN-B que adaptara la respuesta al
formato nacional para dar el respaldo del éxito de la operacidn al profesional que hizo la peticion de

actualizacion.

Al finalizar el proceso, en caso de éxito, el profesional habra actualizado el Resumen de Paciente en su en
su pais de afiliacién del paciente.

NOTA.: Para este tramite, a parte de la autenticacion del profesional se necesita una confirmacién de re-
lacidn de tratamiento entre el profesionaly el paciente. Veremos més adelante como se formalizan estas
relaciones de una forma estandar en el contexto de servicios web SOAP, mediante las aserciones SAML.
1.6.1.4. Gestion del Consentimiento desde el pais de prestacion de servicio hacia el pais de afiliacion
Los pasos y la interaccion entre los componentes de la Arquitectura para este proceso son los mismos
que lo explicado en el punto anterior, aplicado al contexto de la Notificacion de un Cambio de Consenti-
miento del pais B al pais A.

1.6.2. Notas sobre la implementacion con estandares internacionales

La propuesta se basa en la adopcién de un subconjunto de perfiles de integracion /HE X* para las tran-
sacciones realizadas entre los puntos de contacto nacionales.
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PCN B- Pais proveedor de cuidados PCN A- Pais afiliacion paciente

Proveedor servicio identificacion

Consumidor de servicio identificacion

Demografic Query

Geonsumidor de servicios de paciente Proveedor servicio de pacients

Cross-Community Query

Conzumidor de ordenes de servicio Proveedor de servicio de ordenes

Provide & Register
Document Set

Proveeder de servicio de registrofrepositoria

Ilustracion 35-Comunicacion entre PCN “s

La adopcién de dichos estandares frente a otros emergentes (por ejemplo Fast Healthcare Interope-
rability Resources) es debida a la necesidad de usar un conjunto de tecnologias maduras que sean
reconocidas a nivel internacional, y que garanticen los mas altos niveles de seguridad, confidencialidad
y estabilidad en el intercambio de informacion clinica transfronterizas.

A continuacion, comentaremos los perfiles y las transacciones propuestas de cara a la implementacion
de cada uno de los servicios soportado por la arquitectura de referencia.

1.6.2.1. Servicio de Identificacion de Paciente

El perfil IHE que se utilizara seréd el XCPD Cross-Community Patient Discovery, con la transaccion /T/-55 del
IHE ITI Technical Framework.

El mensaje de la peticion iniciado en el pais de prestacion del servicio médico quedard envuelto en
una estructura de datos que conforma el tipo Patient Registry Find Candidates Query (HL.7 PRPA_
IN201305UV02). En ella se pasard la lista de las generalidades identificativas disponibles del paciente
para intentar obtener su identificacion Unica en el sistema de afiliacion del pais A.

El mensaje de la respuesta conformara a la estructura HL7 Patient Registry Find Candidates Query Res-
ponse [PRPA_IN201306UV02).

Cuanto a los acknowledgement, como previsto por IHE XCPD, en caso positivo el campo Acknowledgement.
typeCode de la respuesta valdra AAy el campo QueryAck.queryResponseCode del elemento ControlActPro-
cess valdra OK. Por el contrario, en caso de error, el elemento QueryAck.queryResponseCode valdra AE y
en el apartado ControlActProcess aparecera en tag reasonOf con la indicacién de la causa del error.

En cuanto a la cabecera del mensaje, éste deberd incluir una asercion HCP del profesional como explica-
do al apartado anteriory la referencia a las WS-SecurityPolicy para la identificacion de las partes firmadas
digitalmente.



Para mas informacién acerca de esta mensajeria se deriva al relativo componente de estandares RACSEL
y a la documentacidn técnica de los estdndares mencionados.

NOTA: Es importante observar que todos los catalogos terminoldgicos, cddigos, espacios de nombres de
la mensajeria (namespaces), O/D's o cualquier lista de valores propios de RACSEL tendré que ser definido
como el estdndar de comunicacién RACSEL y mapeados por los varios paises miembros a través de los
componentes nacionales Gestor Terminoldgico (o de Transformacién Seméntica) y Gestor de Transfor-
macion Sintactica (si aplica).

1.6.2.2. Servicio de Recuperacion del Resumen de Paciente

El perfil IHE que se propone es una extension del perfil XCA: Cross-Gateway Query With Documents (Query
and Retrieve] para poder realizar la busqueda y la obtencion del Resumen de Paciente en una Unica tran-
saccion. Alternativamente, sera posible usar la combinacién de las transacciones ITI-38 y ITI-39 en se-
cuencia: Cross-Gateway Query y Cross-Gateway Retrieve, duplicando asi el coste de procesamiento ya que
la primera transaccion solo recupera una referencia al RPy la segunda recupera el documento.

La sintaxis de la extension de la mensajeria XML para una peticion XCA Cross-Gateway Query With Do-
cuments, es la misma que la establecida por una peticién XCA Cross-Gateway Query con las siguientes
extensiones:

e Elelemento <ws:Action> es urn:ihe:iti:2010:CrossGatewayQueryRetrieve;

- En el elemento @AdhocQueryRequest/ResponseOption se deberéa usar el literal LeafClassWithReposi-
toryltem ya que, como especificado en el estdndar ebRS v3.0, esto indica que sera devuelta la totali-
dad de los metadatos y el documento a la vez.

Por lo que se refiere a la respuesta, el formato de la misma es una combinacion de los mensajes Cross
Community Query Response y de Cross Community Retrieve Response ya que contempla la presencia even-
tual de un nuevo elemento <Document/> cuyo namespace es urn:ihe:iti:xds-ebrim:extensions:2010

Por lo que respecta a los errores, éstos son los contemplados en la documentacion XCA [T/ TF-2b, méas
los eventuales que se definirdn para RACSEL con su codificacidn.

En cuanto a la cabecera del mensaje, éste deberd incluir una asercion HCP del profesionaly una asercién
TRC de relacién de tratamiento, como lo explicado al apartado anterior, y la referencia a las WS-Securi-
tyPolicy para la identificacion de las partes firmadas digitalmente.

Para mas informacidn acerca de esta mensajeria se deriva al relativo componente de estandares RACSEL
y a la documentacidn técnica de los estdndares mencionados.

NOTA: Es importante observar que todos los catdlogos terminoldgicos, cédigos, espacios de nombres de
la mensajeria (namespaces), 0/D’s o cualquier lista de valores propios de RACSEL tendra que ser definido
como el estandar de comunicacién RACSEL y mapeados por los varios paises miembros a través de los
componentes nacionales Gestor Terminoldgico (o de Transformacion Seméantica) y Gestor de Transforma-
cién Sintactica (si aplica).

1.6.2.3. Servicio de Actualizacion del Resumen de Paciente

El perfil /HE que se utilizara sera el XDR Cross-Enterprise Reliable Exchange, relativamente a la transac-
cion ITI-41 del IHE ITI Technical Framework (/HE Provide And Register Document Set-b).

La peticion es conforme al elemento ProvideAndRegisterDocumentSetRequest relativamente al documen-
to RP que se defina puede ser actualizado con este servicio.
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La respuesta conforma un elemento ebXML RegistryResponse con un atributo status que vale:

- urn:oasis:names:tc:ebxml-regrep:ResponseStatusType:Success, en caso de éxito
- urn:oasis:names:tc:ebxml-regrep:ResponseStatusType:Failure, en caso de fallo

El mensaje de vuelta puede contener una lista de errores como parte de la lista RegistryErrorList con
distintos calificadores:

- urn:oasis:names:tc:ebxml-regrep:ResponseStatusType:Warning, para pasar informacion adicional
- urn:oasis:names:tc:ebxml-regrep:ResponseStatusType:Error, para retornar los errores que se ha-
yan codificados para esta transaccidn en caso de Failure

Cuanto a la cabecera del mensaje, éste deberd incluir una asercién HCP del profesional y una asercion
TRC de relacion de tratamiento, como explicado al apartado anterior, y la referencia a las WS-SecurityPo-
licy para la identificacién de las partes firmadas digitalmente.

Para mas informacién acerca de esta mensajeria se deriva al relativo componente de estandares RACSEL
y a la documentacidn técnica de los estdndares mencionados.

NOTA: Es importante observar que todos los catalogos terminoldgicos, cddigos, espacios de nombres de
la mensajeria (namespaces), O/D's o cualquier lista de valores propios de RACSEL tendré que ser definido
como el estandar de comunicacién RACSEL y mapeados por los varios paises miembros a través de los
componentes nacionales Gestor Terminoldgico (o de Transformacién Semantical y Gestor de Transforma-
cion Sintéctica (si aplica).

1.6.2.4. Servicio de Gestion del Consentimiento

El servicio RACSEL cumple con los estandares definidos por el perfil IHE XDR Cross-Enterprise Reliable
Exchange (/7/-47) e IHE BPPC Basic Patient Privacy Consent (/7/ TF-3).

La operacidén del servicio de Gestidn del Consentimiento [Nuevo Consentimiento) se activa por el profesio-
nal en el pais de prestacion de servicio para tramitar el cambio de estado de un consentimiento por parte
del paciente hacia el pais de afiliacion. Para ello y de cara al servicio web, una notificacion de cambio de
estado se formalizara con un Patient Privacy Consent Acknowledgment Document .

La mensajeria con que se envia este documento (peticion] corresponde a la que vimos en detalle ante-
riormente: IHE XDR ITI-41: Provide And Register Document Set-b. Por cada documento enviado se tendran
que informar los correspondientes conjuntos de metadatos tal y como definido en /HE BPPC ITI TF-3. En
particular es de extrema importancia que se codifiquen bien los conceptos por lo que serd posible dar o
revocar un consentimiento, por ejemplo:

Id. de Politica de Privacidad (0ID) Valor Descripcion

1.3.6.1.4.1.12559.11.10.1.3.2.4.1.1 Opcién In El paciente dio el consentimiento para per-
mitir a los profesionales de este pais B de
acceder sus datos médicos en el contexto de
RACSEL.

1.3.6.1.4.1.12559.11.10.1.3.2.4.1.2 Opcion Out El paciente revoco el consentimiento para
permitir a los profesionales de este pais B de
acceder sus datos médicos en el contexto de

RACSEL.

El servicio implementado, en cada caso tiene que comprobar que el usuario peticionario esté autoriza-
do para tramitar esta informacién. Ademas debRIMs cualquier error relacionado con la tramitacién del



Token SAML que identifica al profesional tendré que resolverse como un Fault de trasmision.

La mensajeria de la respuesta seria la misma que la anterior y conforma con el estandar ebXML: un ele-
mento RegistryResponse con un status definido como:

* urn:oasis:names:tc:ebxmlregrep:ResponseStatusType:Success indica un éxito de la tramitacion.
e urn:oasis:names:tc:ebxmlregrep:ResponseStatusType:Failureo

e urn:oasis:names:tc:ebxmlregrep:ResponseStatusType:Warning indicard un caso de fallo o alerta, res-
pectivamente.

Cuanto a la cabecera del mensaje, éste deberd incluir una asercién HCP del profesional y una asercion
TRC de relacién de tratamiento, como explicado al apartado anterior, y la referencia a las WS-SecurityPo-
licy para la identificacidn de las partes firmadas digitalmente.

Para mas informacion acerca de esta mensajeria se deriva al relativo componente de estandares RACSEL
y a la documentacidn técnica de los estdndares mencionados.
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7. Analisis de GAPS

2.1. Introduccion

Mediante el presente apartado se analizan las brechas detectadas a nivel nacional con respecto al mo-
delo de referencia de arquitectura para la Red de desarrollo de la Historia Clinica Electronica de América
Latina y el Caribe.

El principio béasico de la solucidn propuesta en el modelo de referencia de arquitectura es salvar las
infraestructuras nacionales de salud electrdnica existentes en lugar de establecer una nueva red de
servicios de salud, pero para alcanzar tal propdsito es necesario que cada uno de los paises desarrolle
una serie de mddulos para interoperar con el resto de la red, asi como la utilizacién de determinadas
tecnologias y recursos.

El objetivo de este apartado es analizar la situacidn nacional de cada uno de los paises y detectar las
brechas con respecto al modelo presentado.

2.2. Elementos de evaluacion

Se ha desglosado el informe en cuatro puntos en el que hemos dividido el componente, para atacar los
grandes rasgos que conforman la arquitectura técnica:

e Infraestructuray comunicaciones

e Estandares

e Seguridad y auditoria.

e Gobierno 7/C
Se ha realizado la evaluacién de los diferentes aspectos tratados mediante el envio de una serie de cues-
tionarios de manera individualizada a cada uno de los grupos de trabajo de los paises pertenecientes a la
Red RACSEL, que se consensuaron mediante reuniones virtuales para tratar los puntos referidos.
En los puntos tratados durante la evaluacién, y después de mantener reuniones y misivas aclaratorias,
algunos de los puntos tratados en la documentacién se encuentran parcialmente disponibles. Se entien-
de como parcialmente disponible aquellos aspectos en los que existe algin/os componente/s previos o
estdn proyectados para un futuro inmediato.

2.2.1. Infraestructura y comunicaciones

Es necesario considerar la necesidad de una infraestructura de comunicaciones a nivel nacional que
pueda permitir el intercambio de informacion en el entorno de salud.

Dentro de la infraestructura de comunicaciones se han atacado:

e Estado de las infraestructuras de comunicaciones nacional
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e Interoperabilidad de la red sanitaria a nivel nacional
e Necesidades para interoperar con la Red RACSEL

Serd necesario contar con una infraestructura de comunicaciones que permita, el traspaso de informa-
cién con garantias entre los diferentes sistemas de informacién y el punto de contacto nacional.

La interoperabilidad entre los sistemas se realizard mediante tecnologia SOAP sobre HTTP, utilizando
servicios sincronizados, ya que el profesional se encuentra delante del paciente durante la solicitud.

Dado que la informacién a transmitir consistird en mensajes de un tamafo elevado y potencialmente
afecte a un elevado nimero de usuarios, se deberd dimensionar la infraestructura para garantizar unos
tiempos de respuesta 6ptimos de la mensajeria.

Ademas, sera necesario contar con una infraestructura robusta que asegure que ningun agente externo
pueda ingresar a la red. Para ello se creard una red de confianza en la que una puerta de enlace de cada
nacion tendra acceso y confiara en las del resto de paises participantes de la Red RACSEL. Esta red es-
tarad formada por una VPN que garantizara la seguridad de las comunicaciones.

La relacion de confianza entre las dos puertas de enlace se establecerd mediante el uso de certificados
X509 de servidor SSL. Para garantizar la seguridad en las comunicaciones dentro de la red, emisor y re-
ceptor encriptardn el canal de comunicacién utilizando mutual SSL (SSL 2-way).

La incorporacién de un nuevo miembro a la Red RACSEL se realizard mediante la inclusion de su puerta
de enlace a la red de confianza VPN y la publicacién de su clave publica al resto de las de la red.

Los servicios deben estar accesibles a nuevos miembros de la Red, cumpliendo siempre los pardmetros
de seguridad establecidos por la solucién.

Aunque el propdsito de la plataforma RACSEL debe ser independiente de la infraestructura nacional,
ésta se basa en el estandar /HE, por lo que toda aproximacién que las diferentes naciones adopten hacia
este estandar facilitaran la integracidn y la interoperabilidad dentro de la Red RACSEL. No obstante, no
entra dentro de las competencias del proyecto la imposicion del uso de éste o ningulin otro estandar en la
infraestructura nacional,siendo responsabilidad de cada nacién implementar los servicios definidos para
interactuar con la Red RACSEL.

2.2.2. Estandares de comunicacion

Es necesario unificar las estructuras de los mensajes mediante estdndares internacionales que hagan
posible la interoperabilidad entre los diferentes paises a través de los puntos de contacto nacionales.

Para ello, se analizara la realidad actual, con la necesidad marcada en las especificaciones del modelo
de arquitectura de referencia.

En cuanto a mensajeria, en RACSEL se ha propuesto la utilizacién de /HE como marco técnico para con-
seqguir la interoperabilidad entre los Puntos de Contacto Nacional, puesto que permite que haya coheren-
cia e integridad en los distintos procesos, ademas de que trabaja mediante los estandares internaciona-
les mas utilizados, HL7, DICOM, etc.

En cuanto a catalogos, a nivel regional, para que la informacién que se traspasa tenga la coherencia
establecida, tal y como se plantea en el modelo de referencia de terminologia, se adoptara el estandar
semantico Systematized Nomenclature of Medicine - Clinical Terms (SNOMED CT), que es la termino-
logia clinica integral, multilingle y codificada de mayor amplitud, precision e importancia desarrollada
en el mundo, para la codificacion de los medicamentos.



Serd necesario definir O/Ds o codificaciones propias a RACSEL para todos aquellos conjuntos de valores
que queden establecidos en cada dominio por la mensajeria (perfiles, roles...).

La realidad de cada nacion no tiene por qué acomodarse a los requisitos de RACSEL, por lo que, en caso
de no utilizar los mismos estandares, se debera realizar una transformacion entre aquéllos definidos por
la gobernanza TIC de RACSEL y los propios de cada nacidn. Es por ello necesario que todos los paises
dispongan de catalogos que permitan identificar de forma Unica todos los conceptos que asi lo requieran
en la mensajeria.

Dado que los distintos paises pueden utilizar diferentes catalogos y lenguaje, es necesario realizar una
tarea de transformacioén semantica en la comunicacién. Esta transformacion se llevara a cabo a través
del Conector Nacional, ya que serd responsabilidad de cada pais decidir cémo resolver la implementa-
cion de dicho servicio. La transformacion que debe acometerse afecta a tantos niveles como diferencias
tenga el pais con respecto a la propuesta de interoperabilidad de la Red RACSEL, es decir, puede afectar
tanto a mensajerfa (/HE) como terminologia (catdlogos médicos), como identificacién Unica de objetos
(0ID).

2.2.3. Seguridad y auditoria

La informacién que trata la plataforma RACSEL requiere de unas politicas de seguridad que garanticen
la confidencialidad e integridad de la misma.

Serd necesario crear un marco general de seguridad adaptado a las necesidades del sistema de infor-
macion, que abarque tanto la infraestructura como los procedimientos de intercambio de la informacion.
Los principales objetivos de la seguridad informatica que siguen las indicaciones /SO /IEC 27002, son:

e Autenticidad: la identidad de un actor ha sido probada como verdadera. Esta autenticidad puede
realizarse de varias formas, por ejemplo, mediante la utilizacién de usuario y contrasefa o el uso de
un certificado X.509 expedido por una Autoridad Certificadora de Confianza.

e Confidencialidad: la informacion sélo es accesible a usuarios autorizados.

e Integridad: La informacién no puede ser modificada por un tercero.

¢ Disponibilidad: los usuarios autorizados tienen acceso a la informacién y los activos asociados
cuando sea necesario bajo ciertos criterios de calidad de la solucién.

¢ No Repudio: En toda comunicacidon existe un emisory receptor reconocidos, debe quedar constancia
de la autoria de todos los mensajes de forma irrevocable.
A continuacion, analizaremos las medidas de seguridad y protocolos aplicados a nivel nacional, y las
posibles brechas detectadas con respecto al modelo de arquitectura de referencia.
Hay dos niveles de flujo de datos que se distinguen en el sistema:
e Elnivel de flujo de datos nacional (flujo de datos de dominio nacionall:
- Entre el usuario final y el PCN.

e Elnivel de flujo de datos transfronterizo:

- Entre el PCN del pais que provee la asistenciay el PCN del pais de afiliacion del paciente.
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Para la comunicacién a nivel nacional:

e Aplicar las medidas de sequridad perimetral necesarias que garanticen el acceso al PNC a aquellos
agentes autorizados, mediante el uso de sistemas de seguridad y la aplicacién de reglas de acceso.

e Sedebe garantizar la identidad del profesional mediante la incorporacién de un token SAML firmado
con certificado X509 por el gestor de identidades encargado de autenticar al profesional. Este token
viajara en toda la mensajeria.

e Debe quedar constancia de la relacion entre el paciente y el profesional que solicita su informacion
médica mediante la incorporacién en la mensajeria de otro token SAML que establezca dicha re-
lacion. Este token debe estar firmado con un certificado X509 propiedad del centro de salud desde
donde se realiza la peticion.

e Control de acceso: El pais que realiza la consulta debe aplicar las reglas necesarias que autoricen la
consulta que realiza el profesional.

e Control de acceso: El pais que custodia la informacién del paciente debe aplicar las reglas necesa-
rias que autoricen la consulta de la informacidn solicitada.

e ELPCN debe tener la capacidad de validar las firmas emitidas por todos los centros de su pais. Para
ello debe disponer de un almacén con todas las claves publicas de los centros de su pais.

e Todas las comunicaciones han de ser cifradas utilizando, al menos, protocolo de seguridad TLS 1.2
y SSL 2-way.

Para la comunicacién transfronteriza:

¢ Los medios de identificacion y autenticacion del usuario final deben haber sido auditados y certifica-
dos por una organizaciéon independiente certificada por las autoridades nacionales.

e Los procedimientos de Proteccidon de Datos y Privacidad del PCN deben ser auditados y certificados
por la autoridad nacional responsable de proteccion de datos.

e (Cada PCN debe pasar por una auditoria de seguridad de acuerdo a estdndares nacionales e interna-
cionales. La auditoria de seguridad debe repetirse anualmente.

e Las auditorias de seguridad deben realizarse anualmente para auditar los sistemas segun /SO /
IEC27001,1S0 ] IEC 17799/ 1S0O | IEC 27002, 0 normas de nivel equivalente.

e Autenticacién mutua entre los PNCs que intercambien informacidn. Para conseguirla se debe esta-
blecer un canal sequro SSL 2-way.

e latraza de los mensajes intercambiados se consigue mediante incorporacién del perfil ATNA, gene-
rando unos mensajes de log o auditoria secuencial, que son transmitidos mediante TLS a un reposi-

torio de auditoria del PNC.

e La proteccién del canal mediante el uso de tecnologia /PSec / VPN que restrinjan el acceso a la red
privada.

e Todos los mensajes deben ser firmados con certificado X509 por los PNCs que generan el mensaje
y validadas por el que lo recibe.

e Reglas robustas para evitar ataques a los diferentes Puntos finales publicados por cada uno de los



paises y asi evitar cualquier actividad irregular e inmediatamente aplicar acciones acordes a cada
ataque.

2.2.4. Gobierno TIC

La OMS, la OCDE y otros organismos internacionales han senalado la importancia de un planteamiento
mundial coordinado para abordar las cuestiones especificas relacionadas con la salud electrénica.

Hemos querido hacer un apunte en la necesidad de contar con una gobernanza comun para poder ges-
tionar y abordar las necesidades que seran requeridas para poder generar los PCNs, y que deberan ser
consensuadas por los miembros pertenecientes a la Red RACSEL.

La gobernanza la marcamos como de necesidad incluso antes de la puesta en marcha del proyecto
puesto que deberd tomar decisiones que podrian implicar en las caracteristicas de alguno de los com-
ponentes que conforman la arquitectura como:

Workflow Manager

Security Manager

Consentimiento informado de paciente

Confidencialidad de la informacidn que se envia de forma transfronteriza

Los componentes que se encuentran en el PCN, son los encargados de aplicar la logica del proyecto,
marcar las politicas de seguridad, etc.

2.3. Descripcion de las Brechas

Para realizar la descripcién de las brechas, se ha tenido en cuenta:

e Lainformacion facilitada en el taller presencial que se realizé en Lima 20-21/11

e Elandlisis de las respuestas proporcionadas en las diversas encuestas que hemos articulado hasta
la fecha

¢ Informacidn socavada de las reuniones virtuales realizadas con los miembros de los grupos de tra-
bajo

e Se han consultado los portales web de los diferentes ministerios de salud y T/C de los paises miem-
bros de la Red RACSEL

e A nivel mundial, se recabd informacion de la PAHO/OMS

Para ello hemos realizado un primer desglose de los items, mostrando el escenario actual y el deseado
(AS IS/TO BE) tanto a nivel de la Red RACSEL como a nivel nacional de cada uno de los paises miembros
de la red y posteriormente hemos realizado la descripcion de cada uno de los items enumerados.

2.3.1. Brechas de la Red RACSEL

Este apartado documenta las brechas de implementacién de los componentes comunes de la Red RAC-
SEL, a todos los niveles. Se han marcado como brechas, por tratarse de elementos que se han de cons-
truir exprofeso para el proyecto.
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2.3.1.1. Escenario

Mediante este cuadro se muestra el AS /S, siendo éste el estado actual de la implementacion de cada
componente, para llegar a un TO-BE que alcance el modelo de la infraestructura planteado en la arqui-

tectura de referencia.

ITEM AS IS T0 BE

Almacén de certificados e No existe e Cada PCN tendrd que tener su almacén de certifi-

de confianza cados de confianza, con que valida las firmas de las
aserciones SAML's emitidas por las instituciones na-
cionales con las identidades de los profesionales y/o
las relaciones profesionales/paciente.

Certificados para traspa- |® No existe e Suimplementacion dentro de la Red RACSEL tendra

so transfronterizo que ser definida y consensuada por el equipo de Go-
bernanza.

Estdndares de mensajeria | ¢ Pendiente de[e Utilizacion de perfiles IHE, segin la documentacién

definicidn del componente de Estandares.

Gestor de Auditoria * No existe e (Gestor de auditorias para garantizar el correcto se-
guimiento del traspaso trasfronterizo de informacion
basado en el perfil ATNA.

WS-Security Policy y e No existe e Necesario para la garantia de identidad del emisor de

SAML los mensajes

TLS * No existe e Requisito obligatorio: TLS 1.2

Gobernanza conjunta * No existe e Necesaria la definicién de los procesos y competen-
cias a asumir por parte de los miembros de la Red
RACSEL

Workflow Manager e No existe e Componente que gestiona el ciclo de vida de las in-
teracciones de los procesos definidos imponiendo el
cumplimiento de las reglas de negocio interna a la
Red RACSEL:

e |dentificacion de Paciente;

e (Obtencién de Resumen de Paciente

e Actualizacion de Resumen de Paciente
e Transmision del consentimiento

Transformation Manager | No existe e Componente interno del PCN activado por el Workflow
Manager. Realiza las invocaciones al servicio de tra-
duccién de términos clinicos y codigos a través del
CN.

Routing Manager e No existe e Para realizar el enrutamiento de los mensajes hacia
los puntos finales de otros paises (PCN’s) miembros
de la Red RACSEL.

Gestion de Configuracion | e No existe e Componente que monitoriza el correcto funciona-

y Monitoring miento de la plataforma y su configuracion.

Security Manager e No existe e Contiene los servicios de firma digital y comprobacién
de firma de la informacién médica transfronteriza.

e Contiene los servicios de encriptacién y desencripta-
do.

e Puede contener llamadas a los servicios nacionales
de Control de Acceso.

Catélogos nacionalesde |e No existe e Necesario para el mapeo en el PCN para la transmi-

codificacion semanticay
codigos (0OID “s)

sion de informacion transfronteriza




2.3.2. Brechas detectadas

En los siguientes puntos haremos mencidn a las brechas detectadas a nivel nacional, por cada una de las
naciones pertenecientes a la Red RACSEL.

2.3.2.1. Colombia

Pasamos a la descripcidn de las brechas detecta das a nivel nacional con respecto al modelo de referen-
cia de arquitectura planteado.

En la actualidad se estd implementando a nivel nacional la red de comunicaciéon para salud, mediante el

proyecto /0/AAS para la implementacion del Marco de Referencia de Arquitectura Empresarial para la

Gestién de TI.

A continuacion, se describen las carencias detectadas:

0 Necesidad de mejorar la red de telecomunicaciones en el pafs, puesto que no en todos los centros de
la nacién cuentan con una buena infraestructura, para poder cumplir con los requisitos de interope-

rabilidad entre los proveedores de salud.

0 Despliegue de servicios para que las entidades de salud puedan interoperar y comunicar eventos
acaecidos por los pacientes a nivel nacional.

0 Creacion de los maestros necesarios para la identificacion Unica a nivel nacional de los conceptos
relevantes de cara a la interoperabilidad nacional con la Red RACSEL:

o Posibilidad de utilizacion de 0/D"s nacionales o internacionales

0 Necesidad de articular a nivel nacional un Resumen de Paciente para poder realizar el traspaso de
informacion transfronterizo, mediante documento CDA:

o Dichoresumen de paciente podra ser custodiado en el hospital de referencia del pacien-
te y quedar marcado en el registro de datos de pacientes nacional (por ejemplo MP/).

0 Adecuacion del repositorio/registro de pacientes nacional para identificar de forma inequivoca a los
pacientes:

o Centro de referencia del paciente

0 Marcaje de consentimiento informado por parte del paciente para aceptacion de traspa-
so de informacion transfronterizo.

0 Creacion del Conector Nacional, para proporcionar la implementacién de los servicios necesarios al
PCN y asi poder interoperar con la Red RACSEL

o Adecuacion de la mensajeria nacional propia a la mensajeria requerida por el PCN se-
gun los perfiles /HE que se utilizaran en la Red RACSEL.

o Servicio de traduccién:

0 Para cualquiera de las codificaciones utilizadas a nivel nacional y que difieran
de lo planteado en el modelo de referencia:

e Codificaciéon médica
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e (O/D’s nacionales - 0/D"s de la red
a0 Estandares de comunicacion
e Perfiles IHE

Colombia en la actualidad para el intercambio de informacion entre las entidades utiliza mensajeria XML/
JSON con formato propio, sin sequir los perfiles de /HE. Para poder interoperar con el resto de los paises
a través de la Red RACSEL, teniendo en cuenta que se han marcado los perfiles /HE, serd necesario que
en el Conector Nacional, antesala al Punto de Contacto Nacional, se realice una adecuacion de los mismos.

e Gestor terminoldgico

En la mensajeria existe un conjunto de conceptos que pertenecen a dominios delimitados (por ejemplo:
h-hombre, m-mujer) que deben compartir emisor y receptor para su correcta interpretacién. Estos con-
ceptos deben estar, por tanto, identificados y codificados en un catalogo unificado a nivel nacional.

Uno de estos dominios es el catalogo de medicamentos, para el que se ha escogido SNOMED CT a nivel de
la Red RACSEL. Colombia, en la actualidad, no estéd utilizando SNOMED CT, por lo que se debera proce-
der a la creacion de un servicio de mapeo y traduccién entre SNOMED CT y el catalogo de medicamentos
nacional, previo al envio de la informacidn a través de la Red RACSEL.

Este mismo servicio de mapeo y transformacion deberd implementarse para el resto de catélogos y do-
minios en los que el pafs difiera con respecto a la Red RACSEL.

0 Sequridady auditoria

. Gestor de auditoria

Para el intercambio de informacidn trasfronteriza serd necesario a nivel nacional, y dentro del Conector
Nacional, contar con un gestor de auditoria que trace tanto entradas como salidas de las peticiones.

o Seguridad

Dentro de las capacidades técnicas del modelo /0/AAS, se tiene que hacer énfasis en las necesidades de
seguridad que ha de tener la red:

e Certificados X509, con los que realizar

o Certificado de Aplicacion para la realizacién de firma digital y encriptacién de la men-
sajeria

o Certificado de Servidor para la encriptacion de las comunicaciones

e Ticket SAML

e Incorporacion de las piezas de infraestructura necesarias que garanticen la seguridad perimetral
(firewalls, DMZ, ...)

2.3.2.2. Peru
Pasamos a la descripcion de las brechas detectadas a nivel nacional con respecto al Modelo de Referencia

de Arquitectura planteado.

a Infraestructura de comunicaciones



En la actualidad se estd implementando a nivel nacional la red de comunicacién para salud mediante los
proyectos B/ID-HCE-RENHICE, para el despliegue del Registro Nacional de Historias Clinicas.

A continuacidén se describen las carencias detectadas:

e Necesidad de mejorar la red de telecomunicaciones en el pafis, puesto que no en todos los centros
de la nacién cuentan con una buena infraestructura, para poder cumplir con los requisitos de inte-
roperabilidad transfronteriza.

o Primera actuacién en Junin y Puno.

e Elproyecto RENHICE contempla la infraestructura necesaria a nivel nacional para que las entidades
de salud puedan interoperary comunicar eventos acaecidos a los pacientes, para poder confeccionar
el Resumen de Paciente en el hospital de referencia, y la posibilidad de almacenar informacidn clinica

en el RENHICE con la autorizacion del paciente. Esta infraestructura todavia no estd implantada.

e Adecuacién del MPI con el que contard la infraestructura nacional para identificar de forma inequi-
voca a los pacientes:

0 Marcaje de consentimiento informado por parte del paciente para aceptacion de traspa-
so de informacion transfronterizo.

e Creacion de los maestros necesarios para la identificacion Unica a nivel nacional de los conceptos
relevantes de cara a la interoperabilidad nacional con la Red RACSEL:

o Posibilidad de utilizacién de 0/D s nacionales o internacionales

e Articular a nivel nacional un Resumen de Paciente para poder realizar el traspaso de
informacion transfronterizo, mediante documento CDA:

o Se podra generar y mantener un Resumen de Paciente centralizado con la autorizacion
de éste.

o Encaso de no contar con la autorizacidn para centralizar el Resumen de Paciente, cada
centro de salud también generarad y mantendra un resumen local y quedara marcado en

el registro de datos de pacientes nacional.

e Creacion del Conector Nacional, para proporcionar la implementacién de los servicios necesarios al
PCN y asi poder interoperar con la Red RACSEL

o Adecuacion de la mensajeria nacional propia a la mensajeria requerida por el PCN se-
gun los perfiles /HE que se utilizaran en la Red RACSEL.

o Servicio de traduccién:

0 Para cualquiera de las codificaciones utilizadas a nivel nacional y que difieran
de lo planteado en el Modelo de Referencia:

e Codificacidon médica
e 0/D’s nacionales - 0/D s de la Red.
0 Estandares de comunicacion

e Perfiles IHE
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Peru en la actualidad para el intercambio de informacion entre las entidades utiliza mensajeria XML con
formato propio, y en un futuro tiene previsto utilizar FHIR o CDA. No obstante, la mensajeria definida para
la Red RACSEL sigue los perfiles IHE. Para poder interoperar con el resto de los paises a través de la Red
RACSEL sera necesario que en el Conector Nacional, antesala al Punto de Contacto Nacional, se realice
una adecuacién de los mismos.

e Gestor terminoldgico

En la mensajeria existe un conjunto de conceptos que pertenecen a dominios delimitados (por ejemplo
h-hombre, m-mujer) que deben compartir emisor y receptor para su correcta interpretacion. Estos con-
ceptos deben estar, por tanto, identificados y codificados en un catalogo unificado a nivel nacional.

Uno de estos dominios es el catalogo de medicamentos, para el que se ha escogido SNOMED CT a nivel
de la Red RACSEL. Perq, en la actualidad, no esta utilizando SNOMED CT, por lo que se debera proceder
a la creacién de un servicio de mapeo y traduccion entre SNOMED CT y el catdlogo de medicamentos
nacional, previo al envio de la informacién a través de la Red RACSEL.

Este mismo servicio de mapeo y transformacion deberd implementarse para el resto de catélogos y do-
minios en los que el pais difiera con respecto a la Red RACSEL.

0 Seguridad y auditoria
o Gestor de auditoria
Para el intercambio de informacidn trasfronteriza sera necesario a nivel nacional, y dentro del Conector
Nacional, contar con un gestor de auditoria que trace tanto entradas como salidas de las peticiones.
e Seguridad
En la puesta en marcha del proyecto RENHICE, Peru deberia hacer énfasis en las necesidades de segu-
ridad que ha de tener la red:

e Certificados X509, con los que realizar

o Certificado de Aplicacién para la realizacién de firma digital y encriptacion de la mensa-
jeria

o Certificado de Servidor para la encriptacion de las comunicaciones
e Ticket SAML
e Incorporacidn de las piezas de infraestructura necesarias que garanticen la seguridad perimetral
(firewalls, DMZ, ..)
2.3.2.3. Costa Rica

Pasamos a la descripcidn de las brechas detectadas a nivel nacional con respecto al modelo de referen-
cia de arquitectura planteado.

0 Infraestructura de comunicaciones
Costa Rica cuenta con el sistema centralizado de sistemas de informacién EDUS, por lo que en gran

medida algunos de los grandes problemas de interoperabilidad entre los diversos centros de salud de
atencion a priori estan resueltos.



A continuacidn, se describen las carencias detectadas:

e Creacidn de los maestros necesarios para la identificacién Unica a nivel nacional de los conceptos
relevantes de cara a la interoperabilidad nacional con la Red RACSEL:

o Posibilidad de utilizacién de 0/D s nacionales o internacionales

e Necesidad de articular a nivel nacional un Resumen de Paciente para poder realizar el traspaso de
informacion transfronterizo, mediante documento CDA:

o Dicho Resumen de Paciente podra ser custodiado en el hospital de referencia del pacien-
te y quedar marcado en el registro de datos de pacientes nacional.

e (Creacion del Conector Nacional, para proporcionar la implementacién de los servicios necesarios al
PCN y asi poder interoperar con la Red RACSEL

o Adecuacion de la mensajeria nacional propia a la mensajeria requerida por el PCN se-
gun los perfiles /HE que se utilizaran en la Red RACSEL.

o Servicio de traduccién:

0 Para cualquiera de las codificaciones utilizadas a nivel nacional y que difieran
de lo planteado en el modelo de referencia:

¢ Codificacion médica
e 0ID s nacionales - OID "s de la Red
0 Estdndares de comunicacion
e Perfiles IHE

Costa Rica en la actualidad para el intercambio de informacidn entre las entidades utiliza mensajeria
XML con formato propio, pero la mensajeria definida para la Red RACSEL sigue los perfiles /HE. Para
poder interoperar con el resto de los paises a través de la Red RACSEL sera necesario que en el Conector
Nacional, antesala al Punto de Contacto Nacional, se realice una adecuacion de los mismos.

e Gestor terminoldgico

En la mensajeria existe un conjunto de conceptos que pertenecen a dominios delimitados (por ejemplo
h-hombre, m-mujer) que deben compartir emisory receptor para su correcta interpretacion. Estos con-
ceptos deben estar, por tanto, identificados y codificados en un catalogo unificado a nivel nacional.

Uno de estos dominios es el catdlogo de medicamentos, para el que se ha escogido SNOMED CT a nivel de
la Red RACSEL. Costa Rica, en la actualidad, no esta utilizando SNOMED CT, por lo que se deberd proce-
der a la creacion de un servicio de mapeo y traduccidn entre SNOMED CTy el catalogo de medicamentos
nacional, previo al envio de la informacién a través de la Red RACSEL.

Este mismo servicio de mapeo y transformacion deberd implementarse para el resto de catélogos y do-

minios en los que el pais difiera con respecto a la Red RACSEL.

0 Seguridady auditoria
o Gestor de auditoria
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Para el intercambio de informacidn trasfronteriza serad necesario a nivel nacional, y dentro del Conector
Nacional, contar con un gestor de auditoria que trace tanto entradas como salidas de las peticiones.

Seguridad

Costa Rica debe adaptar su red de salud nacional para acoger las necesidades de seguridad que ha de
tener la Red RACSEL:

e Certificados X509, con los que realizar:
o Certificado de Servidor para la encriptacion de las comunicaciones
e Ticket SAML
e Incorporacion de las piezas de infraestructura necesarias que garanticen la seguridad perimetral
(firewalls, DMZ, ...}
2.3.2.4. Uruguay

Pasamos a la descripcidn de las brechas detectadas a nivel nacional con respecto al modelo de referen-
cia de arquitectura planteado.

a Infraestructura de comunicaciones

Uruguay cuenta con una arquitectura distribuida y la plataforma de salud esta en proceso de despliegue
de servicios, y también abarca la implantacion del HCEN en todos los proveedores de salud.

A continuacidn, se describen las carencias detectadas:

e Adecuacion del indice de pacientes con el que cuenta la infraestructura nacional para identificar de
forma inequivoca a los pacientes con la inclusién de los parametros de:

0 Marcaje de consentimiento Informado por parte del paciente para aceptacion de traspa-
so de informacion transfronterizo.

e Revision de los maestros necesarios para la identificacién Unica a nivel nacional de los conceptos
relevantes de cara a la interoperabilidad nacional con la Red RACSEL

e Necesidad de articular a nivel nacional un Resumen de Paciente para poder realizar el traspaso de
informacion transfronterizo, mediante documento CDA:

o Dicho Resumen de Paciente podra ser custodiado en el hospital de referencia del pacien-
te y quedar marcado en el registro de datos de pacientes nacional.

e Creacion del Conector Nacional, para proporcionar la implementacion de los servicios necesarios al
PCN'y asi poder interoperar con la Red RACSEL

0o Adecuacion de los perfiles /HE utilizados en Uruguay a los que se utilizaran en la Red
RACSEL

o Servicio de traduccidn:

0 Para cualquiera de las codificaciones utilizadas a nivel nacional y que difieran



de lo planteado en el modelo de referencia:
e Codificacién médica
e 0ID’s nacionales - 0/ID s de la Red
0 Estandares de comunicacion
e Perfiles IHE
Uruguay, ya utiliza los perfiles /HE, como marco técnico, asi pues, solo serd necesario la adaptacién de
los perfiles utilizados en la actualidad a los propuestos en el Modelo de Arquitectura de referencia para el
traspaso transfronterizo.
e Gestor terminoldgico
Con respecto al servidor terminolégico, Uruguay cuenta con un servidor terminoldgico que utiliza SNO-
MED CT, y cuentan con una extensién nacional de medicamentos de SNOMED CT. Por lo que la codifica-
cion de medicamentos estara resuelta.
El resto de catalogos se deberd analizar las diferencias entre los catdlogos de Uruguay y los utilizados en
la Red RACSEL. En caso de encontrar diferencias se deberd implementar el servicio de mapeo y transfor-
macion entre catalogos y codigos.
0 Seguridady auditoria
. Gestor de auditoria
Para el intercambio de informacidn trasfronteriza serd necesario a nivel nacional, y dentro del Conector
Nacional, contar con un gestor de auditoria que trace tanto entradas como salidas de las peticiones.

. Seguridad

Uruguay debe adaptar su red de salud nacional para acoger las necesidades de seguridad que ha de
tener la Red RACSEL:

e Certificados X509, con los que realizar

o Certificado de Aplicacion para la realizacion de firma digital y encriptacion de la mensa-
jeria

o Certificado de Servidor para la encriptacién de las comunicaciones
e Ticket SAML
e Incorporacion de las piezas de infraestructura necesarias que garanticen la seguridad perimetral
(firewalls, DMZ, ...)
2.3.2.5. Chile

Pasamos a la descripcion de las brechas detectadas a nivel nacional con respecto al modelo de referen-
cia de arquitectura planteado.

Descripcion de las brechas detectadas a nivel nacional con respecto al modelo de referencia de arqui-
tectura planteado.
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0 Infraestructura de comunicaciones

Chile cuenta con un sistema distribuido en nodos. En la actualidad la integracién a nivel nacional de los

sistemas se realiza punto a punto, puesto que no se cuenta con una plataforma tecnoldgica unificada a

nivel nacional .

Chile esta realizando un fortalecimiento de la red de comunicaciones, para poder dar soporte de calidad

a la red de salud nacional.

A continuacion, se describen las carencias detectadas:

e Necesidad de identificar de forma inequivoca a los pacientes a nivel nacional y también para el tras-
paso de informacién transfronteriza. Se cuenta como iniciativa de la carpeta personal de paciente.
Creacion de un indice de pacientes para identificar de forma inequivoca a los pacientes con la inclu-
sion de los parametros de:

o Centro de referencia del paciente

0 Marcaje de consentimiento informado por parte del paciente para aceptacion de traspa-
so de informacion transfronterizo.

e Revision de los maestros necesarios para la identificacién Unica a nivel nacional de los conceptos
relevantes de cara a la interoperabilidad nacional con la Red RACSEL:

o Posibilidad de utilizacion de 0/D s nacionales o internacionales

e Necesidad de articular a nivel nacional un Resumen de Paciente para poder realizar el traspaso de
informacion transfronterizo, mediante documento CDA:

o Dichoresumen de paciente podra ser custodiado en el hospital de referencia del pacien-
te y quedar marcado en el registro de datos de pacientes nacional.

e Creacion del Conector Nacional, para proporcionar la implementacién de los servicios
e necesarios al PCNy asi poder interoperar con la Red RACSEL

o Adecuacion de los XML "s propios utilizados a los perfiles /HE que se utilizardn en la Red
RACSEL.

o En un futuro se plantea la utilizacién de FHIR como estandar de mensajeria, en ese
caso se deberd realizar la readaptacion en el Conector Nacional , para adecuacion a los
perfiles IHE.

o Servicio de traduccidn:

0 Para cualquiera de las codificaciones utilizadas a nivel nacional y que difieran
de lo planteado en el Modelo de Referencia:

e Codificacion médica
e (0ID’s nacionales - 0/D s de la Red
e Lainteroperabilidad basada en comunicacion punto a punto dificulta el uso de estédndares y la loca-

lizacién de la informacion

0 Estandares de comunicacion



e Perfiles IHE

Chile en la actualidad para el intercambio de informacién entre las entidades utiliza mensajeria XML con
formato propio, pero la mensajeria definida para la Red RACSEL sigue los perfiles IHE. Para poder inte-
roperar con el resto de los paises a través de la Red RACSEL serd necesario que en el Conector Nacional,
antesala al Punto de Contacto Nacional, se realice una adecuacidn de los mismos.

¢ Gestor terminoldgico
Con respecto al servidor terminolégico, Chile cuenta con un servidor terminolégico que utiliza SNOMED
CT, y cuentan con una extensién nacional de medicamentos de SNOMED CT. Por lo que la codificaciéon de
medicamentos estara resuelta.
El resto de catalogos se debera analizar las diferencias entre los catalogos de Chile y los utilizados en la
Red RACSEL. En caso de encontrar diferencias se deberd implementar el servicio de mapeo y transfor-

macidn entre catalogos y codigos.

0 Seguridady auditoria
o Gestor de auditoria

Para el intercambio de informacién trasfronteriza sera necesario a nivel nacional, y dentro del Conector
Nacional, contar con un gestor de auditoria que trace tanto entradas como salidas de las peticiones.

e Seguridad

Chile debe adaptar su red de salud nacional para acoger las necesidades de seguridad que ha de tener
la Red RACSEL:

e Certificados X509, con los que realizar

o Certificado de Aplicacion para la realizacidn de firma digital y encriptacion de la mensa-
jeria

o Certificado de Servidor para la encriptacién de las comunicaciones

e Ticket SAML

e Incorporacion de las piezas de infraestructura necesarias que garanticen la seguridad perimetral
(firewalls, DMZ, ...)
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3. Recomendaciones

3.1. Introduccion

En este apartado , se plantea una propuesta de las recomendaciones con respecto a la implementacion
del Modelo de Arquitectura de referencia que se propone, para poder alcanzar la meta del traspaso trans-
fronterizo de informacioén clinica entre los paises pertenecientes a la Red RACSEL.

3.2. Necesidades previas
3.2.1. Gobernanza de la Red RACSEL

La Commission Global Governance creada en 1992 por iniciativa de Willy Brandt definié la gobernanza
como la suma de diferentes modos en que los individuos y las instituciones, publicos y privados, gestionan
los asuntos comunes. Es un proceso continuo de cooperacién y acomodacion entre intereses diversos y con-
flictivos. Incluye a las instituciones oficiales y a las dotadas con poderes ejecutivos, asi como los acuerdos
informales sobre los que los pueblos y las instituciones se ponen de acuerdo o que prevén serén de su interés.
En 1995 el informe de las Naciones Unidas sobre la gobernanza la definié como el conjunto de diferentes
procesos y métodos a través de los cuales los individuos y las instituciones, publicas y privadas, gestionan los
asuntos comunes.

Los paises pertenecientes a la Red RACSEL, cuentan a nivel nacional de comités TIC, para poder abordar
el proyecto transfronterizo, apostamos por la creacidén de una gobernanza conjunta para el proyecto, para
tratar de unificar las posturas entre los diferentes gobiernos o entidades participantes y poder abordar
la toma de decisiones.

Se podria plantear la creacién de una Comision de Interoperabilidad, formado por miembros de cada
uno de los comités TIC nacionales, para poder marcar las bases y necesidades para alcanzar la finalidad
del proyecto de realizar un traspaso transfronterizo de informacidn clinica entre los paises miembros de

la Red RACSEL.

Dicho comité se marca como un objetivo estratégico, basado en un conjunto de principios para cuya ope-
ratividad se han de aplicar a determinados medios. Los objetivos principales deberfan ser:

e Ejercer de puente entre expertos y los tomadores de decisiones.

e Mejorary alinear entorno a las politicas de salud a nivel de la Red RACSEL y nacional
e Fortalecer la gobernanza politica de la e-salud

e Coordinary consolidar las actividades en curso

e Reforzary apoyar a las naciones pertenecientes a la Red RACSEL para garantizar el despliegue y el
uso de los modelos de referencia que se plantean en esta consultoria

e Proporcionar orientaciones esenciales y apoyo a las iniciativas en materia de eSalud, que puedan
surgir en los paises pertenecientes a la Red RACSEL

e Explotar todo el potencial del conocimiento existente
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Ilustracion 36. Comision de Interoperabilidad para la Region

Asi pues, se estaria hablando de la generacidn de una esta Comision de Interoperabilidad para que vela-
se por el buen cumplimiento de las bases marcadas del proyecto, basdndose en los siguientes preceptos:

e Marco técnico

- Permitir la transferencia segura de datos sanitarios entre prestadores de atencidn
en diferentes regiones y naciones pertenecientes a la Red RACSEL

- Permitir la continuidad de la atencidn a través de los sistemas internos mediante la
interoperabilidad de los sistemas electrdnicos de registro de salud

e Identificacion y autenticacion

- Asegurarse de que sélo los profesionales de la salud autorizados con una relacién
de tratamiento hacia el paciente tengan acceso a los datos de salud

- Asegurarse de que el paciente es identificado de una manera segura e inequivoca
- Permitir el registro de acceso seguro a los datos de salud, mediante auditorias
¢ Semanticay terminologia

- Asegurar que los datos médicos sean entendidos e interpretados y de manera uni-
ficada

- Garantizar datos comparables de alta calidad para el seguimiento, la investigaciény
la gobernanza de los sistemas de salud



e Aspectos juridicos y organizativos

Velar por que se mantenga una proteccion adecuada de la vida privada al intercam-

biar datos médicos a través de las fronteras

Garantizar que el consentimiento libremente consentido, especifico e informado del
paciente esté garantizado en situaciones de atencidn transfronteriza

Mejorar la seguridad juridica de los profesionales de la salud cuando utilicen datos
médicos como contribucidn al tratamiento de pacientes de otros estados miembros

Aclarar las responsabilidades si se han superado los derechos a la proteccion de

datos

Promover un uso sostenible y bien integrado de los servicios de eSalud

Para tal fin podrian valerse de estos procesos y acciones de los mismos:

Proceso

Acciones

Planificacion e inicia-
cion

Definir y comunicar los programas e hitos de la evaluacion regional a nivel proyecto.
Elaborar y comunicar los marcos, herramientas y plantillas para la supervision y eva-
luacion regional.

Ofrecer asesoramiento y apoyo a los equipos a nivel de actividad para definir los indi-
cadores y objetivos adecuados en apoyo de los indicadores y objetivos a nivel regional.

Analisis y elaboracion
de informes de progre-
SO

Cotejar los informes a nivel de actividad sobre el desempeno real comparado con el
objetivo para los indicadores

Coardinar con los equipos a nivel de actividad para investigar el desempeno e intentar
comprender las causas de las divergencias.

Elaborar informes en los que se describa el desempeno real comparado con el objetivo
para los indicadores a nivel regional.

Identificar las causas de las divergencias en los desempenos real y objetivo a nivel re-
gional

Planificacion de las
medidas correctivas

Coordinarse con los equipos a nivel de actividad para estudiar las medidas correctivas
que puedan adoptarse para resolver las divergencias a nivel de actividad y a nivel re-
gional

Identificar y evaluar las medidas correctivas a nivel de regional para resolver las diver-
gencias en el desempeno real y el objetivo a nivel nacional

Evaluar la repercusidn, los costes y los riesgos de implementar las medidas correctivas
a nivel regional.

Examinary conseguir la aprobacién de las medidas correctivas a nivel regional por par-
te del comité de direccién del proyecto.

Gestionar los cambios del alcance del programa nacional (en su caso) para implemen-
tar las medidas correctivas para alcanzar los hitos del proyecto.

Perfeccionamiento

Identificar las medidas objetivo para los indicadores que puedan resultar poco realistas
o inalcanzables en el plazo necesario

Coordinarse con los equipos a nivel de actividad para estudiar los cambios de los obje-
tivos a nivel de actividad

Estudiar las repercusiones sobre las medidas objetivo a nivel nacional para los indica-
dores

Elaborar la revisidn de las medidas objetivo nacionales para los indicadores

Examinar y conseguir la aprobacidn por parte del comité de direccion del programa de
la revision de las medidas objetivo nacionales

101



102

Las funciones fundamentales de tal marco técnico podrian englobarse en:
e Asesorar en la formulacién del plan estratégico de T/C

e Propiciar la modernizacién la utilizacion de las tecnologias mas actuales en las T/C en el entorno
RACSEL

e Proponer las politicas generales sobre TIC
e Revisar periédicamente el marco para la gestion de T/C
e Proponer los niveles de tolerancia al riesgo.

e Presentar al menos semestralmente o cuando las circunstancias asi lo ameriten, un reporte sobre
el impacto de los riesgos asociados a T/C

e Monitorear que el Comité de Interoperabilidad tome medidas para gestionar el riesgo de T/ en for-
ma consistente con las estrategias y politicas y que cuenta con los recursos necesarios para esos
efectos

e Recomendar las prioridades para las inversiones en T/C

e Asegurar que T/C contribuya a los objetivos estratégicos, asi como también los costos y los riesgos
relacionados

e Proponer el Plan Correctivo-Preventivo derivado de la auditoria y supervision externa de la gestion de
TIC

e Dar seguimiento a las acciones contenidas en el Plan Correctivo-Preventivo.

Rol Perfil
Tecnoélogo e Administradores de sistemas
e |T. Soporte

e Arquitectos Informaticos

Gestion e Coordinadores de proyectos

e Gestores del sector TIC aplicada a la salud

Salud e Profesionales del &mbito de la salud con gestion TIC

e Biomédicos

Administraciones Publicas [e  Profesionales TIC que gestionen a nivel de la administra-
cién publica las necesidades del proyecto

Proponemos que estos sean los pasos principales a dar para el establecimiento de la estrategia, a alto
nivel.

0 Adopcion efectiva de la estrategia por el Comité de Interoperabilidad. Asuncién de la direccién de las
necesidades, tiempos y objetivos. Definicidn de los indicadores de evaluacion del éxito de la estrategia y
definicién del alcance del modelo.

U Definir modelo y gobierno de la relacion del negocio con sistemas de informacidén. Como se van a de-
finir los grupos funcionales, como se van a adjudicar las responsabilidades, qué criterios de priorizacion

se van a sequir, etc.

0 Definir modelo y gobierno tecnolégico, de forma independiente, de manera que la respuesta tecnold-



gica mantenga su evolucién y capacidad de adaptacion a las necesidades funcionales, aunque el modelo
de traspaso no progrese al mismo tiempo.

Modelar el negocio, todos sus flujos, procesos de intercambio de informacidn con actores, casos de uso,
utilizacion de datos maestros, etc. Requiere un gran nivel de participacion por parte de los expertos en
el proyecto y tiempo.

0 Establecer marco de normas y estandares, politicas de uso y difusion y procedimientos.

0 Definir datos maestros para el proyecto y las responsabilidades sobre los mismos.

0 Convergencia de los sistemas al nuevo modelo, proyecto a proyecto, en el marco de un macroproyecto
global, asegurando la coexistencia con lo existente.

3.2.2. Integraciones nacionales: Digitalizacion y estructuracion de la informacion de salud

Mediante la digitalizacién de todos los sistemas de informacion de los proveedores de salud, el sistema
es lo suficiente maduro para poder hacer posible la interoperabilidad con otros sistemas que se en-
cuentren en el mismo estado, pudiendo hacer intercambios integrales de cualquier apunte clinico de los
pacientes.

Es importante que se plantee la necesidad que la informacién almacenada en los sistemas de informa-
cion dentro de cada una en los sistemas de los proveedores, debe realizarse de forma estructurada.
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[lustracion 37 Modelo de interoperabilidad

Para que la interoperabilidad sea posible es condicion primordial que se establezcan criterios de nor-
malizacidn y equivalencia entre los datos de manera que estos datos queden identificados y puedan ser
tratados de manera automatica por los diferentes sistemas. La interoperabilidad no consiste en que se
envien informes y documentos entre los sistemas entre si, sino que los datos generados en un sistema
puedan ser tratados por los otros y manejados de manera fiable por los profesionales que operan con los
diferentes sistemas.

La interoperabilidad permitird que cada servicio de salud pueda tener su propio sistema de informacidn,
no siendo necesario que todos tengan el mismo para que sean interoperables.

Cada Entidad Proveedora de Salud (£PS) puede tener sus propias iniciativas, sus propios sistemas que
pueden marcar su aspecto diferencial de calidad frente a otros, sin que la imposicién de un sistema igua-
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litario cercene su capacidad de innovacién y desarrollo.

Se deberia contemplar esta digitalizacion completa de los servicios de salud de cada una de las naciones,
como la antesala de la posibilidad de intercambiar la informacion con los miembros de la Red de RAC-
SEL. Ello se da por el hecho que sélo en el caso de que los paises cuenten con una red sanitaria digital,
las peticiones que se puedan llegar a realizar entre los paises contendran la informacién actualizada y
con la seguridad que es necesaria para poder realizar una consulta con la calidad esperada.

3.2.2.1. Digitalizacion/ Estructuracion de las historias clinicas en las Entidades Proveedoras de Salud
(EPS’s)

Contar con la informacién clinica de manera estructurada y digitalizada (en el componente histérico)
deberia considerarse la prioridad para poder realizar un traspaso transfronterizo de informacion.

Se ha de tener en cuenta que la digitalizaciéon completa de las historias clinicas, deberia realizarse si-
guiendo los estandares, para conseguir la posible interoperabilidad y el posible intercambio de informa-
cién, con otros sistemas y con la Red RACSEL.

Tanto para la interoperabilidad sintactica, referida a la estructura de la comunicacién, como para la
interoperabilidad seméntica que hace referencia al significado de la comunicacion, el sector salud ha
desarrollado y apropiado estdndares para varios propdsitos relacionados con mensajeria, terminologia,
documentos, esquemas conceptuales, aplicacidén y arquitecturas.

3.2.2.1.1. Evaluacion de HIMSS

Para poder evaluar los niveles de digitalizacién de la informacidn clinica de las EPS’s, nosotros en este
apartado hacemos mencién a la guia EMRAM de HIMSS Analytics.

Como se ha venido desarrollando a lo largo del documento de recomendaciones, uno de los puntos pre-
vios a poder realizar un envio de informacidn clinica transfronteriza, pasa por tener el sistema de salud
que permita la interoperabilidad entre todas las entidades, con el intercambio de informacién clinica
entre las mismas.

Para alcanzar ese objetivo, es necesario que, las entidades proveedoras de salud digitalicen y estanda-
ricen la informacién.

El Modelo de Adopcion EMR (EMRAM), esté orientado a los hospitales, y sirve para realizar un segui-
miento de su propio progreso hacia un entorno completamente digital (sin papell. EMRAM determina
la capacidad de los hospitales utilizando un registro médico electrénico (EMR), que va desde sistemas
auxiliares basicos, hasta llegar a un entorno EMR completamente digital.

Uno de los grandes aportes de esta evaluacion es que, junto con identificar el nivel en que se encuentra
cada establecimiento, entrega un andlisis de las brechas que dificultan su avance hacia niveles mas altos
y recomienda un mapa de ruta para alcanzarlos.

Hoy, en Latino América, existen ocho hospitales certificados en Etapa 6, siete de los cuales estan en
Brasil y uno en Chile.



EMR ADOPTION MODEL

Nivel Capacidades Requeridas
do con todas

papel. Se utilizan standards
tales co 3 se para analizar
datos clinicos y generar informes

La documentacién clinica interacciona con el sistema de apoyo a la toma de
decisiones (CDSS) basado en elementos de datos discretos. Y Circuito
Cerrado de Administracion de Medicamentos.

La solucion de Gestion de Imagenes esta integrada con el registro medico
eléctronico y reemplaza, en su totalidad, a todas las imagenes basadas en
pelicula

La Prescripcion Electronica provee apoyo a la decision clinica (basada en
reglas definidas) en al menos un servicio clinico y para medicacion

La documentacion clinica, peticiones eléctronicas para cuidados médicos o
de enfermeria. incluye el seguimiento de la administracion de medicamentos
(eMAR)

El Repositorio de Datos Clinicos / Registro Eléctronico del Patiente permite
recolectar y normalizar datos provenientes de diferentes servicios médicos de
todo el hospital

Los sistemas de informacion de los principales servicios de apoyo
(Laboratorio, Radiologia, Farmacia) estan instalados o los resultados
enviados por un proveedor de servicio externo son procesados
eléctronicamente

No se tiene implementados sistemas de informacién en los principales
servicios de apoyo (Laboratorio, Radiclogia, Farmacia) o no se puede
procesar y enviar eléctronicamente resultados de un proveedor de servicio
externo

Ilustracion 38 Modelo de adopcion de HIMSS

3.2.3. Interoperabilidad entre Sistemas de Informacion a nivel nacional

Es necesario que, para poder alcanzar la interoperabilidad a nivel transfronterizo, cada uno de los paises
cuente con sistemas de informacién de salud interoperables entre sus diferentes Entidades Proveedoras
de Salud.

Elintercambio de informacidn entre diferentes centros puede realizarse mediante la utilizacion de servi-
cios web, que puede permitir que la entidad que tiene asignado un asegurado disponga de la informacion
clinica generada fuera de su entidad de referencia.

3.2.3.1. Caso de uso de interoperabilidad entre EPS s a nivel nacional
Cuando un paciente acude a un servicio de salud que pertenece a una entidad diferente a la que tiene

asignada, se ha de generar de manera estructurada un informe por parte de la entidad proveedora de
salud.
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Los informes pueden acotarse a ingresos de urgencias e intervenciones quirdrgicas, en caso de realizar
fases de cara a la incorporacién de informacion.
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[lustracion 39 Interoperabilidad Nacional

La Entidad Proveedora de Salud deberd enviar a la entidad de referencia del paciente una peticidon para
poder enviar el informe.

Posteriormente a la recepciéon de la conformidad, se haria el envio del archivo

Con esta informacion se podria actualizar el informe de Resumen de Paciente para la comparticion trans-
fronteriza de informacion.

Para poder llevar a cabo la adopcién de la estrategia necesitamos establecer una serie de objetivos es-
tratégicos que deben establecerse como reglas:

e Adoptar un modelo escalable, sostenible y coherente

e Convertir en expertos al personal de las organizaciones

e Establecer marco de normas y estandares, difundirlos y hacerlos cumplir

e Elmodelo tecnolégico debe permitir una gobernanza tecnoldgica eficaz, la integracidn de la informa-

cién de los distintos ambitos, la modelizacion adecuada de los procesos para poder automatizarlos
en base a la tecnologia y la reutilizacion de todo lo desarrollado de forma eficaz
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Pais Recomendacién

Colombia e Necesidad de contar con servicios de comunicacion en todas las EPS “s para po-
der interoperar a nivel nacional

Perd e Necesidad de contar con servicios de comunicacion en todas las EPS s para po-
der interoperar a nivel nacional

Costa Rica e Estado muy favorable para poder interoperar a nivel transfronterizo, puesto que,
al tratarse de un pais con un sistema centralizado, ya se cuenta con la informa-
cién disponible para poder armar un CDA

Chile e Deberia existir interoperabilidad entre todos los niveles de atencién para poder
interoperar primero a nivel nacional y posteriormente a nivel trasfronterizo

Uruguay e Estado muy favorable para poder interoperar a nivel transfronterizo, puesto que
ya existe comunicacion entre los diferentes niveles de atencién a nivel nacional, a

través de la red de salud.

3.2.4. Acceso integral de la informacion clinica del paciente (acceso del paciente a su informacion de
salud)

Entendemos que los proveedores de salud deben asumir, como servicio al publico que es, el derecho que
asiste a los pacientes de ofrecerles las ventajas y las posibilidades que la sociedad de la informacion
tiene, poniendo a su disposicion las tecnologias que faciliten su asistencia.

Ademas, tal el uso de las tecnologias de la informacion y las comunicaciones hacen posible acercar la
asistencia sanitaria al hogar de los ciudadanos.

Para tal fin seria interesante aplicar las mejoras necesarias en el &mbito sanitario para que la Salud Di-
gital sea un derecho de los ciudadanos. Instamos a las distintas administraciones sanitarias a hacer una
apuesta decidida por un modelo de Salud Digital para que se consagre la relacién con las administracio-
nes sanitarias por medios digitales como un derecho de los ciudadanos y pacientes y como una obliga-
cion correlativa para aquellas entidades sanitarias, publicas o privadas, que presten servicios publicos.
Siendo el reconocimiento del derecho de los ciudadanos y pacientes y su correspondiente obligacion el
eje a la hora de incorporar las TIC en sanidad.

e 000000

Agcesibiidad a la informacian clinica

2 Aumento de la cormespansabilidad del cludadano v

3 Majora de la continuidad asistancal v v v

4 E:nu:al:;a movilidad del paciente en el sistema o ) o

5 Maejora de la seguridad del paciente v

E Polencial mejora de la praciica clinica v

T Polencial mejora de los resultados en salud v

8 Majora de |a eficiencia de los procesos asistenciales v v v v

8  Aumenio de las posibilidades para la investigacian v

= i:dgll; el cumplimiento de las competencias de las ' B [ T,
Leyenda

Ciudadanc Profesionales sanitarias Aseguradoras de salud
Prastadares prados Survicion sdiominioos e Ministaria te Saradad

saiud

Ilustracion 40. Interoperabilidad centrada en el ciudadano
(Informe IDIS)
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Mejorar el acceso de los ciudadanos, profesionales, entidades sanitarias y empresas a los servicios de la
Salud Digital para ello es necesario que:

o Definir de forma clara el catélogo de servicios administrativos, asistenciales y clinicos de la
Salud Digital, asi como las reglas para utilizacidn contando con los profesionales sanitarios

e |dentificar las demandas de los pacientes y las dificultades para hacer uso de estos servicios

e Aprovechar la Salud Digital para reducir la carga administrativa en la relacién con la adminis-
tracion sanitaria.

Es necesario la creacién de las condiciones adecuadas para que las redes de Salud Digital y los
servicios innovadores puedan florecer.

Se pondra el foco en:
e Analizar las plataformas existentes de Salud Digital en el mercado

e Reforzar la confianza y la seguridad de los pacientes en los servicios de la Salud Digital, espe-
cialmente en relacién con los datos personales

e Establecer una colaboracion con la industria en materia de ciberseguridad para la seguridad
en linea
3.2.5. Identificacion de paciente

Para poder realizar un intercambio de informacién transfronterizo, una de las condiciones que deben
cumplirse es la identificacion de forma inequivoca de los pacientes a nivel nacional.

A'modo de recomendacidn, y para estandarizar dicho requerimiento, hacemos la propuesta de contar con
un Indice de Pacientes a nivel nacional (MP/), que haga posible la consulta a través de la red cuando se
inicia el proceso de intercambio de informacion clinica entre los paises.

Un indice maestro de pacientes resuelve referencias cruzadas del mismo paciente, y es posible realizar
una verificacién de datos conjuntos incompletos de datos demograficos.

Un MP/ guarda copias de registros de informacion demogréfica de los pacientesy los identificadores para
cada organizacién. Y asigna un denominador propio a cada uno de los pacientes, para la gestidn interna.

Con los datos introducidos en este maestro, la consultay devolucion de datos en las peticiones realizadas
desde cualquier pais perteneciente a la Red RACSEL, cuenta con la seguridad de equivocidad.

A continuacion, se presenta una tabla en la que se muestra a modo de ejemplo una serie de datos mini-
mos a informar.

Datos Posibles Valores

Nombre Mejorar la consistencia de los datos y normalizar los datos
Nombre ||

Apellido1 Mejorar la coherencia de los datos y normalizar los datos
Apellido? Mejorar la coherencia de los datos y normalizar los datos
Sexo/ Genero Value Set Género Administrativo (HL7 V3): M, F, UN

Fecha de nacimiento Afo, mes y dia son necesarios




Documento de identidad
nacional

Pasaporte /ldentificacién de
persona/Tarjeta Sanitaria

Cédula de extrranjeria

Direccion

Ciudad*

Estado

Codigo Postal

Pais

Teléfono Utilizar un formato ISO que permita la captura de cddigo de pais.

Hospital de referencia Codificado segin maestro

En cada uno de los paises pertenecientes a la Red y dependiendo de la mensajeria con la que se realice
la interoperabilidad, se hace énfasis en la necesidad de este Maestro de Pacientes centralizado.

Pais Recomendacién

Colombia e No se cuenta con un indice maestro de pacientes a nivel nacional, deberia resol-
verse para poder conseguir la identificacion univoca a través de la Red RACSEL

Perd e Seencuentra dentro de la prevision de la puesta en marcha del proyecto RENHI-
CE, se aconseja que se preparen todos los sistemas de las EPS’s a adecuar sus
sistemas para nutrir al MPI nacional

Costa Rica e Estado 6ptimo

Chile e Necesidad de contar con el repositorio, y la capacidad de las entidades de poder
nutrir el indice maestro a nivel nacional

Uruguay e Estado 6ptimo puesto que ya cuenta a nivel nacional con un MPI

3.2.6. Catalogos

Al igual que es un requisito indispensable la estandarizacién e identificacién de los pacientes a nivel
nacional, otro de los requisitos necesarios para interoperar a nivel nacional y poder hacerlo posterior-
mente a nivel internacional es la necesidad de contar con catalogos tanto de terminologia clinica (DICOM,
SNOMED, LOINC ...) como de centros (EPSs), profesionales (diferenciacién por roles) y demdas items que
intervengan a la hora de interoperar entre entidades proveedoras de salud y posteriormente entre los
paises actuales y futuros de la Red RACSEL, y que contengan de manera estructurada y unificada la in-
formacion.

Se recomienda la utilizacion de O/ID s para catalogar e identificar este conjunto de items. Un O/D consiste
en una estructura en arbol de cédigos y descripciones, en la que las ramas representan los dominios de
valores y las hojas los diferentes valores que pueden formar parte de ese dominio.

La utilizacién de los 0/D’s facilita la interoperabilidad seméantica entre organizaciones. Un ejemplo de su
uso en informacién clinica podria ser en las comunicaciones entre varios agentes por medio de mensa-
jeria electrénica. En esos mensajes suele hallarse informacién clinica codificada y no saber con exactitud
qué catalogo, clasificacidon o terminologia representan esos cddigos. Los O/D nos ayudan a identificar la
fuente de informacion a la que pertenecen esos cédigos de forma inequivoca.
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3.2.7. Resumen de Paciente

Se ha marcado un conjunto de datos minimos para poder hacer el intercambio de informacién transfron-
terizo.

El contenido del Resumen del Paciente no es el expediente médico completo, pero si contiene la infor-
macién esencial del paciente para proporcionarle la asistencia necesaria, es decir, aquella informacion
que contiene un conjunto de datos, definidos desde el punto de vista médico, de informacion de salud
esencial y comprensible en el punto de atencién para brindar atencidn segura al paciente.

A nivel nacional serd necesario que los estados miembros tengan la posibilidad de exponer a la Red
RACSEL, de dicho documento con los estandares de calidad de informacidn que son requeridos para tal
efecto.

Para tal propésito es necesario contar con la Interoperabilidad que se ha mencionado en este documento.
A parte de la estructura que tendré que realizarse de forma consensuada entre todos los paises, tal y
como se explicé en el modelo de referencia partimos de que el Resumen de Paciente se encontrara actua-
lizado en el pais de afiliacidén del paciente, siendo éste donde el resto de los paises realicen la consulta.
La generacion del documento en formato CDA estructurado hard posible realizar la transcodificacién de
la informacidn, puesto que, si contamos con un CDA no estructurado (con PDF incrustado), la transcodifi-
cacién adquiere un nivel de complejidad en la Arquitectura que creemos que no es el dptimo por el tema
de los recursos con los que debe contar la misma.

CDA level 3

CDA Header

StructuredBody

Section
(text + entry)

Section
[text + entry)

Ilustracion 41 Estructura del CDA éptimo para el traspaso transfronterizo

Contando que ésta es la opcidn més 6ptima para el traspaso de informacién, hemos de tener en cuenta
las posibilidades reales con las que cuentan los paises para alcanzar este propodsito.

En la actualidad, no todos los miembros de la Red RACSEL, se encuentran en disposicion de poder gene-
rar un CDA estructurado de nivel 3, por lo que como recomendacién se propone la adaptacion paulatina
de los niveles de CDA, pasando por los niveles establecidos hasta alcanzar el nivel éptimo, completamen-
te estructurado.



CDA level 1 CDA level 2 CDA level 3

CDA Header
A H
CDA Header St .

StructuredBody
StructuredBody

NonXMLBody Section

Section (text) (text + entry)

ED

Section (text) Section
(text + entry)

Ilustracion 42 Progresion de la implementacién de CDA

Creemos que es importante remarcar que el contenido del resumen del paciente deberia ser desarrolla-
do por profesionales que tengan un perfil clinico.

Se debe tener en consideracion que:

e laactualizacion del Resumen de Paciente en el pais de afiliacion del paciente evita la complejidad de
los flujos a la hora de realizar las consultas transfronterizas.

e Eldocumento estard siempre actualizado, tanto con las prestaciones realizadas en el propio pais de
afiliacién del paciente como en los servicios prestados de forma transfronteriza.

o Implica que cualquier servicio prestado dentro de las fronteras del pais de afiliacién y
en cualquiera de las entidades prestadoras de salud. Y para ello es imprescindible que
exista interoperabilidad entre las instituciones a nivel nacional.

Se evitara la duplicidad del Resumen de paciente del mismo ciudadano en diferentes repositorios, puesto
que serd Unicamente reconocido el que se encuentre dentro del pais de afiliacién del paciente, en el
centro de referencia marcado del paciente, en caso de no contar con repositorio nacional centralizado.
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Pais Recomendacion
e Necesidad de que las EDP’s tengan la capacidad de poder generar informes
Colombia estructurados con la utilizacién de estdndares para poder interoperar a nivel na-
cional
¢ Necesidad de que las EDP’s tengan la capacidad de poder generar informes
Perd estructurados con la utilizacién de estandares para poder interoperar a nivel na-
cional
_ e Necesidad de utilizacidn de catalogos estandarizados y la utilizacién de OID 's
Costa Rica ] B )
e Comenzar atrabajar en la generacion de CDA’s
e Necesidad de que las EDP’s tengan la capacidad de poder generar informes
Chil estructurados con la utilizacién de estandares para poder interoperar a nivel na-
e cional
e Necesidad de utilizacidn de catalogos estandarizados y la utilizacién de OID 's
Uruguay e Comenzar atrabajar en la generacion de CDA’s

3.2.7.1. Propuesta de Actualizacion de los datos de la prestacion en pais extranjero

Se hace la propuesta de poder hacer el envio Unicamente de los datos que hayan sido modificados del
original Resumen de Paciente, con lo que, a pesar de tener la misma estructura, los campos insertados
seradn Unicamente aquellos que hayan sufrido modificacién en el transcurso de la prestacion.

Un ejemplo de este caso de uso seria:

Si el paciente del pais A, al recibir una prestacidn de servicio en el pais B, es diagnosticado con una nueva
alergia. De los datos del Resumen de Paciente sélo se tendria que actualizar los datos que han sufrido
alguna modificacion.

Paciente Pais A

F%
Resumen de paciente 1 _ T

& 7_.4
Repositorio centralizado nacional

PCN-Pais B PCN-Pais A

o

Red de confianza RAGSEL

Hospital Pais A

Resumen Paciente/Acto
clinico

=)
Repositorio centralizado nacional

Ilustracion 43 Actualizacion de Resumen de paciente

e El pais de afiliacion del paciente recibird desde el pais prestador de servicio, los datos a ac-
tualizar dentro del Resumen de Paciente en la entidad proveedora de salud marcada como de
referencia para el paciente, o directamente en el repositorio nacional, dependiendo del caso.

e |os datos se enviaran una vez finalizada la prestacion de servicio en el pais prestador.



3.2.8. Consentimiento informado de paciente

El consentimiento del paciente es la condicion previa legal para cualquier transaccién que pueda reali-
zarse a través de la red de confianza de RACSEL, antes de que cualquier funcidn pueda ser activada, debe
existir un consentimiento valido del paciente.

El paciente debe proporcionar el consentimiento para crear su Resumen del Paciente en el pais de afilia-
ciony que este pueda ser trasladado a otros paises pertenecientes a la Red.

Se tomard una disposicién para asegurar que, si un paciente no ha dado su consentimiento para acceder
a sus datos desde otro pais perteneciente a la Red, no se pueda proceder al intercambio de informacion,
Unicamente excluido en el supuesto de riesgo vital, en que, en tal caso, se realizaria el traspaso a pesar
de no contar con el consentimiento, generando una excepcién al respecto en el circuito.

El paciente tiene la opcion libre de participar sin restricciones posteriores o influencia negativa para
recibir todos los tratamientos médicos necesarios o cualquier otro servicio médico si rechaza la partici-
pacion.

El paciente puede retirar su consentimiento en cualquier momento.

Este consentimiento debe confirmarse antes de solicitar el acceso a los datos desde el pais prestador de
servicio al pafs de afiliacion del paciente.

El suministro de datos médicos para los casos de uso médico transfronterizo debe requerir un acto vo-
luntario y documentable de acuerdo por parte del paciente:

e Este acto deliberado debe cumplir con todos los requisitos de un consentimiento informado, libre y
documentado de acuerdo con al menos la legislacidn del pais de afiliacidn del paciente.

e |adocumentacién de este acto deliberado debe ser salvaguardado por medios criptograficos apro-
piados.

Un pais debe asegurar que los datos del paciente sélo son accesibles si existe un consentimiento valido
del paciente para el aprovisionamiento de datos, asi como de asegurarse que los datos ya no son accesi-

bles después de que el consentimiento respectivo haya sido revocado o expirado.

Cualquier modificacién en el consentimiento del paciente debe ser auditada.

3.2.9. Recursos profesionales

Debemos hacer una incision en la necesidad de contar con el personal cualificado para poder llevar a
cabo las acciones necesarias para el desarrollo de este proyecto, con lo que debemos entender que el
profesional de eSalud debe poseer algunas caracteristicas importantes que lo diferencian de otros pro-
fesionales, entre las que se destacan:

e Fomentar e incorporar las mejores practicas y los mas altos estandares de nomenclatura,
terminologia, codificacién y representacién de la informacion de salud

e Promover y utilizar la informacién para facilitar la toma de decisiones

e Difundir sus ideas de manera sencilla, directa y libre de jerga, lo que permitird que el equipo
multidisciplinario pueda entenderlo

e Entendery traducir conceptos al lenguaje formal, las informaciones advenidas del paciente, de
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los legos en la materia y también del especialista (profesional de la salud, gerente u otro miem-
bro del equipo multidisciplinario)

e Tener iniciativa y buscar la innovacion responsable en todos los aspectos de su trabajo, desde
los conocimientos técnicos hasta los principios éticos y legales

» Poseer una educacién que combine el aprendizaje formal con la experiencia laboral

También se debe incorpora la nocién de que el profesional ideal de eSalud es el que se mueve de manera
fluida entre médicos, enfermeros y administradores de T/C, que entiende su lenguaje y que actla como
puente entre ellos en todas las cuestiones relativas a la eSalud, tanto organizativas como funcionales o
tecnoldgicas.

3.2.9.1. Notas sobre la centralizacion de HIS y de las autoridades proveedoras de las identidades pro-
fesionales

En los dos apartados anteriores se ha podido comprobar como una adecuada estructuracién de los
servicios de HIS y de las autoridades proveedoras de las identidades de la infraestructura nacional sea
un elemento muy importante a la hora de construir por encima de ellos un sistema de comunicacion
distribuido entre paises.

Hay multiples servicios que se requiere que estén disponibles y que afectan directamente a la organiza-
cion de la informacioén en la infraestructura nacional y cuya implementacién pueden resultar mucho mas

sencilla y eficaz con un sistema centralizado.

A continuacion, se ilustra un ejemplo de posible organizacion de la gestion de las identidades de profe-
sionales a nivel nacional.

_ O

Centro Proveedor
de Salut 1

Centro Proveedor Centro Proveedor
de Salut 2 de Salut N

Ilustracion 44 Componente de gestion de las identidades - organizacion punto a punto

En este caso los distintos centros prestadores de servicios de salud son los responsables de autenticar
los profesionales de cada centro. Este tipo de gestidn, aunque posible, dificulta la integracidn de cual-
quier servicio de nivel superior que se tendra que ofrecer en todos los centros.

e \.>

Area de Salud Regional 1 Area de Salud Regional N

Centro Proveedor

Centro Proveedor Centro Proveedor

de Salud N

de Salud 1 de Salud 2

Ilustracion 45 Componente de gestion de las identidades - organizacién federada por regién sanitaria



En este caso la gestion es semicentralizada, es decir que la resolucién de las identidades es mantenida
por un repositorio comun por regién sanitaria. Con este planteamiento el despliegue de un nuevo servicio
que involucre la identidad de los profesionales serd inmediatamente eficaz a nivel regional.

Autoridad de Salud Nacional

Area de Salud Regional 1 Area de Salud Regional N

Centro Proveedor Centro Proveedor Centro Proveedor
de Salud 1 de Salud 2 de Salud N

llustracion 46 Componente de gestién de las identidades - organizacion centralizada a nivel nacional

Con este tipo de centralizacién a nivel de pais la integracién con un servicio a nivel nacional estara dis-
ponible de inmediato para todos los profesionales de cualquier entidad proveedora de salud ubicados en
cualquier area sanitaria.

A'la hora de implementar un nuevo servicio comun la gestién descentralizada de segin qué componente
de la infraestructura nacional implica méas trabajo para el descubrimiento de los repositorios que man-
tienen la informacion que se solicite. Esto aplica directamente al servicio de identificacion de pacientey
al tipo de repositorio de usuario que se plantee, (por ejemplo MP/ u otra organizacién mas distribuida) o
al mismo servicio de gestidén del Resumen de Paciente. Otro campo de accién puede ser el mantenimiento
de un repositorio de politicas de control de acceso a los datos y/o temas de privacidad. Dichas politicas
pueden afectar a todo el pais de igual manera o bien a regiones autondmicas, por lo que, una correcta
estructuracion de estos repositorios facilita el acceso a los datos de interés, su control de acceso y la
interoperabilidad entre centros distintos.

Una mencidén particular se tiene que hacer para el repositorio de catalogos clinicos y no clinicos. Se
recomienda que estos repositorios y el relativo servidor terminolégico sean gestionados a nivel central.

Por ultimo, y de cara al traspaso de informacién clinica transfronteriza, hemos visto que, si la infraes-
tructura nacional soporta /HE, la integracién con la Red RACSEL a nivel de CN resultard mas sencilla, no
requiriendo la traduccién sintactica de la mensajeria.

3.2.10. Red de confianza RACSEL

Para poder establecer una red de confianza transfronteriza, se utilizaran diferentes herramientas que
garanticen la confidencialidad y privacidad de la red y las comunicaciones. Todos los paises dispondran
de un Unico punto de acceso a la Red RACSEL, denominado PCN el cual actuara de nexo de unién entre
la Red RACSEL y el resto de la infraestructura de ambito sanitario del pafs.

Dentro del PCN, es el Bound Terminator quien realiza esta funcion de separador de fronteras, por lo que
debera disponer, al menos, de:

e Unainterfaz de red disponible para conectar con la red RACSEL
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e Unainterfaz de red disponible para conectar con la red nacional

La interfaz de red para RACSEL debe permitir conectar con una red virtual privada (VPN) que permitira
al PCN ver el resto de PCN's de la red. Las caracteristicas de esta VPN se deberdn determinar en el mo-
mento de implantacion del proyecto. Dentro de esta VPN sélo estaran visibles los Bound Terminator de
cada pais, quedando oculta el resto de los sistemas y componentes.

La interfaz de red para la red nacional daré acceso al resto de componentes del PCN, incluido el CN, lo
que permitird el flujo de comunicaciones entre la red nacional y la Red RACSEL.

La red de confianza se apoya también en el uso de tecnologia X509 mediante:

e Certificado Digital de Servidor (Certificados CDS): Toda comunicacion entre 2 PCN's se rea-
lizard mediante SSL Mutual Authentication. Esto garantizara:

- Los PCN's deben conocerse y confiar entre si, ya que previo al intercambio de infor-
macion, cada PCN valida el certificado del otro PCN.

- Elmensaje viaja encriptado por el canal de comunicacidn, de forma que solo los dos
PCN’s que participan en la comunicacion saben desencriptar el mensaje.

¢ Certificado Digital de Aplicacion (Certificados CDA): Estos certificados permitirdn firmar el
mensaje emitido por un PCN, y validar la firma por el PCN receptor. La firma del mensaje

garantiza la integridad del mensaje (el mensaje no ha sido modificado) y el no repudio (el
mensaje ha sido emitido por el propietario del certificado).

3.2.11. Pruebas de interoperabilidad

Seréd necesario que los miembros técnicos (ingenieros informaticos, arquitectos informaticos, etc.) que
formen parte de los equipos nacionales de los paises pertenecientes a la Red RACSEL realicen pruebas
de interoperabilidad. Para ello serd necesario que se apliquen programas informaticos para apoyar el
intercambio transfronterizo a través de la red de confianza.

Se plantea como necesario:

e Realizar pruebas unitarias de los distintos componentes que intervienen en la Arquitectura

e Realizar pruebas integradas de todos los componentes de la Arquitectura

e Contar con personal dentro de la oficina de interoperabilidad, que tenga conocimiento sobre /HE para
poder adaptar la mensajeria para el traspaso de informacién a los PCN’s

e Contar con personal dentro de la oficina de interoperabilidad, con conocimientos de generacion de
CDA’s

e Contar con personal dentro de la oficina de interoperabilidad, con conocimientos de desarrollo de
Web Services y aplicacion de WS-Security

e Definir el conjunto de casos de prueba necesarios para garantizar el correcto funcionamiento de la
plataforma

e Elaborar el informe de calidad de las pruebas, que serd validado por el equipo de gobernanza, para
garantizar el correcto funcionamiento de la plataforma



3.2.12. Seguridad

La aplicacién de las normas de Seguridad se realizard por un lado en el entorno nacional, y por otro en
la comunicacidn con la Red RACSEL.

Para la comunicacidn a nivel nacional:

e Las comunicaciones han de ser encriptadas utilizando TLS v1.2 con el protocolo de encriptacion
simétrico AES-128

e Utilizacidn de autenticacién mutua entre el sistema origen y el Conector Nacional, es decir, el
reconocimiento mutuo de que cada sistema es quién dice ser

e La comunicacién entre el sistema origen y el Conector Nacional se debe realizar sobre una red
dedicada/Intranet

Para la comunicacidn a nivel internacional:
e Utilizacidon de una Red Virtual Privada (VPN)

e las comunicaciones han de ser encriptadas utilizando TLS v1.2 con el protocolo de encriptacién
simétrico AES-128

¢ Utilizacién de autenticacion mutua en la comunicacién entre 2 PCN's
Ademads, se deberd tener en cuenta que:
e Se utilizara tecnologia SAMLZ para la federacién de las identidades:

o Sedebe identificar al profesional que esta realizando la peticion, mediante una aser-
cion SAML2

o Se debe identificar la relacién de tratamiento entre el profesional y el paciente median-
te una asercién SAML2

o Las aserciones SAML2 deben venir firmadas por el Proveedor de Identidades (/dP) que
ha autenticado al profesional

0o Las aserciones SAML las validara el PCN del pais que genera el token SAML, por lo que
deberd disponer de los certificados de los /dP que generan el token

e (Cada pais debe crear las reglas de negocio que determinaran la légica del control de acceso para:

o El pais prestador del servicio médico debe validar que el profesional esta autorizado a
acceder a la informacién que solicita del paciente

o Elpais de afiliacién del paciente debe validar que el profesional del pais prestador esta
autorizado a acceder a la informacién del paciente

o Una de las reglas de negocio consistira en la evaluaciéon del consentimiento del pa-
ciente para la informacion solicitada.

e Los mensajes que viajen entre dos PCN'’s estaran firmados para:

o Garantizar la integridad del mensaje, evitando su modificacién
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o Garantizar el no repudio por parte del emisor del mensaje, al estar firmado con su
propio certificado

La firma debe cubrir tanto el mensaje (Body) como los parametros de cabecera (Header)

Recomendaciones técnicas con respecto a la politica de seguridad.

El servidor de Punto de Contacto Nacional debe encontrarse en un entorno seguro, donde el acce-
so fisico sea controlado, monitoreado y permitido sélo al personal autorizado, basado en declara-
ciones escritas y aceptadas, siguiendo el disefno general y estandares internacionales.

El acceso ldgico al Punto de Contacto Nacional esté protegido por certificados digitales, que sean
expedidos por una Autoridad de Certificacién que se encuentre debidamente acreditada por las
autoridades nacionales.

Los profesionales deben ser conscientes de la seguridad de la informacion y estar autenticados en
el lugar de acceso. También deberian aceptar la responsabilidad de proteger las contrasenas, las
tarjetas inteligentes, las claves privadas, etc., mediante la declaracién de una firma.

El sistema debe usar procedimientos de registro apropiados para asegurar los datos para la pista
de auditoria.

Debe prestarse especial atencidn a la Autoridad de Certificacion, que esta en los certificados del
Punto de Contacto Nacional, con el fin de garantizar que dicha Autoridad de Certificacidon puede
ser confiable y puede ser aceptada como Autoridad Raiz.

El software en el que se ejecute el sistema debe estar actualizado e incluir todas las actualizacio-
nes de seguridad necesarias y soportadas.

Los paises pertenecientes a la Red RACSEL deberan cooperar en la investigacion de incidentes de
seguridad.

Las auditorias de seguridad deben aprobar el cumplimiento de la instalacién marcadas en las
directrices previas pactadas.

Las recomendaciones técnicas de seguridad anteriores deberdn ser revisadas cada ano por el
érgano de gobernanza de la Red RACSEL y las actualizaciones se hardn de acuerdo con las nece-
sidades.

3.2.13. Hoja de Ruta

Proponemos asimismo un plan de puesta en marcha que quiere ser el reflejo de un plan ejecutivo de
arranque que facilite el enfoque y la definicién concreta de tareas al iniciar un proyecto de este tipo.

Una vez planteada la arquitectura de referencia para la region se debe Iniciar el proceso de modelado
a nivel nacional de los conectores:

0 Esnecesario que el personal seleccionado adquiera conocimiento practico de las herra-
mientas e inmersion rapida en el proyecto.

Implementacion de los modelos ldgicos v fisicos:

e Adquisicion de infraestructuras y aplicaciones, despliegue, formacién del personal, etc.
Difusién de las tareas a desarrollar para la consecucion del Conector Nacional y posterior difusion
de las necesidades a todas las entidades y sus proveedores, que deben también ser conscientes del

cambio.

o Servicios a desarrollar



o Priorizaciéon del desarrollo
o Reutilizaciéon
o Quién desarrolla y mantiene el servicio

o Definir las responsabilidades sobre el servicio. o difusiéon del gobierno del negocio y
tecnoldgico

Generalizacion del uso de estdndares y normas
Estandarizacién de procedimientos de desarrollo

Difusion de los datos maestros utilizados en el proyecto y de sus formas de actualizacién, adecuan-
dolas al uso que se haga de los mismos

Contemplacion de la necesidad de nuevas funcionalidades en caso de no contar con ellas, y de su
posible evolucién
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4.1. Introduccion

La Guia de Autoevaluacion se concibe como una herramienta que permite establecer la calidad y efec-
tividad de los controles establecidos para cada proceso, para poder determinar la contribucién para el
logro de los objetivos del proyecto.

Esta Guia de Autoevaluacion debe ser un anélisis critico y debe identificar y separar los aspectos que
afectan los resultados del proyecto, hasta llegar a conocer cada uno de sus elementos constitutivos y
sus caracteristicas. Su propdsito es juzgar y valorar sus niveles de resultados, con relacién al marco de
referencia establecido.

El proceso debe identificar hallazgos en términos de fortalezas y debilidades, entendiendo las fortalezas
como aspectos que acercan a los paises a la consecucién a los requisitos del proyecto, y debilidades
aquellos que pueden significar un escollo para alcanzar los umbrales de éxito de este.

Mediante esta Guia de Autoevaluacion se pretende marcar el camino de aspectos imprescindibles para
poder interoperar con la red RACSEL, de los actuales paises que la componen y de posibles futuras in-
corporaciones, facilitando asi la hoja de ruta.

4.2. Elementos de la Guia de autoevaluacion

A continuacion, haremos una descripcidn de los elementos que componen la Guia de Autoevaluacidn, que
habran de ser completados en parte por la consultora y en parte por cada uno de los paises.

4.2.1. Objetivo

Marcamos como objetivo principal, el asunto de la consultoria para el componente, que es la creacién
del Modelo de Referencia de Arquitectura para el desarrollo de la Historia clinica Electronica de América
Latinay el Caribe.

4.2.2.Subobjetivos

La Guia de Autoevaluacion estard compuesta por una serie de subconjuntos de requisitos anidados en tres
fases [inicial, medio plazo, largo plazo) que se han marcado como necesarias para alcanzar la consecu-

cion de los hitos de forma progresiva, para la finalidad del proyecto.

Dentro de los subobjetivos se hard un desglose de las acciones a realizar para alcanzar el objetivo final
de la consultoria.

Cada uno de los cuatro componentes comprendera los items detectados como necesarios para tal con-
secucion.

Los subobjetivos estaran divididos en una serie de componentes:
e Descripcion

Descripcion del subobjetivo en la que se hard mencion a la caracteristica principal del mismo.
e Grado de complejidad

El grado de complejidad marcado entre Bajo - Medio - Elevado para poder alcanzar la consecucion del
mismo.



¢ Dependencias

Se identificaran las dependencias que pudiera tener el item con otro/otros de los componentes : Norma-
tiva, Estandares, Terminologia y Arquitectura. O bien del propio componente.

e Recursos necesarios

Los recursos necesarios que deben ser creados/tomados en cuenta para la realizacién del mismo.

¢ Disponibilidad de los recursos
Marcar si los recursos existen en la actualidad o bien si se han de generar.
* Faseado

Posibilidad de fasear el objetivo para su consecucién, fase inicial - medio plazo - largo plazo.

e Periodo de tiempo previsto (en meses)

Duracién estimada para la consecucion del subobjetivo, en caso de estar faseado, cada una de las fases
incluiria su margen de tiempo previsto.

¢ Impacto

Impacto que este subobjetivo plantea para la actual situacién del componente en el pais.

e Beneficios obtenidos

Descripcion de los beneficios que este subobjetivo puede llegar a anadir a nivel nacional.

e Grado de consecucion alcanzado

Valoracion del 1 al 5 del estado de consecucion del subconjunto, siendo 1 la fase mas inicial y 5 la con-
secucion completa del mismo.
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4.3. Esquema de subconjuntos

Plantilla Autoevaluacion Componente Arquitectura
Objetivo

Plan de desarrollo de la arquitectura para el intercambio transfronterizo de informacién clinica

Notas/Acciones: El modelo de referencia se base en una arquitectura para posibilitar el traspaso
de informacidn clinica entre los miembros pertenecientes a la Red RACSEL, sin la comparticion de
elementos comunes.

Fase Inicial Medio Plazo Largo Plazo
e Creacién del Subcomité TIC [e Desarrollo del conector na-|e Certificados traspaso trans-
del comité de interoperabili- cional fronterizo
dad de la Red RACSEL e Auditoria e Control de Acceso
* Identificacion de paciente a |, Seguridad:firmay control de | ¢ Consentimiento
nivel nacional acceso e Reglas transfronterizas de
. Festor terminologico- cata- | o Transformador sintactic acceso
0gos

e Transformador semantico e Desarrollo del PCN:
e Token SAML

e (Capacitacion de los profe-
sionales técnicos

e (Generacion de servicios e WF Manager
e Pruebas de interoperabili-|[e Routing Manager
dad a nivel nacional. ¢ Security Manager
e (Gestor de conf. y Monitoring
e Gestor de auditorfa

e Establecimiento de la Red
RACSEL

e Pruebas de interoperabili-
dad a nivel de la Red RAC-
SEL.

Notas/Acciones: Previo a poder realizar la Guia de Autoevaluacion, se deberd contar con la intero-
perabilidad integral de la mayoria de los centros de cada uno de los paises, para poder contar con la
informacion a traspasar entre los paises.

Subobjetivo 1: Creacion del Subcomité TIC en el Comité de Interoperabilidad de la Red RACSEL

Descripcion e Necesidad de creacion del subcomité para
marcar las bases y necesidades del traspa-
so transfronterizo de informacidn entre los
miembros pertenecientes a la Red.

Grado de complejidad e Medio

Dependencias e Consenso entre los paises para determinar los
participantes

Recursos necesarios e Disponer de un comité TIC a nivel nacional,
para gestionar las decisiones a tomar en el
desarrollo del proyecto.




Tareas requeridas

Consensuar:

e Estandares a utilizar

e Definicién de politicas de seguridad y au-
ditoria

e Definicién de estandares sintacticos.

e Resumen de paciente

e Consentimiento informado

e Seguimiento y mejoras de la plataforma

Faseado

Fase inicial

Periodo de tiempo previsto [meses)

6 meses

Impacto

Disponer del personal cualificado para formar
parte del subcomité

Beneficios esperados

Unificacidn de criterios entre los miembros de
la Red RACSEL

Posibilidad de poder interoperar intra-nacio-
nal entre todos los centros y posibilitar uno de
los requisitos indispensables para la interope-
rabilidad transfronteriza

Grado de consecucion alcanzado (1 a 5)

Subobijetivo 2: Identificacion inequivoca de paciente

Descripcion

Creacion del Master Patient Index a nivel na-
cional, para la identificacidn de pacientesy co-
rrelacion con los centros de referencia.

Grado de complejidad

Medio - Elevado

Dependencias

Recursos necesarios

Registro de pacientes

Tareas requeridas

Identificacion de todos los pacientes a nivel
nacional con todos los datos minimos

Faseado

Fase inicial

Periodo de tiempo previsto [meses)

9 meses

Impacto

Identificacion a nivel nacional estandarizada
de los pacientes

Beneficios esperados

Posibilidad de poder interoperar intra-nacio-
nal entre todos los centros y posibilitar uno de
los requisitos indispensables para la interope-
rabilidad transfronteriza

Grado de consecucion alcanzado (1 a 5)
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Descripcion

Subobjetivo 3: Gestor terminolégico - Catalogos

Tener catélogos para todos los dominios iden-
tificados en la mensajeria que deban explo-
tarse [profesionales, centros, medicamentos,
alergias, ...J. Es necesario identificar todos los
dominios identificando con cddigo y descrip-
cién todos los conceptos, y que estos dominios
sean compartidos, utilizados y entendidos por
todos los participantes a nivel nacional

Grado de complejidad

Alto

Dependencias

Estandares - Definicidon de catalogos naciona-
les

Recursos necesarios

e Directorio de los centros
e Directorio de los profesionales

e (atalogos semanticos

Tareas requeridas

Definicion e implementacién

Faseado

Fase inicial

Periodo de tiempo previsto [meses)

6 meses

Impacto

Todas las entidades proveedoras deben utili-
zar el catalogo unificado para inter-operar sa-
tisfactoriamente.

Beneficios esperados

Identificacion estandarizada de todos los pro-
fesionales ,centros del pais, y catalogos clini-
cos

Grado de consecucion alcanzado (1 a 5)

Descripcion

Subobjetivo 4:

Token SAML

Utilizacion de estandares para la federacion
de identidades entre sistemas independientes.
El uso de token SAML permite que el usuario
(profesional) solo deba identificarse una Unica
vez, pero pueda utilizar su identidad en otros
sistemas, al establecerse un vinculo de con-
fianza entre ambos sistemas

Grado de complejidad

Alto

Dependencias

Identificacion inequivoca de pacientes y profe-
sionales

Recursos necesarios

Profesionales con conocimientos sobre la ma-
teria

Tareas requeridas

Implantacion de un gestor de identidades con
capacidad de generar token SAML

Faseado

Fase inicial

Periodo de tiempo previsto [meses)

Impacto

Posibilidad de que los sistemas que identifi-
quen a profesionales tengan la capacidad de
generar tokens SAML

Beneficios esperados

Federacidn de identidad entre sistemas remo-
tos de forma segura.

Grado de consecucién alcanzado (1 a 5)




Subobjetivo 5: Capacitacion de los profesionales

Descripcion

Necesidad de capacitacion en los estandares
a utilizar y en la seqguridad a aplicar en la Red,
tanto a nivel nacional como transfronterizo

Grado de complejidad

Medio

Dependencias

Recursos necesarios

Profesionales para capacitar a los técnicos
TIC, sobre la materia necesaria a nivel regio-
nal/nacional

IHE
WS-*
Protocolos de seguridad

Costo de los cursos

Tareas requeridas

Liberacion de los profesionales que hayan de
realizar las formaciones.

Faseado

Fase inicial

Periodo de tiempo previsto [meses)

3 meses

Impacto

Contar con profesionales con los conocimien-
tos necesarios para la consecucién de los
items esperados

Posible incentivacion a las entidades que cum-
plan los objetivos formativos de su personal.

Beneficios esperados

Capacidad de interoperar a nivel nacional en-
tre EPS’s

Capacidad de poder interoperar con el Conec-
tor Nacional

Grado de consecucion alcanzado (1 a 5)
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Subobijetivo 6: Desarrollo del conector nacional

Descripcion e Adaptador para poder interoperar con el resto
de los paises de la Red RACSEL

Grado de complejidad e Alto
Dependencias e (Gobernanza Red RACSEL

e (atalogos

e Identificacién de paciente

Recursos necesarios e Técnicos especializados
Tareas requeridas e (Gestor de auditoria
e Seguridad:
e Firma

e Control de acceso
e Transformador sintactico

e Transformador semaéntico

Faseado e Medio Plazo
Periodo de tiempo previsto (meses) * 9 meses
Impacto e Tener un conector que haga posible la adapta-

cion de los estandares y los catalogos a nivel
nacional y los prepare para la posibilidad de
interactuar con el Punto de Contacto Nacional

Beneficios esperados e Capacidad de poder enviar/recibir informacién
segun los estandares de la Red RACSEL

Grado de consecucién alcanzado (1 a 5)

Subobjetivo 6: Desarrollo del conector nacional

Descripcion e Definicidén y generacién de los servicios para
la interoperabilidad con el Conector Nacional

Grado de complejidad e Medio
Dependencias e Estandares de mensajeria
Recursos necesarios e Técnicos especializados
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Tareas requeridas

Identificacion de Paciente
Obtencidon de Resumen de Paciente
Actualizacidon de Resumen de Paciente

Consentimiento informado

Faseado

Medio Plazo

Periodo de tiempo previsto [meses)

9 meses

Impacto

Posibilitar el intercambio de datos para facili-
tar la interoperabilidad entre los sistemas

Beneficios esperados

Posibilidad de preparar el intercambio trans-
fronterizo de informacion de paciente

Grado de consecucion alcanzado (1 a 5)

Subobjetivo 7: Generacion de los servicios

Descripcion

Definicién y generacion de los servicios para
la interoperabilidad con el Conector Nacional

Grado de complejidad

Medio

Dependencias

Estandares de mensajeria

Recursos necesarios

Técnicos especializados

Tareas requeridas

Identificaciéon de Paciente
Obtencidon de Resumen de Paciente
Actualizacion de Resumen de Paciente

Consentimiento informado

Faseado

Medio Plazo

Periodo de tiempo previsto [meses)

9 meses

Impacto

Posibilitar el intercambio de datos para facili-
tar la interoperabilidad entre los sistemas

Beneficios esperados

Posibilidad de preparar el intercambio trans-
fronterizo de informacién de paciente

Grado de consecucion alcanzado (1 a 5)
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Subobjetivo 8: Pruebas de interoperabilidad a nivel nacional

Descripcion e Realizar las pruebas de conexion de las EPS s
con el Conector nacional, para el envio de in-
formacion siguiendo los estandares

Grado de complejidad e Medio

Dependencias e Identificacién de paciente
e Token SAML

e (atalogos nacionales

e Gestor terminoldgico

e Conector Nacional

e Servicios

e Certificados

Recursos necesarios e (Capacidades de las EPS’s para interoperar

Tareas requeridas e Definir el conjunto de casos de prueba a rea-
lizar

Faseado e Medio Plazo

Periodo de tiempo previsto (meses) e 3 meses

Impacto e Interoperabilidad nacional

Beneficios esperados e (Certificacion de la plataforma para interoperar

a nivel transfronterizo

Grado de consecucién alcanzado (1 a 5)

Subobjetivo 9: Certificados transfronterizos

Descripcion e Disponer de los certificados necesarios para
permitir la interoperabilidad entre PCNs de
forma segura, completando la red de confianza

Grado de complejidad e Bajo

Dependencias °

Recursos necesarios e Contar con Autoridades Certificadoras

Tareas requeridas o

Faseado e Largo Plazo

Periodo de tiempo previsto (meses) e 2 meses

Impacto o

Beneficios esperados e Seguridad en las comunicaciones

Grado de consecucién alcanzado (1 a b) .
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Subobjetivo 10: Control de acceso

Descripcion

Reglas de negocio que determinaran si una
peticion de servicio estd autorizada.

Grado de complejidad

Medio

Dependencias

Articulacion del consentimiento informado

Recursos necesarios

Técnicos especializados

Tareas requeridas

Definicion de las reglas de negocio que deter-
minaran la autorizacién o no de acceder a la
informacion

Faseado e largo Plazo
Periodo de tiempo previsto (meses) * 9 meses
Impacto e Seguridad

Beneficios esperados

Limitar el acceso a la informacién al personal
autorizado

Grado de consecucion alcanzado (1 a 5)

Subobjetivo 11: Desarrollo del Punto de Contacto Nacional

Descripcion

El PCN es el componente que permite a un
pais conectar a la Red RACSEL para el inter-
cambio de informacién transfronterizo.

Grado de complejidad

Alto

Dependencias

Conectores Nacionales
Creacion de los perfiles IHE
Generacion de los servicios

Certificados

Recursos necesarios

Anilla Sanitaria (VPN])

Tareas requeridas

WebServices

WF Manager

Routing Manager
Security Manager
Gestor de Configuracién
Gestor de Monitoring

Gestor de Auditoria

Faseado

Largo Plazo

Time frame previsto (meses)

24 meses

Impacto

Creacion del gateway de acceso a la Red RAC-
SEL

Beneficios esperados

Posibilidad de interoperar con otros paises
pertenecientes a la Red RACSEL

Grado de consecucion alcanzado (1 a 5)
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Subobjetivo 12: Establecimiento de la Red de Confianza RACSEL

Descripcion

Posibilitar la conexién segura entre los PCN s
de los paises pertenecientes a la Red median-
te VPN

Grado de complejidad

Medio

Dependencias

Recursos necesarios

Tecnicos especialistas en comunicaciones

Tareas requeridas

Identificar las caracteristicas de la VPN a con-
figurar

Faseado

Largo Plazo

Time frame previsto (meses)

6 meses

Impacto

Establecer una red de confianza segura

Beneficios esperados

Comunicacion segura entre los PCN s

Grado de consecucion alcanzado (1 a 5)

Subobjetivo 13: Pruebas de Conexion transfronteriza

Descripcion

Pruebas de conexidn con el resto de los paises
para interoperar a través de la Red

Grado de complejidad

Medio

Dependencias

Conector Nacional
Punto de Contacto Nacional
VPN RACSEL

Recursos necesarios

Personal técnico cualificado

Tareas requeridas

Definicion de los casos de prueba
Pruebas de conectividad

Informe de resultados

Faseado

Largo Plazo

Time frame previsto (meses)

3 meses

Impacto

Interoperabilidad transfronteriza

Beneficios esperados

Certificacion de la plataforma para interoperar
a nivel transfronterizo

Grado de consecucion alcanzado (1 a 5)




Glosario

A
AES: Advanced Encryption Standard

C

CA: Certificate Authority

CDA: Clinical Document Architecture (CDA), arquitectura clinica de documentos, de HL7, es un estandar
basado en XML para el marcaje de documentos que especifica la estructura y semantica de documentos
clinicos para el propdsito de facilitar su intercambio en un entorno de interoperabilidad.

CDS: Certificado Digital de Servidor

CIE-10: Clasificacion internacional de enfermedades correspondiente a la version en espafol de las in-
glesas ICD, siglas de International Statistical Classification of Diseases and Related Health Problems)y que
determina la clasificacion y codificacion de las enfermedades y una amplia variedad de signos, sintomas,
hallazgos anormales, denuncias, circunstancias sociales y causas externas de danos y/o enfermedad...
CN: Conector Nacional

D

DICOM: Digital Imaging and Communications in Medicine. Protocolo estandar de comunicacién entre siste-
mas de informacién y a la vez un formato de almacenamiento de imagenes médicas que aparece como
solucién a los problemas de interoperabilidad entre tipos de dispositivos.

E

ebXML: Electronic Business using eXtensible Markup Language. Aunque la Ultima version es la 4.0, el mas
implementado es el 3.0.

ebRIM: Electronic Business - Registry Information Model. Especifica tipos de metadatos y contenido que
puede ser almacenado en un RegRep ebXML

ebRS: Electronic Business - Registry Service and Protocols. Especifica servicios y protocolos para Re-
gRep ebXML

EMRAM: European Medical Report Adoption Model.

EPS : Entidad Proveedora de Salud

F

FHIR: Fast Healthcare Interoperability Resources

|

IdP: /dentity Provider.

ISO: La Organizacién Internacional de Normalizacién [del nombre original en inglés, International Organi-
zation for Standardization, conocida por las siglas ISOJ es una organizacién para la creacion de estanda-
res internacionales compuesta por diversas organizaciones nacionales de estandarizacion.

L

LOINC: Significa /dentificadores Nombres y Cédigos Ldgicos de Observacion por sus siglas en inglés.
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LOINC proporciona una clasificacién completa de observaciones clinicas en medicina. Se utiliza espe-
cialmente para codificar resultados de laboratorio

0

OASIS: Organization for the Advancement of Structured Information Standards (Organizacién para el Avan-
ce de Estandares de Informacién Estructurada, en idioma castellano), es un consorcio internacional sin
fines de lucro que se orienta al desarrollo, la convergencia y la adopcion de los estandares de comercio
electronico y servicios web. Los miembros del consorcio deciden cdémo y qué trabajé se realiza median-
te un proceso abierto y democratico. El trabajo técnico se lleva a cabo en categorias tales como: Ener-
gfa, Servicios Web, Comercio electrénico, Internet de las cosas, Seguridad, Leyes y Gobierno, Cadena de
Suministro, Administracion de Computacién, Focos de Aplicacion, Document-Centric, Procesamiento
XML, Conformance/Interop y Dominios Industriales, entre otras areas.

P

PAP: Policy Administration Point, en el &mbito de uso de tecnologia XACML.
PCN : Punto de Contacto Nacional

PDP: Policy Decision Point, en el &mbito de uso de tecnologia XACML.

PEP: Policy Enforcement Point, en el &mbito de uso de tecnologia XACML.
PIP: Policy Information Point, en el &mbito de uso de tecnologia XACML.
PKI: Public Key Infraestructure

S

SAML2: Security Assertion Markup Language v2.

SNOMED CT: Significa Nomenclatura Sistematizada de Medicina - Términos Clinicos por sus siglas en
inglés. Tiene como propésito ambicioso proporcionarnos todos los conceptos que alguna vez se hayan
expresado en el dominio de la medicina en forma no ambigua, es decir, sin riesgo de confusién.
SOAP: Simple Object Access Protocol

SSL: Secure Socket Layer

SP: Service Provider

STS: Secure Token Service

T

TLS: Transport Layer Security
TSL: Trust-service Status List

U

URI: Uniform Resource ldentifier

Vv
VPN: Virtual Private Network

X
XACML: OASIS standard for EXtended Access Control Markup Language que implementa el control de

acceso a través de la gestidn distribuida de politicas de seguridad basadas en atributos en conformidad
con la especificacion que se encuentra aqui. La ultima versién consolidada es la 3.0.
XML: eXtensible Markup Language
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W

WSDL: Web Service Definition Language

WS-Policy: Web Service Policy Framework

WS: Webservice, Servicio Web

WS-Policy: Web Service Policy Framework

WS-Security: Web Service Security

WS-SecurityPolicy: Web Service Security Policy Framework

WS-Trust: OASIS standard que proporciona extensiones para WS-Security y la gestion de Tokens seguros
en el dmbito de servicios Web
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