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1 Introduccion y objetivos

Este informe presenta los resultados de la evaluacién de dos Electronic Health Record Systems
(EHRS)! en Ecuador: Hosvital, HIS Hosvital y Hosvital-MSP. En el mismo se presentan aspectos
funcionales, uso de estdndares de interoperabilidad en salud y aspectos de seguridad de la
informacidn asociados a cada solucién relevada. Segun el ISO, un EHRS “comprenderd uno o mas
repositorios de datos, servicios de directorio que enumeren entidades de recursos humanos y
de otro tipo, servicios de conocimiento que contengan sistemas terminolégicos, vias de atencion
y flujos de trabajo, aplicaciones para usuarios finales, médulos de informes, servicios de
seguridad, etc. Las especificaciones de un EHRS estdn estrechamente relacionadas con la
experiencia directa del usuario final y reflejaran los procesos de negocio del centro de atencion
en el que se implementa el sistema.” 2

El relevamiento de ambos sistemas de informacion se realiza utilizando una herramienta creada
por el BID basada en estandares y perfiles internacionales, como el modelo funcional de Health
Level 7 (HL7) y las experiencias de expertos de la regién, cuyo objetivo es conocer el estado
actual de las funciones y requerimientos mas relevantes de la solucién de EHRS.

Esta herramienta busca hacer un diagndstico funcional y técnico sobre el estado de los sistemas
de informacién clinicos. El instrumento analiza varios componentes entre los que se destacan
los siguientes: aspectos clinico-asistenciales (en los ambitos de emergencias, ambulatorio y
hospitalizacion), gestion de la informacién, uso de estandares de interoperabilidad, seguridad
de la informacién y usabilidad entre otros.

El objetivo del presente informe es presentar un informe comparativo entre los EHRS
presentados por la representaciéon de Ecuador, mediante la aplicacién de una metodologia y
herramienta de evaluacién diligenciado por los dos grupales de profesionales que laboran con
cada uno de los sistemas de informacion.

! Los términos y definiciones empleados para las Historias Médicas Electrénicas (EMR), las Historias
Clinicas Electrdnicas (EHR), los sistemas de EHR (EHRS) y la arquitectura de EHR (EHRA) pueden resultar
complejos y confusos. Es importante que los paises definan claramente cada término que vayan a emplear
y entiendan lo que implican, especialmente cuando se comparan soluciones de software o se evalla la
evidencia sobre los tipos de soluciones de software para decidir cual implementar. Para mas informacion
sobre definiciones ver esta publicacion del BID

2 International Organization for Standardization. 2014. ISO/TR 14639-2: Health Informatics -- Capacity-
Based eHealth Architecture Roadmap -- Part 2: Architectural Components and Maturity Model. Available
at: https://www.iso.org/standard/54903.htmI?browse=tc Traduccion BID
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2 Metodologia

Para el avance en el andlisis de los tres sistemas se adelantd a los equipos responsables de este
trabajo un enlace web que daba acceso al instrumento y que les permitié una cumplimentacién
exhaustiva de todas las variables sometidas a andlisis:

e Variables vinculadas a la funcionalidad del sistema

e Variables vinculadas a la interoperabilidad y estdndares
e Variables vinculadas a la seguridad del sistema

e Variables vinculadas a la usabilidad del sistema.

El dia 2 de marzo se celebré un taller al que asistieron miembros del Ministerio de Salud Publica,
BID y IN2 en la que se cumplimentaron las preguntas relacionadas con las generalidades y
funcionalidad del sistema, mientras que el 9 de marzo se cumplimentaron las preguntas
relacionadas con interoperabilidad y estandares, seguridad y usabilidad de los sistemas.
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3 Fichas técnicas de los sistemas propuestos

INZ
INNOVATING =T

1. INFORMACION BASICA DEL PRODUCTO

Nombre de producto Hosvital HIS Hosvital Hosvital-MSP
Sistema de
Informacion
hospitalaria que
L Sistema de Gestion P . g
Descripcion larga del producto . . permite N/A
Hospitalaria .
automatizar los
procesos de la
institucion
. ., Sistema de
o Sistema de Gestion B
Descripcion corta del producto . . Informacion N/A
Hospitalaria . ]
Hospitalaria
http://ip:puerto/h
URL destino con informacion del p /lip:p /
N/A osvital_pruebas/se N/A
producto .
rvlet/login
http://ip:puerto/h
URL de acceso a version de prueba N/A osvital_pruebas/se N/A
rvlet/login
URL de acceso a version demo N/A N/A N/A
https://www.digit
Otras URL de interés N/A ps:// & N/A
alware.com.co/

2. INFORMACION BASICA DEL PROVEEDOR

Hosvital HIS Hosvital Hosvital-MSP
Nombre Digitalware Digitalware Digitalware
Pais de su sede legal Colombia Colombia Colombia

Si se trata de una compaiiia de ambito
nacional o internacional

Internacional

Internacional

Internacional

Principales certificaciones de que
dispone el proveedor

ISO 9001 - 2015

I1SO 9001 - 2015

ISO 9001 - 2015

Numero de usuarios concurrentes
soportado

1,000

500

800
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3. CARACTERISTICAS GENERALES

WCAG?

Hosvital HIS Hosvital Hosvital-MSP
¢ Existe version mobile? No No
éLa versidn web es responsive? No No
¢Cudles son los idiomas disponibles de . N N
. . Espafiol Espaiiol Espafiol
la interfaz de usuario?
¢En qué pais se almacenan los datos (si
. Ecuador Ecuador Ecuador
aplica)?
¢éExiste redundancia geografica de
No No
datos?
¢El sistema cuenta con mecanismos de si i
i i
Alta Disponibilidad?
éSe cumple con alguno de los
estandares de accesibilidad de la No No

4. MODELO DE USO

Hosvital

HIS Hosvital

Hosvital-MSP

La solucidn se entrega en modelo

e |[nstalado

e Linux

OnPremise o
SaaS - WEB
modulos
asistencial y
C/S Modulos
Admony
Financiero
Windows
Server 2016 o
superior para
Server apps +
BD SQLyen
Clientes
Windows 10 o
superior,
Linux Server
Centos 6.0 0
superior para
Server apps +
Windows
Server 2016 o
superior para

e Linux
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4. MODELO DE USO

INZ
INNOVATING 1L

video, etc.

Hosvital HIS Hosvital Hosvital-MSP
BD SQLy
Cliente
Windows 10 o
superior
¢Dispone de un trial o demo? No No No
Opciones de la demo: live, autoguiada,
No No No

5. TECNOLOGIA

que los soporta y sus versiones

e Windows 2016
e C/S

Hosvital HIS Hosvital Hosvital-MSP
. e App server
Lista de los componentes de la
. . , e Bdd server, .
arquitectura del sistema, tecnologia e No e Varias

6. SOPORTE
Hosvital HIS Hosvital Hosvital-MSP
Disponibilidad de soporte No Si 24/7
Tipo de soporte N/A Online Todos
Coste del soporte N/A Incluido Adicional
éCuenta el cliente con un gestor
8 N/A No

dedicado?

7. INTEGRACIONES

Hosvital

HIS Hosvital

Hosvital-MSP

Integraciones disponibles

No

No
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7. INTEGRACIONES
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Hosvital HIS Hosvital Hosvital-MSP
¢Esta disponible una open api? No No No
¢Existe un ecosistema de partners que
pueda llevar a cabo integraciones? No No No
. Readhat,
éCudles? .
N/A N/A intersystem
¢En qué regiones? N/A N/A Argentina, Chile

8. FORMACION

) Live online

Hosvital HIS Hosvital Hosvital-MSP

° En personas,
. o Documentaci
° Si, con 3
. L, 6n del
Opciones de formacién nuevas .
. proveedor

versiones .

. Webinar

Costo de la formacion

Incluido con la
compra

Incluido con la
compra

9. PRECIO
Hosvital HIS Hosvital Hosvital-MSP
¢Existe una version gratuita? No No No
Precio de inicio N/A No conocido 6M
Frecuencia del precio: un solo pago, por
R Un solo pago Por mes Un solo pago
mes, por afio
¢El precio depende del numero de
. No NO No

usuarios?

Depende del
Describa detalles adicionales sobre el N/A numero de
precio camasy los

maodulos
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10. REFERENCIAS

Hosvital HIS Hosvital Hosvital-MSP

e 9 hospitales
MSP,

De la Policia, red

e 4 hospitales | de salud

Lista de los principales clientes que
utilizan el producto

del MSP municipio e MSP
11. MEDIA

Hosvital HIS Hosvital Hosvital-MSP
Capturas de imagenes del producto Si N/A No

https://www.you
tube.com/watch
?v=4f0MdjkOLD

Videos del producto Si M. No
https://www.you
tube.com/chann
el/UCs1DCi8Mt6

1rwTC9Z7tGaNQ
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4 Analisis comparativo de funcionalidades clinico-asistenciales

Se han seleccionado las funciones y requerimientos mas relevantes para los usuarios del EHRS
como los médicos, las enfermeras y otros profesionales vinculados al &mbito clinico asistencial.
Dado que el primer objetivo de un EHRS es contribuir a la mejor la atencidn del paciente, se ha
concedido mas relevancia a aquellas funcionalidades que contribuyen de forma directa a ese fin
y que se enumeran a continuacion.

En el caso de que el sistema analizado cumpla el requerimiento se sefialara con el simbolo [,
mientras que en los casos en los que este requerimiento no se cumpla se sefialara con el simbolo
[x]. Los casos en los que la celda estd vacia se deben a la ausencia de respuesta.

4.1 Requerimientos generales

El EHRS debe permitir la introduccién de datos sobre la identificacion del paciente y sobre las
atenciones en salud:

Requerimientos generales

Hosvital HIS Hosvital Hosvital-MSP

¢EI EHR controla los accesos por perfiles y roles? IZI IZ[

éPermite el EHR la identificacidon y el registro de los

profesionales que han accedido a la historia clinica |ZI |ZI
de un paciente concreto?

¢Permite el EHR la incorporacion de ficheros, datos
estructurados y no estructurados, de otros o del IZI
mismo proveedor asistencial, con informacion
clinica del paciente?

é¢Permite el EHR la gestién de los procesos de

referencia y contrarreferencia en cualquier dmbito |Z[
asistencial?
éPermite el EHR el intercambio de informacién con

x

los sistemas de salud publica?

4.2 Identificacion de los pacientes

En el marco de los registros clinicos, los pacientes deben estar identificados de un modo
inconfundible, para lo que es recomendable la redundancia entre varios criterios. No se trata
Unicamente de dar respuesta a las variables administrativas, sino que una adecuada
identificacion de los pacientes, que vaya mas alld del nombre y los apellidos, favorece una
atencion segura del paciente al minimizar el riesgo de cometer errores en cualquiera de los
niveles de atencion.

Pdg. 10
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Identificacion de los pacientes

INZ
INNOVATING =T

Hosvital

HIS Hosvital

Hosvital-MSP

éDispone el EHR de mecanismos de control que
impiden que la historia clinica de un paciente se
fragmente?

|

|

éUsa el EHR el codigo de identificacion de cada
paciente cuyo uso se ha estandarizado en el dmbito
nacional y que permite el acceso al mencionado
EHR?

M

|

éUsa el EHR el cédigo de identificacion de cada
paciente cuyo uso se ha estandarizado en el dmbito
nacional y que permite el acceso al mencionado
EHR?

M

M

4.3 Filiacion de los pacientes (Datos personales)

Cualquier registro clinico debe contener todos aquellos datos personales que complementan la
identificacion del paciente (nombres, apellidos, edad, sexo, etc.). Estos datos, no estrictamente
clinicos, son imprescindibles para poder proporcionar una atencion de excelencia. Al tratarse,
por otro lado, de variables no mutables (o en algunos casos con cambios de baja frecuencia) su
registro sistematico desde el primer contacto del paciente con el sistema facilita Ia
categorizacion de los pacientes y, por consiguiente, acorta algunas etapas de los procesos
asistenciales al desaparecer la necesidad de capturar esta informacidn en cada contacto de los

pacientes con el sistema de salud.

Filiacion de los pacientes (Datos personales)

Hosvital

HIS Hosvital

Hosvital-MSP

¢Permite el EHR el registro del nombre y apellidos
del paciente?

M

|

|

¢Permite el EHR el registro del nombre y apellidos
del padre y de la madre (apellido de soltera)?

%]

¢Permite el EHR el registro del codigo de
identificacion Unico del paciente?

éPermite el EHR el registro de la fecha de
nacimiento del paciente?

¢Permite el EHR el registro del sexo del paciente?

¢Permite el EHR el registro del lugar de nacimiento
del paciente?

NN N N N

NN N N N

NN NN
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Filiacion de los pacientes (Datos personales)

Hosvital HIS Hosvital Hosvital-MSP

éPermite el EHR el registro del domicilio del
paciente? m IZI IZI

éPermite el EHR calcular la edad de los pacientes
en cualquier momento de su proceso asistencial |ZI |ZI |ZI
(Partiendo de la fecha de nacimiento)?

é¢Permite el EHR la conexidn con otras bases de

datos para la incorporacién de datos IZI IZI

demograficos?

4.4 Historia clinica Unica

La historia clinica (EHRS), sea cual sea su formato, es un documento asociado al paciente. En
consecuencia, cada paciente debe disponer, en cada organizacién proveedora de servicios de
salud, de una unica historia, que sera la utilizada por todos los profesionales de esa organizacién
en el momento que lo precisen. La evolucién de los registros médicos debe evitar, como
requisito fundamental, la existencia de registros médicos vinculados a profesionales
individuales, servicios, departamentos o cualquier ente que forme parte de las organizaciones
proveedoras de servicios de salud.

Historia clinica unica

Hosvital HIS Hosvital | Hosvital-MSP

¢Dispone el EHR de mecanismos de control que
impidan que la historia clinica de un paciente se IZ[
fragmente?

¢Dispone el EHR de mecanismos de control que
impidan que la historia clinica de un paciente se

fragmente entre niveles asistenciales?

4.5 Prevencion y educacion

Entre las funciones de los sistemas de salud se encuentran las acciones de prevencion de las
enfermedades. Estas acciones pueden tener lugar de diferentes maneras, pero en el caso de que
sean individuales (realizada en el marco de un acto médico o de enfermeria) debe quedar
registrada en los EHRS de cada institucion prestadora de servicios de salud, segln corresponda
al ambito comunitario, atencién primaria u hospitalaria). Sucede lo mismo con las acciones
educativas que se desarrollan, por lo general, para proporcionar, a pacientes, familiares y
cuidadores, herramientas que permitan realizar un cuidado adecuado del paciente y un manejo
correcto de la enfermedad.

Pég. 12
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Prevencion y educacion

Hosvital HIS Hosvital Hosvital-MSP

¢Dispone el EHR de una funcionalidad especifica
para el registro de actividades preventivas de cada |ZI
paciente?

éDispone el EHR de una funcionalidad que permite
identificar la capacidad del paciente para la

L ) . X X
comprension de la informacién sobre su estado y
cuidados?

¢Dispone el EHR de una funcionalidad que permite
identificar las instrucciones del paciente sobre

- ) . - X X
quién recibe la informacion sobre su estado y sus IZI
cuidados?

¢Dispone el EHR de una funcionalidad que permite
el registro de las acciones de informacion y

— ) X X X
formacién para realizar adecuadamente el
autocuidado de su problema médico?

4.6 Vacunaciones

Todas las vacunaciones, que generalmente se realizan en los ambitos de la atenciéon comunitaria
o primaria, deben ser registradas de modo individual en los EHRS de cada una de las
organizaciones prestadoras de servicios de salud.

Vacunaciones

Hosvital HIS Hosvital Hosvital-MSP

¢Dispone el EHR de un calendario vacunal aplicable
a cada uno de los pacientes? IZI IZI
¢Permite el EHR el registro de las vacunas
administradas a los pacientes o de la negativa a su
administracion?
éPermite el EHR el registro del tipo de vacuna

’ 3

dosis, fabricante y nimero de serie de la vacuna?

éPermite el EHR el registro de potenciales eventos
adversos asociados a la vacunacion?

]
]

éPermite el EHR la transmisidn de datos asociados
a la vacunacién de los pacientes y con destino a las
autoridades de salud publica?

[]
[]
&

4.7 Datos sociales

Cualquier nivel del sistema de salud, bien sea la atencién comunitaria, atencién primaria o
atencion hospitalaria, debe tener la capacidad de registrar los datos de tipo social (nivel

Pdg. 13
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socioecondmico, nivel de educacidn, caracteristicas de la vivienda, etc.), de los pacientes no
necesariamente relacionados directamente con los procesos clinicos, pero que tienen la
capacidad potencial de aportar informacién util para tomar decisiones acerca de la capacidad
gue puede tener para gestionar su enfermedad. Esta informacidon puede complementar o ser
complementada con la obtenida al margen del sistema de salud, es decir, en las organizaciones
vinculadas al ambito estrictamente social de atencion de las personas.

Datos sociales

Hosvital HIS Hosvital Hosvital-MSP

éPermite el EHR el registro de las caracteristicas
3 M

sociales de los pacientes?

éPermite el EHR la captura de las caracteristicas

sociales de los pacientes desde fuentes

relacionadas con los servicios sociales?

éPermite el EHR el intercambio con otros sistemas
de informacion de la informacion generada en este

ambito?

4.8 Consultas

La informacidn que se obtiene en cada consulta debe ser registrada en el nivel local (atencién
comunitaria, atencién primaria u hospitalaria) de manera individualizada. En estadios
avanzados, con un EHRS desarrollado, la informacién obtenida en las consultas forma parte de
los contenidos que se comparten entre todos los actores del sistema de salud. La informacién
de las consultas es de muy diferente naturaleza (procesos basicos, seguimiento de embarazos,
consultas de especialista, etc.). Todos ellos deben estar incluidos sin excepcion en los EHRS.

Consultas

Hosvital HIS Hosvital Hosvital-MSP

¢Permite el EHR de la historia personal del paciente IZI IZI IZI
en relacién con el problema actual?

¢Permite el EHR la realizacién de formularios que

permiten recoger caracteristicas especiales de |Z[

determinados grupos de pacientes?

éPermite el EHR la identificacidon en consultas de
alergias o intolerancias incorporando herramientas Izl
que eviten que a los pacientes se les administren
estos medicamentos?

éPermite el EHR identificar los farmacos

actualmente prescritos al paciente sea cual sea el IZ[
origen de la prescripcion?
éPermite el EHR la identificacion de la lista

x M M

estructurada de problemas del paciente?
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Consultas

Hosvital HIS Hosvital Hosvital-MSP

éPermite el EHR el registro de la evolucion del
proceso del paciente, identificando en cada paso el m |ZI
profesional que ha intervenido?

éPermite el EHR el intercambio con otros sistemas IZI

de la informacidn generada en este ambito?

4.9 Diagnésticos activos y antecedentes

Los contactos de los pacientes con los sistemas de salud pueden deberse a una gran cantidad de
problemas, que pueden coexistir en el tiempo o ser solucionados tras las atenciones prestadas.
En consecuencia, cualquier profesional del sistema debe disponer de la informacién actualizada
de aquellos problemas que afectan a los pacientes, para poder actuar de modo adecuado en
cada situacion y también poder tomar las decisiones que le correspondan a cada nivel de
atencion. Estos diagndsticos deben estar incluidos en los registros de un modo comprensible
para todos los profesionales y, al margen del uso de sistemas de codificacidn, el registro de estos
diagnésticos debe evitar la utilizacién de formas locales o abreviaturas.

Diagndsticos activos y antecedentes

Hosvital HIS Hosvital | Hosvital-MSP
fuentes del hstora personal el pacemte? |
fuentes de I historta fomier el pacente?
;Zglrgigtiioi :;Z:g::l;;na lista de antecedentes IZ[ IZ[
i:g\:r;w;;e el EHR definir una lista de problemas IZI
o o nformacion generada en et Ambiten

4.10 Constantes (parametros) fisiolégicas y escalas de valoracion

Con frecuencia, uno de los resultados de los contactos de los pacientes con el sistema de salud
es la obtencién de datos vinculados a los parametros fisiolégicos (constantes) o a la realizacién
de escalas de valoracion de diferentes tipos. Dado que los resultados de estas constantes o de
las escalas pueden variar, ademas de ser obtenidas en cualquiera de los niveles asistenciales del
sistema de salud, su registro es fundamental para asegurar un buen control de las
enfermedades, adecuando la respuesta a las necesidades de cada momento y la evolucién
observada en constantes y escalas.
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Constantes (parametros) fisiologicas y escalas de valoracion

Hosvital HIS Hosvital Hosvital-MSP
éPermite el EHR el registro de los pardmetros
fisioldgicos de los pacientes? m IZI IZI
éPermite el EHR el registro de signos vitales
obtenidos de manera continuada en determinadas

unidades de hospitalizacion?

¢Permite el EHR la presentacién grafica de los
signos y constantes vitales?

%]

¢Permite el EHR la parametrizacion de las unidades
de medida?

éPermite el EHR el célculo y registro de medidas
sintéticas obtenidas a partir de constantes clinicas
obtenidas en los contactos de los pacientes?

N | ™
N N|H| N
N N|H| N

éPermite el EHR la incorporacion de escalas de
medida con orientacién diagndstica o de M
establecimiento de predicciones de evolucién?

&
&

éIncorpora el EHR los intervalos de normalidad

definidos para cada una de las variables y de las IZ[
escalas?
é¢Permite el EHR el intercambio con otros sistemas

de la informacién generada en este ambito?

4.11 Ordenes médicas

Una de las consecuencias de los actos médicos es la realizacién de ordenes médicas que deben
seguirse para obtener los resultados esperados. En funcidn del nivel asistencial, estas 6rdenes
se dirigen, para su ejecucion, a otros profesionales o a los pacientes y familiares. En cualquier
caso, el adecuado registro de estas érdenes facilita informacion y referencias claras de las
recomendaciones realizadas para el abordaje del proceso asistencial. Durante la atencién en
salud, se generan drdenes médicas. En éstas, el personal de salud prescribe servicios o
tratamientos para el paciente como son los exdmenes paraclinicos, prescripciones
farmacolégicas y pruebas de laboratorio.

Ordenes médicas

Hosvital HIS Hosvital Hosvital-MSP
éPermite el EHR la emision de 6rdenes médicas, su IZI IZ[ IZ[
renovacion, su cambio o su anulacion?
¢Define el EHR procedimientos estandarizados IZI IZI IZI
para la elaboracion de érdenes médicas?
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Ordenes médicas

Hosvital HIS Hosvital Hosvital-MSP

éPermite el EHR la parametrizacion de formularios
estandarizados de 6rdenes médicas aplicables a |ZI |ZI
grupos de pacientes previamente definidos?

éGarantiza el EHR que cada orden médica IZI IZI IZI
corresponde a un Unico paciente?

é¢Permite el EHR la integracién de las drdenes
médicas con otros sistemas, bien como receptor de IZI

la orden, bien como emisor?

4.12 Identificacion de pacientes crénicos o complejos

La evolucion de la sociedad, junto con los propios éxitos de los sistemas de salud esta
provocando un aumento de la esperanza que trae consigo una mayor prevalencia de las
enfermedades crénicas o no transmisibles. Por lo general, todos los pacientes crénicos o
complejos (pacientes de manejo dificil, que requieren revaloraciones continuas en los diferentes
niveles de atencién en los sistemas de salud, ademas de tener, por lo general una necesidad de
cuidados continuos especificos), acaban siendo atendidos por diferentes instituciones de salud,
lo que obliga a que, en todo momento, cualquier profesional asistencial, tenga la informacion
clinica adecuada de estos pacientes. La complejidad asociada a estos pacientes hace que la
existencia de una informacidn fidedigna disponible en cualquier momento sea un requisito para
un adecuado abordaje de los procesos asistenciales.

Identificacion de pacientes cronicos o complejos

Hosvital HIS Hosvital Hosvital-MSP
¢Permite el EHR la identificacion especifica de
aquellos pacientes que cumplen las condiciones X X
para ser identificados como pacientes crénicos o IZI
complejos?

éPermite el EHR el intercambio de la informacién
relacionada con la situacion del paciente en cuanto
a su clasificaciéon como crénico o complejo?

4.13 Prescripcion farmacoldgica

Dentro de las érdenes médicas, la prescripcion farmacolégica debe tener una consideracién
individualizada: la medicacién de los pacientes puede estar en continua revision, ademas de
incorporar prescripciones realizadas en diferentes momentos y por diferentes médicos y en
diferentes niveles asistenciales. La disponibilidad de la prescripcion realizada permite, por un
lado, optimizarla evitando redundancias y seleccionando la mejor alternativa terapéutica en
cada momento y, por otro gestionar la formulacidon evitando las interacciones entre
medicamentos, y para prevenir efectos no deseados en los pacientes.
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Prescripcion de medicamentos

Hosvital HIS Hosvital Hosvital-MSP

éPermite el EHR identificar en la prescripcion el
principio activo, dosis, via de administracion, m IZI m
presentacion, frecuencia y duracién prevista del
tratamiento?

éPermite el EHR el registro libre de otras
instrucciones no estandarizadas o de |las IZI IZ[ IZ[
preferencias del paciente?

¢Permite el EHR que la prescripcidon tenga como

destino un paciente hospitalizado o un paciente IZI IZI IZI
atendido de modo ambulatorio?

é¢Permite el EHR el célculo de las dosis cuando éstas IZ[ IZ[
sean dependientes de otras variables?

éPermite el EHR la emisién de una alerta en el caso

de que se realice alguna prescripcion de algun

. . . . ) X X

farmaco incompatible con el paciente (alergia, EI
etc.)?

éPermite el EHR la emision de una alerta en el caso
de que se prescriban farmacos que interaccionen
entre si?

]
[]
N

¢Permite el EHR la emision de una alerta en el caso
de que la dosis esté por encima o por debajo del
umbral terapéutico?

[]
[]

¢Permite el EHR la validacion de la prescripcion,
facilitando el registro adecuado de esta validacion?

[]

éPermite el EHR el registro de la administracion de
los farmacos?

éPermite el EHR el registro de las incidencias
observadas en el momento de la administracién?

]

éPermite el EHR el registro de potenciales eventos
adversos producidos tras la administraciéon de la
medicacion?

N NN N
&
N NN N| -

%]

éPermite el EHR el intercambio de informacion
basica sobre la prescripcidén de los pacientes con
otros sistemas?

[]
[]
[]

4.14 Laboratorio

Los exdmenes de laboratorio son una de las exploraciones mas frecuentes en los procesos de
diagnostico y seguimiento de los pacientes. La inclusidn de los resultados de estas pruebas en
los EHRS sea cual sea su soporte, se considera una variable de calidad de la informacion clinica.
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I!EHHHHHIHIHHIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Hosvital HIS Hosvital Hosvital-MSP

éPermite el EHR la peticion de pruebas de

hematologia tanto a pacientes hospitalizados |ZI

como a pacientes ambulatorios?

éPermite el EHR la peticion de pruebas de pruebas

de bioguimica tanto a pacientes hospitalizados |Z[

como a pacientes ambulatorios?

¢Permite el EHR la peticion de pruebas de
inmunologia tanto a pacientes hospitalizados como IZI

a pacientes ambulatorios?

¢Permite el EHR la peticion de pruebas de

microbiologia tanto a pacientes hospitalizados |Z[

como a pacientes ambulatorios?

éPermite el EHR la peticion de pruebas de

anatomia  patolégica tanto a  pacientes EI

hospitalizados como a pacientes ambulatorios?

éPermite la peticidn incluir la orientacién clinica del

paciente, asi como las causas por las cuales se |Z[

solicita un determinado analisis?

¢éFacilita el EHR las instrucciones necesarias para
que el paciente se realice el analisis en las
condiciones Optimas (preparacién previa, dieta,
etc.)?

[]
[]
[]

¢Permite la parametrizacidon de perfiles analiticos,
por ejemplo, perfil diabético, etc.?

[]
&
[]

éIncorpora el EHR los resultados de hematologia
con sus niveles de referencia?

[]
[
[]

éIncorpora el EHR los resultados de bioquimica con
sus niveles de referencia?

[]
X
%]

éIncorpora el EHR los resultados de inmunologia
con sus niveles de referencia?

[]
[]
[]

éIncorpora el EHR los resultados de microbiologia
con sus niveles de referencia?

[]
[]
[]

éIncorpora el EHR los resultados de anatomia
patoldgica

[]
[]
[]

é¢Permite el EHR la recepcién de peticiones de
realizacién de pruebas de laboratorio que se
prescriben en otras instituciones?

]
]
]
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I!EHHHHHIHIHHIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Hosvital HIS Hosvital | Hosvital-MSP
¢Permite el EHR que los resultados de laboratorio
se muestren siguiendo un criterio cronoldgico
comprensible para el médico que los consulta?
éPermite el EHR el intercambio de la informacion
basica de los pacientes relacionada con el
laboratorio con otros sistemas?

4.15 Imagenologia

Determinadas pruebas de imagen, sobre todo aquellas cuya interpretacién requiere de un alto
grado de especializacion suelen ir acompafiadas de un informe al médico solicitante de la
prueba. La presencia del informe en el EHRS, independientemente del formato debe permitir
poner al alcance de los profesionales informacidn relevante sobre los procesos que ha tenido el

paciente.

Imagenologia

Hosvital

HIS Hosvital

Hosvital-MSP

¢Permite el EHR la peticion de pruebas de
diagndstico por la imagen tanto a pacientes
hospitalizados como a pacientes ambulatorios?

|

|

¢Permite el EHR la inclusion de la orientacion

necesarias para que el paciente se realice la prueba
en las condiciones 6ptimas?

clinica del paciente, asi como las causas por las M |ZI
cuales se solicita una determinada prueba?

éPermite el EHR que, en el momento de la

prescripcion, se faciliten las instrucciones IZI

¢Permite el EHR la incorporacién de los informes
de las pruebas de diagndstico por la imagen
mostrados en un orden cronoldgico comprensible
para el médico que los consulta?

¢Permite el EHR la recepcién de peticiones de

diagndstico por la imagen con otros sistemas?

pruebas de diagndstico por laimagen prescritas en |Z[
otras instituciones?

éPermite el EHR el intercambio de la informacion

basica de los pacientes relacionada con el |ZI

4.16 Imagen

De la misma manera laimagen, necesariamente con su informe, debe estar al alcance, en primer
lugar, de los médicos que la solicitan, pero en una segunda instancia también a todos aquellos
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gue la necesiten por su contacto con el paciente, pero también para la revisién de imagenes
realizadas en otro momento vy, tal vez, en otro prestador de salud, porque puede aportar
informacion valiosa para el abordaje de determinados procesos asistenciales.

Imagen

Hosvital

HIS Hosvital

Hosvital-MSP

éMuestra el EHR las imdgenes obtenidas del
paciente con un criterio cronoldgico comprensible
para el médico que las consulta?

M

¢Muestra el EHR las imagenes con una definicion
suficiente para la realizacién de un correcto
diagndstico?

|

¢Muestra el EHR imagenes obtenidas en otros
centros asistenciales?

|

4.17 Otras pruebas complementarias (exceptuando diagndstico por la

imagen y laboratorio)

Los resultados de determinadas pruebas complementarias (electrofisiologia, endoscopias
digestivas, electrocardiogramas, etc.) debe incluirse también en los EHRS como componentes
del proceso diagnéstico o de seguimiento de los pacientes y progresivamente puestos al alcance

de otros profesionales como soporte a sus decisiones clinicas.

Otras pruebas complementarias, con la excepcidn de diagndstico por la imagen y

laboratorio

Hosvital HIS Hosvital Hosvital-MSP
éPermite el EHR la peticion de pruebas
complementarias tanto a pacientes hospitalizados |ZI |ZI

como a pacientes ambulatorios?

éPermite  la  peticion de las  pruebas
complementarias incluir la orientacién clinica del
paciente, asi como las causas por las cuales se
solicita una determinada prueba?

¢Se facilitan, en el momento de realizarse la
prescripcion, las instrucciones necesarias para que
la prueba tenga lugar en las condiciones 6ptimas?

éIncorpora el EHR los informes de las pruebas

éSe muestran en el EHR para la mejora de la
capacidad diagndstica de los médicos?

complementarias, mostrados siguiendo un criterio IZ[ IZ[
cronolégico comprensible para el médico que los

consulta?

En aquellos casos en los que las pruebas

complementarias se asocian a imagenes o graficos, IZI
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Otras pruebas complementarias, con la excepcion de diagndstico por la imagen y

laboratorio

Hosvital HIS Hosvital Hosvital-MSP

éPermite el EHR la recepcién de peticiones de

pruebas complementarias prescritas en otras |ZI

instituciones?

é¢Permite el EHR el intercambio con otros sistemas

de la informacion basica de los pacientes

relacionada con las pruebas complementarias?

4.18 Programacion de actividades

La evolucion de los sistemas de informacion en salud permite integrar con los EHRS la
programacion de actividades asistenciales que tienen previstas los pacientes, a la vez que
permite que desde los despachos médicos y de enfermeria se puedan programar tanto en el
centro propio como en centros ajenos.

Programacion de actividades

Hosvital HIS Hosvital | Hosvital-MSP
¢Permite el EHR la programacion de cualquier
actividad asistencial que esté prevista para el
paciente?

4.19 Ultimas voluntades

Los pacientes pueden presentar deseos que afectan la atencién que pueden recibir, como es el
caso de una posible renuncia a la realizacién de una reanimacién cardiopulmonar, ademas de
otros temas relacionadas con la gestion de su enfermedad. Se trata de una informacién muy
sensible que debe estar accesible de manera rapida a cualquier profesional que, esté en donde
esté, puede tener que afrontar las situaciones sobre las que los pacientes han expresado sus
voluntades.

Ultimas voluntades

Hosvital HIS Hosvital Hosvital-MSP

éPermite el EHR el registro de las ultimas

voluntades y preferencias de los pacientes con su

tratamiento o con el final de la vida?

¢Permite el EHR el intercambio con otros sistemas

de la informacion basica relacionada con las

ultimas voluntades y preferencias de los pacientes?

4.20 Hospitalizacion de pacientes

La hospitalizacion de los pacientes (su seguimiento y evolucién) genera, habitualmente, una gran
cantidad de informacién que debe ser recogida en los EHRS. Se trata de uno de los subcomponentes
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de la informacién que determinan el grado de calidad de los registros y estd muy relacionada con la
cultura profesional respecto el uso de la informacidn. La estandarizacién de esta informacion es otro
requisito de calidad del EHRS, lo que permite que todos los profesionales de una institucion se
enfrenten a modelos similares de captura de la informacién.

Hospitalizacion

Hosvital HIS Hosvital Hosvital-MSP

éPermite el EHR el registro estructurado de la
3 M M

situacion del paciente?

¢Permite el EHR la realizacion de formularios que

permiten recoger caracteristicas especiales de IZI

determinados grupos de pacientes?

¢Permite el EHR, en el ambito de hospitalizacion, la
identificacion de alergias o intolerancias IZ[
incorporando herramientas que eviten que a los
pacientes se les administren estos medicamentos?

éPermite el EHR identificar los farmacos
actualmente prescritos al paciente sea cual sea el EI EI
origen de la prescripcion?

éPermite el EHR la incorporacion de guias de

practica clinica y protocolos que faciliten el IZI IZI

seguimiento del paciente?

éPermite el EHR la parametrizacion de las
actuaciones a seguir en determinados grupos de IZI
pacientes con el fin de facilitar la planificacion y
seguimiento de los procesos asistenciales?

é¢Permite el EHR el registro de la evolucion del
proceso del paciente, identificando en cada paso el |Z[

profesional que ha intervenido?

éPermite el EHR el registro de la monitorizacién de
las variables que se realiza en algunas unidades EI EI EI
especiales (UCI, reanimacion...)?

éPermite el EHR el intercambio con otros sistemas
. - . X
de la informacién generada en este ambito? IZI IZI

é¢Permite el EHR el intercambio con otros sistemas IZI

de la informacién generada en este ambito?

4.21 Atencidn en emergencias

La informacidn que se obtiene en cada consulta de urgencias debe ser registrada en el nivel local
(atencidn primaria, si dispone de este servicio o atencién hospitalaria) de manera individualizada. En
estados avanzados, con un EHRS desarrollado, la informacion obtenida en las urgencias forma parte
de los contenidos que se comparten entre todos los actores del sistema de salud.
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Atencion en emergencias

Hosvital HIS Hosvital Hosvital-MSP
éIncorpora el EHR el algoritmo de decisién del
triaje del paciente? EI IZI
éPermite el EHR el registro del nivel del triaje del
paciente, junto con la fecha y la hora de su |ZI |ZI |ZI
realizacién?
¢Permite el EHR el registro de la historia personal IZI IZ[ IZI

del paciente en relacién con el problema actual?

¢Permite el EHR realizar adaptaciones en funcién
de las especialidades basicas que pueden requerir
un abordaje muy especifico en emergencias IZI
(pediatria, obstetricia, etc.)? ¢Esta adaptacion se
realiza mediante la creacion de formularios
especificos?

éPermite el EHR identificar, en el dmbito de las
emergencias, alergias o intolerancias conocidas de
los pacientes, de modo que se genera una alerta
presente en todo momento y visible para los
profesionales de la salud?

&

éPermite el EHR la identificacion de la medicacién
que el paciente toma habitualmente sea cual sea el
nivel asistencial en el que se le haya prescrito?

[]
[]

éPermite el EHR la identificacion de la lista de
problemas de los pacientes?

%]

é¢Permite el EHR la realizacion de la peticidon de
todas las pruebas de laboratorio que se pueden
solicitar desde el servicio de emergencias?

[%]
N | -
N | H|

éPermite el EHR la visualizacién de los resultados
de laboratorio?

X
[]
%]

éPermite el EHR la peticion de todas las pruebas de
diagndstico por la imagen que se pueden solicitar
desde el servicio de emergencias?

]
N
%]

éPermite el EHR la visualizacién de los informes de
las pruebas que se han realizado de diagnodstico por
laimagen?

&
&

éPermite el EHR la visualizacién con la calidad
adecuada para el diagndstico de las imagenes de

A . X X
las pruebas de diagndstico por la imagen que se IZI
han realizado?

éPermite el EHR la prescripcidon farmacoldgica en IZ[ IZ[ IZ[
términos de principio activo, dosis, via de
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Atencion en emergencias

Hosvital

HIS Hosvital

Hosvital-MSP

administracién, frecuencia (pauta) y duracién
prevista del tratamiento?

¢Permite el EHR el registro de la administracién de
los farmacos prescritos, asi como cualquier
eventualidad producida antes durante o después
de la administracién?

¢Permite el EHR el registro de la evolucion de los
pacientes en todo su proceso asistencial dentro del
servicio de emergencias, con la correspondiente
identificacion del profesional que ha intervenido?

éPermite el EHR seguir la localizacion del paciente
en su trayectoria de atencion (Situacion dentro del
servicio de emergencias, traslado al area de
diagndstico por la imagen, traslado al area de
hospitalizacion, etc.)?

éPermite el EHR la elaboracién y custodia de una
hoja resumen de la atencion realizada

éPermite el EHR el intercambio con otros sistemas
autorizados o de un rango jerarquico superior de la
informacién generada en este ambito y que se

considere adecuado compartir con otros
proveedores?
4.22 Informes de atencion en la hospitalizacion

Los procesos de salud, largos en el tiempo en muchos casos, se suelen estructurar en episodios (una
hospitalizacion, un ciclo de consultas externas, una actuacién en urgencias, etc.). Es deseable que
cada episodio genere un informe de atencidn, que se debe entregar a los pacientes y del que debe
quedar una copia en el EHRS. Ademas, estos informes, en tanto que resimenes de las atenciones
realizadas son un instrumento de consulta facil para otros profesionales que pertenecen o no a la
institucion en donde se ha realizado la atencién. En este sentido, y por facilidad de su consulta, se
trata de uno de los subcomponentes de las EHRS que con mas frecuencia se incorporan en las

primeras etapas de desarrollo de la herramienta.

Informes de la atencidn en hospitalizacion

Hosvital

HIS Hosvital

Hosvital-MSP

éPermite el EHR la elaboracidon de informes de
hospitalizacion de los pacientes (o de cualquier
otro dmbito asistencial)?

|

|

éIncorpora el EHR los informes de hospitalizacidon
(o de cualquier otro ambito asistencial) de los
pacientes siguiendo un criterio cronoldgico
comprensible para el profesional que los consulta?
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4.23 Consentimiento informado

La obtencion del consentimiento informado es un requerimiento habitual en los casos en los
gue los pacientes van a ser sometidos a una intervencién quirudrgica o a cualquier procedimiento
diagndstico o terapéutico que tenga riesgo para los pacientes. La obtencidn del consentimiento
informado es un proceso de interaccion entre médico y el paciente, en el que prima la
informacion del procedimiento que se debe realizar, las ventajas, las alternativas posibles y el
riesgo que supone para los pacientes. El documento de consentimiento debe formar parte de
los EHRS, independientemente del formato que tenga. La disponibilidad, en tiempo y forma, de
estos documentos es una condicidon necesaria para la realizacién de cualquier procedimiento.

Consentimiento informado

Hosvital HIS Hosvital Hosvital-MSP

éPermite el EHR el registro de los consentimientos

informados firmados por el paciente?

4.24 Tratamientos quirurgicos

Las intervenciones quirdrgicas generan informacién de la propia intervencién, del proceso
preoperatorio y del seguimiento del postoperatorio inmediato.

Tratamientos quirurgicos

Hosvital HIS Hosvital Hosvital-MSP
¢Permite el EHR el registro de la indicacidon
quirdrgica? IZ[
éPermite el EHR el registro de la programacion IZI IZI

quirdrgica

éPermite el EHR, mediante formularios
parametrizables, el registro de todas las variables IZI IZI
del paciente que son relevantes para el
anestesidlogo?

¢Permite el EHR el registro de todas las actuaciones
de anestesia?

[%]
&
&

¢Permite el EHR el registro de todos los farmacos
administrados por el anestesiélogo?

[]
&
[]

éPermite el EHR el registro de las constantes de los

pacientes y su seguimiento cronoldgico por parte IZ[

del anestesiologo?

éPermite el EHR la integracion de la informacion

contenida en otros sistemas (registro de
constantes)?
éPermite el EHR la elaboracion y registro de la hoja
s X
quirdrgica? IZ[ IZ[
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Hosvital

HIS Hosvital

Hosvital-MSP

éPermite el EHR el registro de las caracteristicas
(Marca, modelo, nimero de serie, etc.) de
cualquier dispositivo implantado en la intervencion
quirurgica?

|

éPermite el EHR la peticion de anatomia
patoldgica?

|

|

4.25 Tratamientos no quirurgicos

De la misma manera que en el caso de los tratamientos quirudrgicos los tratamientos no quirurgicos
(fisioterapia, tratamientos de hospital dia, etc.) generan informacién que debe ser incluida en el

EHRS.

Tratamientos no quirtrgicos

Hosvital

HIS Hosvital

Hosvital-MSP

¢Permite el EHR el registro de la indicacion del
tratamiento?

|

|

éPermite el EHR el registro de la programacion de
los pacientes?

|

|

iPermite el EHR, mediante formularios
parametrizables, el registro de todas las variables
del paciente que son relevantes para el
anestesidlogo?

%]

&

%]

¢Permite el EHR el registro de todas las actuaciones
de anestesia?

[%]

&

¢Permite el EHR el registro de todos los farmacos
administrados por el anestesiélogo?

[]

[]

¢Permite el EHR el registro de las constantes de los
pacientes y su seguimiento cronoldgico por parte
del anestesiologo?

]

éPermite el EHR el registro de la actuacidon
realizada?

%]

| N [H| N

N| ~

éPermite el EHR la integracion de la informacion
contenida en otros sistemas (registro de
constantes)?

%]

%]

%]

¢Permite el EHR el registro de las caracteristicas
(Marca, modelo, nimero de serie, etc.) de
cualquier dispositivo implantado en la intervencion
quirdrgica o del tratamiento transfusional?
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5 Andlisis comparativo en el ambito de la interoperabilidad y
estandares

5.1 Interoperabilidad y estandares

El Instituto de Ingenieros Eléctricos y Electrénicos (IEEE) define interoperabilidad como la
habilidad de dos o mas sistemas o componentes para intercambiar informacién y utilizarla. Por
tanto, para ser interoperable un sistema debe poder intercambiar informacién util con el resto
de los sistemas de forma que todos sean capaces de interpretarla y ser capaz de usar esta
informacion. El objetivo de la integracidn es transferir los datos, pero manteniendo siempre su
significado.

Como los actuales modelos de prestacién de servicios sanitarios se basan en una estructura
tradicional dividida en niveles asistenciales (atencién primaria, atencion especializada,
emergencias, salud mental, etc.), estructura organizativa que implica una segregacion de los
sistemas de informacién, cada vez es mds importante que se comparta la informacién clinica
entre los mismos, debido a que son muchos los beneficios que reporta a la calidad asistencial el
disponer de la informacién correcta en el momento adecuado. También es imprescindible la
integracion entre el EHRS vy los sistemas departamentales, como los de laboratorio, imagen,
farmacia y otros; asi como con otros centros o sistema de la informacidn de la organizacion de
la que forman parte o incluso del Estado.

En el caso de que el sistema analizado cumpla el requerimiento se sefialara con el simbolo [,
mientras que en los casos en los que este requerimiento no se cumpla se sefialara con el simbolo
[x]. Los casos en los que la celda estd vacia se deben a la ausencia de respuesta.

Interoperabilidad y estandares

Hosvital HIS Hosvital Hosvital-MSP

éTiene el sistema la capacidad de recibir
informacion utilizando estandares de intercambio
semantico de informacién, que son propios del |ZI
sistema y no reconocidos por entidades oficiales
internacionales?

éTiene el sistema la capacidad de recibir
informacioén utilizando estdndares de intercambio
de semantico de informacion reconocidos por IZI IZI
estandares oficiales internacionales (SNOMED CT,
LOINC, CIE-10, por ejemplo)?

e CIE-10 e CIE-9
En la actualidad se estan utilizando:
e DICOM e CIE-10

¢Tiene el sistema la capacidad de transmitir
informacién utilizando estdndares de intercambio
semantico de informacién, que sean propios del
sistema y no reconocidos por entidades oficiales
internacionales?
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Interoperabilidad y estandares

Hosvital HIS Hosvital Hosvital-MSP

éTiene el sistema la capacidad de recibir
informacién utilizando estdndares de terminologia
y clasificacidon que sean reconocidos a nivel |ZI
internacional (SNOMED CT, LOINC, CIE-10, por
ejemplo)?

e CIE-10
En la actualidad se estan utilizando:
e DICOM

éTiene el sistema la capacidad de recibir
informacién utilizando estandares de intercambio
de mensajeria, que son propios del sistema y no |ZI
reconocidos por entidades oficiales
internacionales?

¢Tiene el sistema la capacidad de recibir EI IZI IZI
informacion utilizando estandares de intercambio

de mensajeria reconocidos por entidades oficiales
internacionales (HL7, FHIR, por ejemplo)?

¢Tiene el sistema la capacidad de transmitir

informacién utilizando estandares de intercambio
de mensajeria propios del sistema y no
reconocidos por entidades oficiales
internacionales?

&

éTiene el sistema la capacidad transmitir IZ[ IZ[
informacién utilizando estandares de intercambio
de mensajeria reconocidos por entidades oficiales
internacionales (HL7, FHIR, por ejemplo)?

&

éTiene el sistema la capacidad de operar con EI X Izl
documentos estructurados?
¢Sigue el sistema un estandar internacionalmente IZI

reconocido para operar con documentos
estructurados, CDA por ejemplo?

X
[]

¢Tiene el sistema la capacidad de operar con
imagenes?

%]
&
&

éSigue el sistema un estandar internacionalmente
reconocido para operar con imagenes, DICOM por
ejemplo?

[]
&
&

éSigue el sistema un estandar local o propio para
operar con imagenes?

[]
&
&

¢Tiene el sistema la capacidad de gestionar IZI IZI
imagenes en cualquier tipo de formato PNG, JPG,
etc.?
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Interoperabilidad y estandares

Hosvital HIS Hosvital Hosvital-MSP

éTiene el sistema la capacidad de acceder a
x | |

imagenes diagnosticas almacenadas en un PACS?

éSigue el sistema un estandar internacionalmente

reconocido para almacenar imagenes, DICOM por |ZI
ejemplo?
¢éSigue el sistema un estandar local o propio para IZ[

almacenar imagenes?

¢Tiene el sistema la capacidad de implementar o
configurar politicas para el almacenamiento de las
imagenes acorde con periodos de tiempo?

%]

¢Tiene el sistema la capacidad de operar con
mensajes estructurados?

N N |[H|

éSigue el sistema un estandar internacionalmente
reconocido para operar con  mensajes
estructurados, HL7 por ejemplo?

N | ¥
[]

éSigue el sistema un estandar local o propio para
operar con mensajes?

]
]

¢Tiene el sistema un procedimiento de validacidon
de la estructura/formato de un mensaje? (Por
ejemplo, validaciéon XML v1.0/1.1)

N
[]

¢Tiene el sistema la capacidad de recibir
informacién utilizando estandares de intercambio,
gue son propios del sistema y no reconocidos por
entidades oficiales internacionales?

[]
[]

éTiene el sistema la capacidad de recibir
informacién utilizando estandares de intercambio IZI IZI
reconocidos por entidades oficiales
internacionales?

éTiene el sistema la capacidad de transmitir
informacion utilizando estandares de intercambio,
que sean propios del sistema y no reconocibles por
entidades oficiales internacionales?

¢Tiene el sistema la capacidad de transmitir
informacién utilizando estandares de intercambio IZI IZ[
reconocidos por entidades oficiales
internacionales?

éTiene el sistema la capacidad de utilizar diferentes
x |

versiones de los estandares a la vez?
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Interoperabilidad y estandares

Hosvital HIS Hosvital Hosvital-MSP

éTiene el sistema la capacidad de integrarse con
otros sistemas que usan versiones previamente |ZI

soportadas de un estandar de interoperabilidad?

éTiene el fabricante una politica establecida de
revision e incorporacion de nuevas versiones de |ZI |ZI IZI
estandares de una manera agil y fiable?

¢Ofrece el sistema la capacidad de administrar
datos utilizando diferentes versiones de IZI IZI

terminologias (sean locales o estandar)?

¢Ofrece el sistema la capacidad de actualizar IZI IZI IZI
terminologias (sean locales o estandar)?

éMantiene el sistema las relaciones entre las

versiones de una terminologia para permitir la IZI Izl
preservacion de la interpretacion a lo largo del
tiempo?

éOfrece el sistema la capacidad de recibir y
armonizar datos y transmitir datos a otros sistemas
que utilizan versiones diferentes conocidas de un IZI
estandar de terminologia mientras se preserva el
significado de esos datos?

¢Ofrece el sistema la capacidad de descatalogar IZI IZI
terminologias que pasan a un estado obsoleto?

¢Ofrece el sistema la capacidad de actualizar
cédigos individuales dentro de una terminologia a |ZI |Z[ IZI
un estado obsoleto?

¢Ofrece el sistema la capacidad de actualizar los
términos con su equivalente cuando se cambia la
terminologia, cuando el contenido de Ila IZI IZI
terminologia codificada esta incorporado en los
modelos clinicos (por ejemplo, plantillas vy
formularios personalizados)?

¢Ofrece el sistema la capacidad de actualizar
terminologias estandar utilizadas para ingresar IZI IZ[ IZI
contenido clinico (a través de plantillas,
formularios personalizados, etc.)?

¢Ofrece el sistema la capacidad de mantener un
registro de auditoria o un historial de cambios del

sistema al nivel de cddigo individual, para las IZI IZI
versiones utilizadas, las fechas implementadas y
actualizadas para permitir la interpretacidon
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Interoperabilidad y estandares

Hosvital HIS Hosvital Hosvital-MSP

correcta de los datos histéricos a lo largo del
tiempo?

¢Tiene el sistema descritos los acuerdos vy

especificaciones para el intercambio de

informacién con terceros?

¢Sigue el sistema los estandares establecidos (si los IZ[

hay) en el acuerdo de intercambio con un tercero?

éTiene el sistema la capacidad de gestionar datos
utilizando mapas terminoldgicos que pueden ser
proporcionados por los servicios de mapas
terminoldgicos (internos o externos)?

éTiene el sistema la capacidad de actualizar mapas
terminoldgicos utilizando servicios de terminologia IZI

estandar (internos o externos)?

¢Tiene el sistema la capacidad de generar informes
de calidad técnica y de calidad de datos para que

un usuario determine la validez de las asignaciones IZI
de terminologia utilizando técnicas de asignacion
aprobadas?

éTiene el sistema la capacidad para que un usuario
mantenga mapas terminoldgicos personalizados
utilizando técnicas de mapeo aprobadas donde los |ZI
mapas terminoldgicos estandar formales no estén
disponibles?

éTiene el sistema la capacidad para que un usuario
mantenga mapas terminoldgicos personalizados
en mapas terminolégicos estandares formales para
respaldar el uso de datos histéricos?

5.2 Operaciéon y monitoreo

La integracion entre diferentes soluciones de salud digital exige mecanismos de control que
verifiquen que el dato se ha transferido, que se ha recibido y que se ha incorporado al sistema
de destino. Por eso son necesarias las operaciones de control (monitoreo).

Operacion y monitoreo

Hosvital HIS Hosvital Hosvital-MSP

Cuando se aplican transformaciones a los datos de

origen, émantiene el sistema la version original del |ZI |ZI

registro sin tratar?
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Operacion y monitoreo

Hosvital HIS Hosvital Hosvital-MSP

éMantiene el sistema un registro identificable y
consultable para cada versién/modificaciéon EI |ZI
realizada en los datos?

éTiene el sistema un mecanismo de tratamiento
diferido de mensajes, un sistema de colas?

éEl sistema cuenta con un planificador de eventos?

éTiene el sistema un control de volumen o lotes de
mensajes?

¢Tiene el sistema un mecanismo para administrar
y configurar las reglas de manejo del flujo de
informacién?

éTiene el sistema un mecanismo de alertas y
notificaciones para eventos relativos a estas |ZI

normas y reglas?

¢Tiene el sistema la capacidad de determinar y
actualizar la asignacién de los recursos y/o
establecer prioridades a la cola de flujo de
informacién de acuerdo con las reglas establecidas
y las necesidades puntuales que puedan surgir?

éTiene el sistema la capacidad de determinar si la
informacion transmitida a otro sistema ha sido
recibida con éxito por ese otro sistema?

éTiene el sistema la capacidad de informar a un

tercero cuando ha sido incapaz de procesar IZI

adecuadamente la informacion recibida de éste?

éTiene el sistema almacenado un registro de cada
intercambio de datos (transaccidon) cuando
transmite informacidn con sistemas externos?

éTiene el sistema la capacidad de enviar registros
de informacién a terceros guardando el registro IZI IZI
original sin alteraciones, con sus firmas,
metadatos, origen, etc.?

¢Tiene el sistema la capacidad de transmitir
registros de informacidn a terceros guardando el IZ[ IZ[
registro original sin alteraciones, con sus firmas,
metadatos, origen, etc.?

¢Registra el sistema la fecha, la hora, la entidad |Z[ |Z[
origen, tipo de mensaje, etc. en los logs?
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Operacion y monitoreo

Hosvital HIS Hosvital Hosvital-MSP

M M

éTiene el sistema un mecanismo habilitado para
consulta y monitorizacidn de estos logs?

éTiene el sistema habilitado un mecanismo de
alertas a nivel de monitorizacidén del intercambio
de informacién con terceros?

¢Tiene el sistema la posibilidad de configurar el
tiempo de persistencia de estos logs?

¢Es el tiempo de persistencia de los logs definido
en el sistema superior a un mes?

éTiene el sistema habilitado un mecanismo de
limpieza automatica periddica de logs?

NN || -

éTiene el sistema la capacidad de intercambiar
informacién con dispositivos médicos (App,

aparatos de medida, etc.,)?

]

En caso afirmativo, éguarda el sistema un
identificador Unico y univoco del dispositivo con el
gue se comunica?

¢éTiene el sistema incorporada una herramienta de
monitorizacion transversal de los “servicios” de la
aplicacion, es decir, de los distintos casos de uso
funcionales de la aplicacion?

¢Tiene el sistema un repositorio de mensajeria
donde se almacene la informacion hasta el
restablecimiento de la comunicaciéon entre los
sistemas?

De contar con un sistema de encolamiento, élos

mensajes almacenados tienen caducidad?

éSe cuenta con algun sistema de colas de reintento
o restituciéon?

¢éTiene el sistema un repositorio de mensajeria no
entregada?

En caso de que el mensaje no fuese entregado, éla

solucién contempla el reprocesado de los

mensajes?

¢Tiene el sistema mecanismos que permitan

realizar informes con indicadores de seguimiento
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Operacion y monitoreo

Hosvital

HIS Hosvital

Hosvital-MSP

de la eficacia y calidad del intercambio de

informacion con terceros?

¢Estan estos informes disponibles por defecto en el
sistema?

[]

[]

%]

éTiene el sistema mecanismos que permitan
evaluar la calidad de los datos intercambiados
mediante mecanismos de interoperabilidad?

%]

%]

%]

éTiene el sistema métricas a este respecto?

%]

%]
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6 Analisis comparativo en el ambito de la seguridad

La Seguridad de la Informacién tiene como fin la proteccion de la informacion y de los sistemas
de la informacion del acceso, uso, divulgacidn, interrupcién o destruccién no autorizadas. La
seguridad es un concepto asociado a la certeza, falta de riesgo o contingencia. Podemos
entender como seguridad un estado de cualquier sistema o tipo de informacién (informatico o
no) que nos indica que ese sistema o informacion esta libre de peligro, dafio o riesgo. Se
entiende como peligro o dafio todo aquello que pueda afectar a su funcionamiento directo o a
los resultados que se obtienen

La seguridad y confidencialidad de la informacién exigen garantizar los siguientes aspectos de la
informacion:

= Que esta disponible. Es decir que cuando la necesitemos, podamos acceder a ellay utilizarla.

= Que a lainformacién solo acceda quien esta autorizado para ello y para el uso a que esta
autorizado. Se requiere identificar a la persona a la que se autoriza, a quien se le concede
permiso para determinadas tareas. Son los procesos de identificacién, autorizacion y
asignacion de perfiles y roles.

= Que la informacidn se mantiene integra, es decir que no se ha transformado durante su
almacenamiento o transporte. Es la caracteristica de integridad.

= Que quien participe en una transaccion no pueda negar haberlo hecho. Es la caracteristica
de no repudio.

= Que la organizacién pueda comprobar quién ha accedido a la informacién y en qué
transacciones ha participado. Es el proceso de auditoria.

En el caso de que el sistema analizado cumpla el requerimiento se sefialara con el simbolo [,
mientras que en los casos en los que este requerimiento no se cumpla se sefialara con el simbolo
[x]. Los casos en los que la celda estd vacia se deben a la ausencia de respuesta.

6.1 Identificacidon y autenticacion

Es el proceso de identificar al cliente de la aplicacion. Los clientes pueden ser tanto personas,
como otros servicios, procesos y otros ordenadores (computadores). La gestién de identificacion
y autenticacion comienza con la asignacion de un identificador a una entidad, que debe
verificarse en un proceso de autenticacién. La autenticacién puede basarse en conocimiento
gue solo la persona tiene (por ejemplo, contrasefias), en certificados digitales, en un token
certificado, elemento que ha sido otorgado por una autoridad (por ejemplo, tarjeta inteligente,
clave criptografica, etc.), o en propiedades que caracterizan al individuo (por ejemplo, biometria,
voz, escritura a mano, etc.).

Identificacion y autenticacion

Hosvital HIS Hosvital Hosvital-MSP
éDispone el Sistema de un mecanismo de control
de acceso para acceder a informacidn protegida IZ[ IZI IZI
basado en usuario y contrasefia
(username/password)?

¢Dispone el Sistema de un mecanismo de control

de acceso para acceder a informacidn protegida |ZI

basado en certificado digital?
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Identificacion y autenticacion

Hosvital HIS Hosvital Hosvital-MSP

¢Dispone el Sistema de un mecanismo de control

de acceso para acceder a informacidn protegida |ZI

basado en un token seguro?

¢Dispone el Sistema de un mecanismo de control

de acceso para acceder a informacidn protegida |ZI

basado en informacion biométrica?

¢Ofrece el sistema al usuario la posibilidad de IZI IZI IZI
cambiar su contrasefia?

¢Ofrece el sistema al usuario la posibilidad de

generar una nueva contrasefia cuando la ha |Z[

olvidado?

¢Tiene el sistema un procedimiento y mecanismo
que permite identificar de forma dnica a un
paciente? Por ejemplo, para distinguir entre IZI IZI |ZI
personas que tienen nombre y apellido parecidos
que puedan inducir a confusién.

éTiene el sistema la capacidad de gestionar mas de
un codigo de identificacién para un paciente
determinado? Por ejemplo, niumero de historia IZ[ IZ[ IZ[
clinica del establecimiento de salud, icdédigo de
identificacion de la red asistencial y cdédigo de
identificacion personal?

¢Tiene el sistema conexion con un MPI local? IZ[ IZ[
éTiene el sistema conexion con un MPI externo

perteneciente a la organizacién, pero no de ambito

nacional?

éTiene el sistema conexién con un MPI externo de IZ[

ambito nacional?

¢Dispone el Sistema de un mecanismo de
autenticacion para acceder a informacién
protegida acreditado seglin los estandares de IZI
internacionales de autenticacion (por ejemplo,
SAML, WS-Trust, Kerberos)

éTiene el sistema mecanismos para administrar las
identidades digitales (cuentas, claves, tokens) a lo @ IZI
largo de su ciclo de vida, desde el registro hasta la
terminacion?

¢Tiene el sistema capas de Hardware/Software

donde aplique protocolo de validacion AAA |Z[ IZI

(autenticacion, autorizacidn y contabilizacion)?
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Identificacion y autenticacion

Hosvital HIS Hosvital Hosvital-MSP

éTiene el sistema un mecanismo de autorizacion
que imponga el bloqueo de limites de tiempo en IZI
caso de error de inicio de sesion y los privilegios
minimos predeterminados?

¢Tiene el sistema un mecanismo de caducidad de
sesion por inactividad del usuario conectado?

[x]
X

¢Tiene el sistema un mecanismo de administracion
de contrasefias que siga los estandares de
seguridad actuales (NIST SP 800-57 o similar)?

¢El sistema emplea medidas especificas para
proteger los servicios de acceso remoto?

[]
[]

[%]
[]
NN H | N

¢éTiene el sistema mecanismos de generacion de
Tokens?

]
[%]

6.2 Permisosy roles de los actores

El control de acceso, incluidas las acciones permitidas, puede basarse en permisos y roles que
tienen en cuenta el papel que desempefia una persona en una organizacion (médico, enfermera,
administrativo de admisién, entre otros) y también la necesidad de acceso a la informacién.

Permisos y roles

Hosvital HIS Hosvital Hosvital-MSP

¢Tiene el sistema una politica de control de acceso
para autorizar y revocar los derechos de acceso a |Z[ |ZI
los sistemas de informacién?

éTiene el sistema la capacidad de configurar estas
reglas de acceso con facilidad? E3

éTiene el sistema un proceso para otorgar vy IZI IZI

revocar el acceso de usuario apropiado?

éTiene el sistema procedimientos para revisar
periddicamente el acceso de los usuarios a fin de IZI IZI
garantizar que solo se apliquen los privilegios
necesarios?

¢Tiene el sistema un sistema de autenticacidon que
aplica niveles mas altos de autenticacion para IZ[
proteger los recursos con niveles mas altos de
sensibilidad?

éTiene el sistema una guia de uso establecida para
dispositivos informaticos moviles

(independientemente de la propiedad) que
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Permisos y roles

Hosvital

HIS Hosvital

Hosvital-MSP

almacenan, procesan o transmiten datos del
sistema?

¢Tiene el sistema mecanismos para posibilitar que
las historias de usuario y las funciones contengan
restricciones de seguridad funcionales? Por
ejemplo, “Como usuario, deberia poder ver y editar
mi perfil. No deberia poder ver ni editar el perfil de
otra persona"

éTiene el sistema mecanismos para asegurar que el
control de acceso estd basado en atributos o
caracteristicas mediante el cual el cddigo verifica la
autorizacion del usuario para una caracteristica /
elemento de datos en lugar de solo su funcion?

6.3 Trazabilidad de las acciones

Es la posibilidad de poder rastrear los accesos a la informacién, las operaciones efectuadas sobre
ella por cada usuario y las circunstancias en que las hizo. El registro de auditoria debe
contemplar toda la informacién necesaria (quién, qué, cuando, doénde), asi como estar
disponible durante un periodo de tiempo suficiente.

Trazabilidad de las acciones

Hosvital

HIS Hosvital

Hosvital-MSP

¢Tiene el sistema la capacidad de generar un
registro de auditoria para toda accién de
autenticacién/Conexidn (exitosa o no), o cambio
de contrasefia realizada por el usuario?

M

M

¢Tiene este registro de auditoria de usuario toda la
informacion relativa a quién, qué, cuando, dénde?

éTiene el sistema la capacidad de generar un
registro de auditoria para toda accién realizada por
el usuario contra datos o funcionalidades
sensibles?

éTiene este registro de auditoria de usuario toda la
informacion relativa a quién, qué, cuando, dénde?

éTiene el sistema la capacidad de generar un
registro de auditoria contra acciones del propio
sistema que afecten a datos sensibles?
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Trazabilidad de las acciones

Hosvital HIS Hosvital Hosvital-MSP

éTiene este registro de auditoria de procesos
internos del sistema toda la informacién relativa a

quién, qué, cuando, dénde?

éTiene el Sistema la capacidad de generar un log de

auditoria con herramientas estandares?

¢Guarda el sistema estos registros de auditoria
accesibles para ser consultados durante mas de 6 IZ[

meses?

6.4 Integridad, disponibilidad y confidencialidad de la informacién

Los datos de salud deben gozar siempre de la maxima proteccion. La seguridad de la informacion
en salud comienza porque los datos, la informacion, estén disponibles siempre que sean
necesarios. Por razones legales y también por razones de seguridad de los pacientes, es
imprescindible que los datos estén integros, es decir que no hayan sido modificados o alterados.
Finalmente, los pacientes y todas las personas tienen derecho a que sus datos personales solo
puedan ser consultados y tratados por quienes estan autorizados para ello. La disponibilidad y
la confidencialidad en principio son conceptos contradictorios. La disponibilidad exige que se
pueda acceder a la informacidn siempre que sea necesario y por quien deba acceder. Todas las
disposiciones que se adopten para asegurar la confidencialidad son contrarias a asegurar la
disponibilidad, porque se dirigen a dificultar y controlar de forma estricta los accesos a la
informacion. Por eso es imprescindible emplear la tecnologia y la buena organizacién para
conseguir el deseado equilibrio entre disponibilidad y confidencialidad.

Integridad, disponibilidad y confidencialidad de la informacion

Hosvital HIS Hosvital Hosvital-MSP

¢El sistema utiliza métodos de cifrado apropiados

o comprobados para proteger los datos

confidenciales en transito?

¢Estan las comunicaciones entre los componentes

de la aplicacioén, incluidas las API, el middleware y |Z[

las capas de datos, autenticadas?

¢El sistema cuenta con politicas que indiquen
cuando se debe utilizar el cifrado (por ejemplo, en

L. L X X X
reposo, en transito, con datos sensibles o
confidenciales, etc.)?

éSe contemplan las normativas de seguridad y el
cumplimiento de proteccion de datos que aplican a X X X
nivel nacional del pais en que se ha de implantar el
sistema?
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Integridad, disponibilidad y confidencialidad de la informacion

Hosvital HIS Hosvital Hosvital-MSP

¢El sistema emplea tecnologias para bloquear o
restringir la informacién confidencial no cifrada

para que no viaje a redes que no son de confianza?

élas bases de datos seguras utilizan niveles de
cifrado de base de datos?

X
]
]

¢El sistema requiere cifrado en dispositivos
informaticos maéviles (es decir, portatiles, tabletas,
etc.)?

[]
[]
[]

¢Tiene el sistema restricciones de acceso légico a
los componentes internos del sistema?

&
[]
[]

¢Cuenta la comunicacidon entre sistemas con

identificacién entre partes mediante Certificado
Digital?
éTiene el sistema identificados y clasificados los

datos sensibles en niveles de proteccion?

éTiene el sistema la capacidad de rectificar los
datos de un usuario cuando estos estan asociados
erroneamente?

[]
%]

¢El sistema cuenta con elementos de gestién de
cambios?

N | N
[x]
[]

¢Tiene el sistema politicas de identificacion de "3 "3 "3
datos sensibles?
¢Tiene el sistema mecanismos especificos para

tratar y almacenar de forma anonimizada los datos

sensibles?

6.5 Gestion de riesgos

En el dmbito sanitario son perfectamente aplicables los métodos generales de andlisis de
riesgos. Estos métodos establecen la importancia de un riesgo basdndose en dos de sus
caracteristicas principales:

= Elimpacto, que mide la gravedad de las consecuencias en caso de que el riesgo desemboque
en una incidencia o problema.

= La probabilidad de que se produzca una incidencia o problema como consecuencia de la
existencia del riesgo en cuestion

= La dispersion, que mide la extension del area de la organizacién afectada por los posibles
problemas derivados del riesgo.

= Lafacilidad de deteccion. Cuanto mas dificil de detectar sea un problema, mayor puede ser
el dafo ocasionado, e incluso puede haber dado lugar a nuevos problemas antes de ser
detectado y corregido.
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= Latrascendencia, que mide el grado de difusién del conocimiento del problema en caso de
gue éste se produzca. Aqui se pueden tener en cuenta factores como el dafio para laimagen
de la institucidn, las posibles sanciones, o la pérdida de certificados de acreditacion.

Como resultado de la evaluacién de todos los pardmetros anteriores, debe decidirse la
estrategia de gestion de riesgos que se debe aplicar

Una vez medidos o estimados estos dos pardmetros se calcula su producto, que sirve como
indicador de la vulnerabilidad derivada de la existencia del riesgo. De este modo, un riesgo que
tenga un impacto potencial considerable pero una probabilidad de ocurrencia baja no serd tan
critica como podria parecer a priori, y un riesgo con un impacto reducido podrad ser mas
preocupante que el anterior si su probabilidad es elevada. Resulta obligado que se analicen de
forma continuada los riesgos que pueden presentarse y se prepare la estrategia para enfrentarse
a ellos.

Gestion de riesgos

Hosvital HIS Hosvital Hosvital-MSP

¢El sistema tiene una persona o grupo con la
responsabilidad de un proceso continuo de
evaluacion de la probabilidad de que las amenazas
conocidas exploten las vulnerabilidades y, como
resultado, el impacto en activos valiosos?

éTiene el sistema un proceso para identificar y
evaluar riesgos internos y externos
razonablemente previsibles para la seguridad

. - . . ! X X X
confidencialidad y / o integridad de cualquier
registro electrénico, en papel o de otro tipo que
contenga informacién sensible?

éSe llevan a cabo sobre el sistema evaluaciones de
riesgo de rutina para identificar los objetivos clave
qgue deben ser respaldados por el programa de
seguridad de la informacion?

éSe lleva a cabo documentacién del riesgo?

¢Tiene el sistema mecanismos de proteccién de su
aplicacion web (por ejemplo, WAF, restricciones de IZI

puerto y protecciones DDoS)?

6.6 Estandaresy seguimiento de regulaciones

Un estdndar es un conjunto de directrices que orientan sobre los requisitos indispensables que
debe cumplir determinado proceso, producto o servicio para alcanzar sus objetivos de calidad.
Todas las definiciones consultadas en diferentes ambitos y contextos confluyen en el concepto
de especificar requisitos obligatorios y en el objetivo de aseguramiento de la calidad. Los
estdndares son la base de la interoperabilidad, sin ellos no es posible construir sistemas
interoperables. Ademas, las regulaciones y normas fijan estandares de obligado cumplimiento
para asegurar la seguridad de la informacién, como por ejemplo el cifrado.
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Estandares y seguimiento de regulaciones

Hosvital HIS Hosvital | Hosvital-MSP
¢Estan documentados y empleados los estandares
- X
para la gestion de claves? IZI IZI
¢Utiliza el sistema estandares de comunicacion
x | |

segura (TLS 13, SSL v3, etc.)?

¢Utiliza el sistema un nivel de cifrado de las IZI

comunicaciones SHA 1024 o similar?

éCuenta el sistema con estandares para aislar
datos y procedimientos y tecnologias sensibles IZI
para protegerlos del acceso no autorizado y la
manipulacion?

¢Bajo qué normativa de proteccién, difusidén y
autorizaciones sobre los datos se rigen? (Por

ejemplo, I1ISO 27002, GDPR o equivalente, OWASP, IZI
CEW, NIST, etc.)

¢El proveedor del sistema participa con grupos,

asociaciones y agencias de seguridad locales, IZ[ |ZI

nacionales o internacionales?
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7 Analisis comparativo en el ambito de la usabilidad

La usabilidad es un concepto que identifica el grado en que un producto, en este caso un sistema
de informacidn puede ser empleado o utilizado por los usuarios a los que se dirige para conseguir
sus metas especificas con efectividad, eficiencia y satisfaccion dado un contexto especifico de
uso.

La identificacién de la usabilidad de un EHR permite aportar criterios, que mas alla de las
consideraciones funcionales, de seguridad o de interoperabilidad identifican una variable de alto
impacto en la implementacién de un EHR. En este sentido, la aceptacién de un determinado
sistema de informacién por grupos profesionales como médicos o enfermeras esta muy
vinculado a que los sistemas de informacion tengan niveles altos de usabilidad. De lo contrario,
un EHRS puede no ser visto como una herramienta de utilidad, lo que ayuda a perpetuar
modelos antiguos de gestidn de la informacidn asistencial.

En el caso de que el sistema analizado cumpla el requerimiento se sefialard con el simbolo [,
mientras que en los casos en los que este requerimiento no se cumpla se sefialara con el simbolo
[x]. Los casos en los que la celda estd vacia se deben a la ausencia de respuesta.

7.1 Simplicidad en la navegacion y organizacion de los contenidos

Simplicidad en la navegacion y organizacion de los contenidos

Hosvital HIS Hosvital Hosvital-MSP

éMuestra el sistema, en su interfaz de usuario, de
forma precisa y completa qué contenidos o |ZI |ZI
servicios se ofrecen?

¢éSe proporciona algin mecanismo para ponerse en
contacto con el Centro de Atencién al Usuario, o
soporte para problemas de credenciales, errores
detectados, etc.?

¢EI EHR esta centrado en el paciente? (centrado en
el paciente quiere decir que toda la informacién del
paciente esta vinculada a ese paciente y no es
necesario acceder a diferentes lugares (al menos
no el usuario para disponer de la informacién y
registrarla).

éla vista del EHR estd orientada al perfil del
usuario? EI IZI

éLos contenidos se organizan de forma intuitiva?
éLos contenidos se organizan de acuerdo con los IZ[
procesos asistenciales que son objeto de la
actividad del usuario?

¢Eltitulo de las pantallas es claro y el usuario puede
saber facilmente qué informacién encontrara en |Z[ |Z[
ellas?
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Hosvital

HIS Hosvital

Hosvital-MSP

¢El menu de navegacion se mantiene siempre en el
mismo sitio durante toda la navegacién por las
distintas pantallas de la interfaz de usuario y tiene
el mismo comportamiento?

éLos enlaces son facilmente reconocibles como
tales? ¢ésu caracterizaciéon indica su estado
(visitados, activos, ...)?

¢Existen elementos de navegacion que orienten al
usuario acerca de doénde esta y cémo deshacer su
navegacion (como breadcrumbs, enlaces a la
pagina de inicio, un wizard, etc.)?

élas listas de valores son

ambigliedades?

claras y sin

7.2 Interaccion efectiva

Interaccion efectiva

Hosvital

HIS Hosvital

Hosvital-MSP

¢En términos generales, el numero de clics que
tiene que hacer el usuario para acceder a cada
tarea desde el inicio se puede considerar excesivo
teniendo en cuenta los pasos logicos para la accion
que se quiere realizar?

M

|

¢Ofrece el sistema opciones de navegacion de uso
frecuente, accesos rdpidos a contenido mas
relevante o para usuarios mas avanzados?

éla navegacion en el sistema minimiza los
movimientos del usuario, tales como paginar,
tener que hacer scroll para llegar al contenido, o
cambiar con frecuencia entre introducir datos y
clicar con el ratén?
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Hosvital

HIS Hosvital

Hosvital-MSP

¢El disefio se mantiene coherente y uniforme
(estructuras, colores, tipografia...) en todas las
pantallas?

M

|

¢éEs una interfaz sencilla, con la informacion
necesaria para que el usuario lleve a cabo la tarea
sin ruidos o distractores visuales?

|

éContempla el disefio los elementos necesarios
para resaltar los contenidos relevantes, accesos
rapidos, acciones, etc.? Por ejemplo, se utilizan
iconos claros y entendibles, banners o imagenes
para atraer la atencién del usuario, etc.

Grafico de constantes u otros parametros

7.4 Consistencia

Consistencia

Hosvital

HIS Hosvital

Hosvital-MSP

¢El EHR se encuentra en el mismo lenguaje o usa
conceptos de la jerga local que resultan familiares
con respecto a donde estd implementado?

|

¢Se emplea un lenguaje claro y conciso?

M

M

éLos términos se usan de forma consistente
(siempre significan lo mismo en las diferentes
pantallas)?

¢Los distintos elementos del disefio de la aplicacion
o sistema tienen un tratamiento consistente en
todas las pantallas? Siempre estan en el mismo
sitio, significan lo mismo en todas las pantallas, etc.

7.5 Ayuday prevencion de errores

Ayuda y prevencion de errores

Hosvital

HIS Hosvital

Hosvital-MSP

El enlace a la seccién de Ayuda, ¢Esta colocado en
una zona visible y "estandar"?
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Ayuda y prevencion de errores

Hosvital HIS Hosvital Hosvital-MSP

éSe ofrece ayuda al entendimiento de los
contenidos y acciones a realizar como tool tips,

textos de ayuda o informativos?

i Se ofrece ayuda contextual en tareas complejas?
oo i P M
Por ejemplo, ayuda a la codificacion

¢Los mensajes de error son claros y descriptivos
para que el usuario pueda entender sin dudas cual IZI IZI
fue el motivo del error, qué accion erréonea lo
provoca?

El sistema de EHR ¢dispone de una funcion que
compruebe determinada informacién para evitar
errores? Por ejemplo, dosis de medicamentos,
elementos de identificacion duplicados (apellidos y
nombre y nimero de identificacién, u otros), IZ[ IZI
comprobacion de administracion con dispensacion
y con prescripcidon de medicamentos, con paciente.
Cinco correctos: Paciente, medicamento, dosis, via,
hora.

7.6  Feed-back e informacidn analitica (control y retroalimentacion)

Feed back e informacidn analitica (control y retroalimentacion)

Hosvital HIS Hosvital Hosvital-MSP

éSe informa constantemente al usuario acerca de IZI IZ[
lo que esta pasando?

Cuando se produce un error, ¢Se informa de forma
clara y no alarmista exagerada al usuario de lo
ocurrido y de cdmo solucionar el error informado?

(%]

¢El usuario puede cancelar o editar sus acciones
cuando tiene sentido permitirlo?

¢El usuario dispone de instrumentos de analisis
para su propia informacién?

X | &
X | &

¢Es la informacion de seguimiento proporcionada
al usuario?

[]
[]

¢Es esta informacion presentada mediante graficos
facilmente entendibles?

]
[%]

éEs esta informacion proporcionada mediante
graficos dindmicos?

[%]
]
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Minimizacion de la necesidad de interpretacion por el usuario

Minimizacién de la necesidad de interpretacion por el usuario

Hosvital

HIS Hosvital

Hosvital-MSP

¢Estd la informacion necesaria para realizar una
determinada accion o funcién presentada
agrupada en una Unica pantalla y no es necesario
para el usuario navegar y recordar informacién
presentada en varias pantallas?

Las alertas que se le presentan al usuario éson
concisas con acciones claras y son apropiadas en
numero y en el cuando se le presentan al usuario?

Para cdlculos simples éla aplicacion los realiza
automaticamente de manera que no tiene que
realizarlos el usuario?
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8 Comentarios finales

Este informe consolida los resultados obtenidos al aplicar la metodologia y herramienta
SCORECARD Electronic Health Record EHRS - BID a los sistemas Hosvital, HIS Hosvital y Hosvital-
MSP.

En este documento se detallan los requerimientos clave de tres EHRS en Ecuador y se
proporciona informacién para compararlos segun los requerimientos de un EHRS completo y
maduro. De esta manera se permite detectar sus posibles mejoras. Estos requerimientos
corresponden a los componentes funcionales, de seguridad, interoperabilidad y estandares,
seguridad y usabilidad siguiendo el Marco de Referencia del modelo de madurez, que precisa
los requerimientos un EHRS completo y maduro; y que por lo tanto permite mejorar la seguridad
de la informacion y de los pacientes, otros criterios de calidad, la eficiencia y la efectividad de la
asistencia.

Las diferencias entre los tres sistemas se deben a las propias implementaciones y sus distintos
métodos de registro y tratamiento de la informacion, asi como de sus planificacion y de las
necesidades concretas de cada centro. Las diferencias también se dan por distintos grados de
madurez de los productos en si, teniendo en cuenta que son evolutivos e iteran en sus diferentes
ciclos de desarrollo (versiones), su validacidn y su revisién, asi como de las evaluaciones
posteriores.

Estas diferencias no califican o ponderan una solucién informdtica mds o menos acertada. Son
una forma de analizar de forma objetiva sus caracteristicas, de forma que se permita la toma de
decisiones sobre los aspectos de mejora que se detecten.

Como es logico, no hay mejor calificador para estas aplicaciones que la apreciacién, uso y
valoracién que realizan sus usuarios clinicos, que siempre consideran su utilidad y su facilidad o
dificultad de uso, su accesibilidad y la disponibilidad de la informacién que ofrecen. El objetivo
de un sistema de EHRS es mejorar la calidad la eficiencia y la efectividad. Para ello es
imprescindible que faciliten las tareas de los clinicos y les ayuden en las tareas de registro y
analisis de la informacion.

Agradecemos al Ministerio de Salud Publica de Ecuador y a los equipos de profesionales de las
areas de la salud, ingenieria y demas perfiles que participaron durante este ejercicio su
colaboracion e interés.
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